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ACTE NORMATIVE ȘI CONTRAVENȚII
I. Actele normative  din domeniul de competență al Ministerului Comunicațiilor și Societății Informaționale pe baza cărora exercită atribuțiile autorității de reglementare și supraveghere, conform HG 36/2017 privind organizarea și funcționarea Ministrului Comunicațiilor și Societății Informaționale, cu modificările și Completările ulterioare.
	
	1. Legea 455/2001 privind semnătura electronică

	
	2. Legea 365/2002 privind comerțul electronic, republicată, cu modificările ulterioare

	
	3. Legea 451/2004 privind marca temporală

	
	4. Legea 589/2004 privind regimul Juridic al activității notariale

	
	5.  Legea nr. 135/2007 privind arhivarea documentelor în formă electronică, republicată.


II.Tabel cu sancțiunile contravenționale prevăzute în actele normative
	Nr.
Crt.
	Actul normative

(Legea nr   /   )
	Art.alin, lit/pct.etc. din Lege
	Fapta ptr care se aplica sancțiunea respectivă
	Contraventia 
	Legea  prevenirii nr.270/2017

	1
	Legea nr. 589/2004 privind activitatea electronica notarială
	CAPITOLUL IX: Contraventii si sanctiuni
Art. 31
Constituie contraventie fapta notarului public care:


	a)efectueaza acte notariale in forma electronica fara autorizatia prevazuta la art. 7 alin. (1);

b)efectueaza acte notariale pe perioada suspendarii din profesie sau pe perioada necesara actualizarii autorizatiei;

c)omite sa efectueze notificarea prevazuta la art. 8 alin. (1);

d)omite sa efectueze Notificarea prevazuta la art. 9 alin. (2).
	Contraventiile prevazute la art. 31 se sanctioneaza dupa cum urmeaza:

a)cu amenda de la 1 000 lei la 25 000 lei, cele de la lit. a) si b);

b)cu amenda de la 500 lei la 5 000 lei, cele de la lit. c) si d).

	Art.31, lit c) si d) intra sub inciden’a Legii prevenirii nr. 270/2017

	2.
	Legea   nr. 135 /2007 privind arhivarea documentelor în formă electronică    
	  CAPITOLUL 7
Infracțiuni si contravenții

Art. 19

	Constituie contravenție dacă, potrivit legii, nu constituie infracțiuni, nerespectarea de către administratorul arhivei electronice a prevederilor art. 6, 8, 9, 11, 15 și 16.

 (Art. 6

(1) Cu 30 de zile înainte de începerea activităților legate de arhivarea documentelor în formă electronică, persoanele care intenționează să furnizeze servicii de arhivare electronică au obligația de a notifica autoritatea de reglementare și supraveghere specializată în domeniu cu privire la data începerii acestor activități.

(2) Odată cu efectuarea notificării prevăzute la alin. (1), administratorul arhivei electronice are obligația de a comunica autorității de reglementare și supraveghere specializate în domeniu toate informațiile referitoare la procedurile de securitate și de conservare utilizate, precum și orice alte informații cerute de către autoritatea de reglementare și supraveghere specializată în domeniu.

(3) Administratorul arhivei electronice are obligația de a comunica autorității de reglementare și supraveghere specializate în domeniu, cu cel puțin 10 zile înainte, orice intenție de modificare a procedurilor de securitate și de conservare, cu precizarea datei și orei la care modificarea intră în vigoare, precum și obligația de a confirma, în termen de 24 de ore, modificarea efectuată.

(4) În cazurile de urgență în care securitatea serviciilor de arhivare este afectată, administratorul arhivei electronice poate efectua modificări ale procedurilor de securitate și de conservare, urmând să comunice, în termen de 24 de ore, autorității de reglementare și supraveghere specializate în domeniu, modificările efectuate și justificarea deciziei luate.

(5) Administratorul arhivei electronice este obligat să respecte, pe parcursul desfășurării activității, procedurile de securitate și de conservare declarate potrivit alin. (2)-(4).

Art. 8

 (1) Documentul în formă electronică ce îndeplinește condițiile prevăzute la art. 7 este semnat electronic de către administratorul arhivei electronice, cu semnătura electronică, în care se atestă și faptul că documentul respectiv are valoare de original sau copie, conform hotărârii titularului dreptului de dispoziție asupra documentului. Documentul în formă electronică, astfel identificat, este arhivat în locația stabilită de administratorul arhivei electronice.

(2) Administratorul arhivei electronice atașează, pentru fiecare document în formă electronică arhivat, o fișă în formă electronică, ce va conține cel puțin următoarele informații:

a) proprietarul documentului în formă electronică;
b) emitentul documentului în formă electronică;


c) titularul dreptului de dispoziție asupra documentului;

d) istoricul documentului în formă electronică;

e) tipul documentului în formă electronică;

f) nivelul de clasificare a documentului în formă electronică;

g) formatul digital în care este arhivat documentul în formă electronică;

h) cuvintele-cheie necesare identificării documentului în formă electronică;

i) elementele de localizare a suportului fizic;

j) identificatorul unic al documentului în formă electronică, în cadrul arhivei electronice;

k) data emiterii documentului;

l) data arhivării;

m) termenul de păstrare a documentului.

(3) În cazul în care documentul în formă electronică a fost generat prin transferarea informației de pe suport analog pe suport digital, fișa va conține în plus următoarele informații:

a) referiri la proprietarul originalului și locația în care se găsește originalul;

b) metoda de transfer utilizată;

c) dispozitivul hardware utilizat;

d) programul de calculator utilizat.

Art.9
(1) Administratorul arhivei electronice este obligat să înregistreze și să țină evidența tuturor documentelor în formă electronică, intrate în arhiva electronică în cadrul unui registru în formă electronică.

(2) Accesul la registrul arhivei electronice este public numai pentru documentele pentru care titularul dreptului de dispoziție asupra documentului a stabilit un regim de acces public.

(3) Referința, în registrul arhivei, la un document care face parte din categoria documentelor clasificate, poate fi obținută în funcție de drepturile de acces ale solicitantului.
Art. 11

Fișa de însoțire a documentului va fi arhivată separat de document și înregistrată în registrul electronic al arhivei electronice. În cazul în care fișa face referire la un document clasificat, referința în registru va fi criptată

Art.15

Administratorul arhivei electronice va asigura, în condițiile prevăzute la art. 14 și în concordanță cu prevederile legislației în vigoare, modul de acces permanent sau la cerere, pentru fiecare document în formă electronică în parte

Art.16

Administratorul arhivei electronice are următoarele obligații:

a) întreținerea arhivei electronice;

b) crearea unei arhive electronice de siguranță, care să cuprindă toate documentele în formă electronică arhivate și care se actualizează permanent off-line;

c) utilizarea unui sistem de securitate omologat, care să garanteze integritatea, securitatea și, unde este cazul, confidențialitatea documentelor în formă electronică arhivate;

d) asigurarea redării oricărui document în formă electronică conținut în arhivă;

e) asigurarea distrugerii documentelor a căror perioadă de arhivare a expirat;

f) notificarea autorității de reglementare și supraveghere specializate în domeniu, cu cel puțin 60 de zile înainte, a intenției de încetare a activității, cu excepția cazurilor de forță majoră. În acest caz, administratorul arhivei electronice are obligația de a transfera arhiva electronică către alt furnizor de servicii de arhivare electronică, cu acordul autorității de reglementare și supraveghere specializate în  domeniu.)


	Cotravențiile prevăzute la art. 19 se sancţionează cu amendă de la 3.000 lei la 10.000 lei.
	Art. 19, pentru încălcarea prevederilor art. 6 din Legea nr. 135/2007 privind arhivarea documentelor în formă electronica intra sub incidența Legii prevenirii nr. 270/2017.

	3.
	Legea 451/01.11.2004 privind marca temporală

	Art. 12, alin. 1

Art.12, alin 2


	Fara notificari prealabile prevazute la art. 6
Incalcarea obligatiilor prevazute la art. 8, alin. 1, lit. a, b

Incalcarea obligatiilor prevazute la art. 8, alin. 1, lit. c, d
	1 000 ÷ 5 000
5% din C.A.

5 000 ÷ 50 000
	


	4.
	Legea nr. 365/2002 privind comerțul electronic republicată in temeiul art. II din Legea nr.121/2006

	Art. 22

Contravenții
	Art. 22:

a) efectueaza comunicari comerciale incalcand conditiile stabilite la art. 6 alin. (1) si alin. (2) lit. a)-d); 
	amenda de la 1.000 lei la 50.000 lei

	Art. 22, lit c-f, intra sub incidența Legii prevenirii nr. 270/2017.

	
	
	
	b) nu pune la dispozitie destinatarilor si autoritatilor publice, in conditiile prevazute de lege, informatiile prevazute la art. 5 lit. a)-i), ori nu furnizeaza toate aceste informatii, sau furnizeaza informatii inexacte; 
	
	

	
	
	
	c) nu pune la dispozitie destinatarului, in conditiile prevazute de lege, informatiile prevazute la art. 8 alin. (1) lit. a)-e), ori nu furnizeaza toate aceste informatii, sau furnizeaza informatii inexacte, daca nu sunt aplicabile prevederile art. 8 alin. (3) sau (5); 
	
	

	
	
	
	d) incalca obligatia prevazuta la art. 8 alin. (2), daca nu sunt aplicabile prevederile art. 8 alin. (3) sau (5); 
	
	

	
	
	
	e) incalca obligatia prevazuta la art. 8 alin. (4); 
	
	

	
	
	
	f) incalca obligatia prevazuta la art. 9 alin. (3); 
	
	

	
	
	
	g) incalca obligatiile prevazute la art. 16 alin. (1)-(3); 
	
	

	
	
	
	h) nu furnizeaza informatiile solicitate potrivit art. 17 alin. (3) sau (5), ori nu furnizeaza toate aceste informatii, sau furnizeaza informatii inexacte. 
	
	

	6.
	Legea nr. 455/2001 privind semnătura electronică republicata in 2014


	CAPITOLUL VIII: Contravenţii şi sancţiuni

Art. 44


	a)omite să efectueze notificarea prevăzută la art. 13 alin. (1);

(Art. 13

(1)Cu 30 de zile înainte de începerea activităţilor legate de certificarea semnăturilor electronice persoanele care intenţionează să furnizeze servicii de certificare au obligaţia de a notifica autoritatea de reglementare şi supraveghere specializată în domeniu cu privire la data începerii acestor activităţi.)
	500-10.000  lei
	

	
	
	
	b)omite să informeze autoritatea de reglementare şi supraveghere specializată în domeniu asupra procedurilor de securitate şi de certificare utilizate, în condiţiile şi cu respectarea termenelor prevăzute la art. 13;

(Art. 13

(1)Cu 30 de zile înainte de începerea activităţilor legate de certificarea semnăturilor electronice persoanele care intenţionează să furnizeze servicii de certificare au obligaţia de a notifica autoritatea de reglementare şi supraveghere specializată în domeniu cu privire la data începerii acestor activităţi.

(2)Odată cu efectuarea notificării prevăzute la alin. (1), furnizorii de servicii de certificare au obligaţia de a comunica autorităţii de reglementare şi supraveghere specializate în domeniu toate informaţiile referitoare la procedurile de securitate şi de certificare utilizate, precum şi orice alte informaţii cerute de autoritatea de reglementare şi supraveghere specializată în domeniu.

(3)Furnizorii de servicii de certificare au obligaţia de a comunica autorităţii de reglementare şi supraveghere specializate în domeniu, cu cel puţin 10 zile înainte, orice intenţie de modificare a procedurilor de securitate şi de certificare, cu precizarea datei şi orei la care modificarea intră în vigoare, precum şi obligaţia de a confirma în termen de 24 de ore modificarea efectuată.

(4)În cazurile de urgenţă, în care securitatea serviciilor de certificare este afectată, furnizorii pot efectua modificări ale procedurilor de securitate şi de certificare, urmând să comunice, în termen de 24 de ore, autorităţii de reglementare şi supraveghere specializate în domeniu modificările efectuate şi justificarea deciziei luate.

(5)Furnizorii de servicii de certificare sunt obligaţi să respecte, pe parcursul desfăşurării activităţii, procedurile de securitate şi de certificare declarate, potrivit alin. (2), (3) şi (4).)
	
	

	
	
	
	c)nu îşi îndeplineşte obligaţia de a facilita exercitarea atribuţiilor de control de către personalul autorităţii de reglementare şi supraveghere specializate în domeniu, anume împuternicit în acest sens;

d)realizează transferul activităţilor legate de certificarea semnăturilor electronice cu nerespectarea prevederilor art. 24 alin. (3)

(Art. 24
(3)Furnizorul de servicii de certificare poate transfera, în tot sau în parte, activităţile sale unui alt furnizor de servicii de certificare. Transferul va opera potrivit următoarelor condiţii:

a)furnizorul de servicii de certificare va înştiinţa fiecare titular de certificate neexpirate, cu cel puţin 30 de zile înainte, despre intenţia sa de transferare a activităţilor legate de certificarea semnăturilor electronice către un alt furnizor de servicii de certificare;

b)furnizorul de servicii de certificare va menţiona identitatea furnizorului de servicii de certificare căruia intenţionează să îi transfere activităţile sale;

c)furnizorul de servicii de certificare va face cunoscute fiecărui titular de certificat posibilitatea de a refuza acest transfer, precum şi termenul şi condiţiile în care refuzul poate fi exercitat; în lipsa unei acceptări exprese a titularului, în termenul precizat de furnizorul de servicii de certificare, certificatul va fi revocat de către acesta din urmă.)


	
	

	
	
	Art. 45


	a)nu furnizează persoanelor menţionate la art. 14 alin. (1), în condiţiile prevăzute la art. 14 alin. (1) şi (2), informaţiile obligatorii prevăzute la art. 14 alin. (3) ori nu furnizează toate aceste informaţii sau furnizează informaţii inexacte;

(Art. 14
(1)Furnizorul de servicii de certificare va asigura accesul la toate informaţiile necesare utilizării corecte şi în condiţii de siguranţă a serviciilor sale. Informaţiile respective vor fi furnizate anterior naşterii oricărui raport contractual cu persoana care solicită un certificat sau, după caz, la cererea unui terţ care se prevalează de un asemenea certificat.
 (3)Informaţiile prevăzute la alin. (1) vor face referire cel puţin la:
a)procedura ce trebuie urmată în scopul creării şi verificării semnăturii electronice;
prevederi din capitolul V, sectiunea 1 (Norme Tehnice din 2001) la data 03-mai-2014 pentru Art. 14, alin. (3), litera A. din capitolul III, sectiunea 1
SECŢIUNEA 1: Datele de creare a semnăturii

Art. 33
Generarea datelor de creare a semnăturii electronice a autorităţii se face utilizând un sistem izolat, fiabil, proiectat special în acest scop, protejat împotriva utilizării neautorizate.
Art. 34
Autoritatea va folosi pentru semnătura electronică algoritmul RSA.
Art. 35
(1) Lungimea minimă a cheii private utilizate de un semnatar pentru crearea semnăturii electronice extinse trebuie să fie de minim:
a) 1.024 de biţi pentru algoritmul RSA;
b) 1.024 de biţi pentru algoritmul DSA;
c) 160 de biţi pentru algoritmul DSA bazat pe curbe eliptice.
(2) Lungimea nu include secvenţa de 0 biţi de pe cele mai semnificative poziţii.
(3) Generarea repetată de date de creare a semnăturii electronice nu trebuie să coboare nivelul de siguranţă a acesteia, fiind obligatorie condiţia de unicitate. Se exclud procedeele de generare a datelor de creare a semnăturii electronice care, prin utilizare repetată, ar putea reduce calitatea cheii.
Art. 36
(1) Numărul minim de biţi din datele de creare a semnăturii electronice determinaţi pe baza unor numere real aleatoare tehnice este de:
a) 1.024 de biţi pentru algoritmul RSA;
b) 1.024 de biţi pentru algoritmul DSA;
c) 160 de biţi pentru algoritmul DSA bazat pe curbe eliptice.
(2) Este interzisă utilizarea numerelor pseudoaleatorii ca punct de pornire în generarea datelor de creare a semnăturii.
(3) Dacă sistemul de generare este utilizat pentru obţinerea cheilor mai multor semnatari, calitatea elemente lor generate trebuie verificată statistic cel puţin o dată pe lună. Rezultatele testelor efectuate trebuie înregistrate. În cazul în care rezultatul testului este negativ, toate certificatele emise de la data ultimului test vor fi revocate.
Art. 37
(1) Dacă datele de creare a semnăturii sunt generate de furnizorul de servicii de certificare, acesta trebuie să asigure confidenţialitatea acestora, precum şi a datelor pe baza cărora s-au generat cheile.
(2) Aceleaşi prevederi se aplică în cazul operaţiunilor de transferare a datelor de creare a semnăturii în dispozitivele de creare a semnăturii, precum şi a datelor de identificare a semnatarului necesare în cazul utilizării dispozitivului.
Art. 38
Dacă datele de creare a semnăturii sunt generate de un terţ, acesta trebuie să utilizeze dispozitive de generare fiabile, protejate împotriva utilizării neautorizate. Fiecare acces la dispozitivul de generare a datelor de creare a semnăturii trebuie monitorizat.

SECŢIUNEA 2: Sisteme şi proceduri utilizate pentru crearea semnăturii electronice

Art. 39
Autoritatea foloseşte doar funcţia hash-code SHA-1 şi algoritmul de criptare RSA. Este interzisă utilizarea teoremei chinezeşti a resturilor.
Art. 40
(1) În vederea obţinerii unei semnături electronice extinse se pot utiliza următoarele funcţii hash-code
a) RIPEMD - 160;
b) Funcţia SHA-1.
(2) Pot fi folosite numere pseudoaleatorii pentru a măr lungimea amprentei documentului. Algoritmii de criptare a amprentei, în cazul semnăturii electronice extinse, sunt
a) RSA;
b) DSA;
c) DSA pe curbe eliptice. Algoritmul recunoscut este cel prevăzut în standardul ISO/IEC 14883-3, anexa A.2.2, IEEE standard P1363, secţiunile 5.3.3 şi 5.3.4.
(3) În cazul algoritmilor ce implică numere aleatorii se pot utiliza numere pseudoaleatorii.
(4) Se consideră echivalente şi alte proceduri de creare a semnăturii, dacă oferă acelaşi nivel de securitate certificat de un organism autorizat recunoscut.
Art. 41
Dacă pentru declanşarea procedurii de creare a semnăturii electronice se foloseşte o metodă de acces anume proiectată pentru a preveni utilizarea neautorizată, codul respectiv nu mai trebuie folosit în alt scop
Art. 42
Formatul semnăturii electronice trebuie să corespundă prevederilor legale
Art. 43
Rezultatul verificării unei semnături electronice extinse este sigur doar dacă se utilizează un dispozitiv de verificare a semnăturii electronice specificat de către furnizorul de servicii de certificare care a emis certificatul pe baza căruia se face validarea semnăturii.

b)tarifele percepute;
c)modalităţile şi condiţiile concrete de utilizare a certificatelor, inclusiv limitele impuse utilizării acestora, cu condiţia ca aceste limite să poată fi cunoscute de terţi;
d)obligaţiile care incumbă, potrivit prezentei legi, titularului certificatului şi furnizorului de servicii de certificare;
e)existenţa unei acreditări, dacă este cazul;
f)condiţiile contractuale de eliberare a certificatului, inclusiv eventualele limitări ale răspunderii furnizorului de servicii de certificare;
g)căile de soluţionare a litigiilor;
h)orice alte informaţii stabilite de autoritatea de reglementare şi supraveghere specializată în domeniu.)
	1.000– 25.000 lei
	

	
	
	
	b)încalcă obligaţiile privitoare la prelucrarea datelor cu caracter personal prevăzute la art. 16;

(Art. 16
(1)Autoritatea de reglementare şi supraveghere specializată în domeniu şi furnizorii de servicii de certificare au obligaţia să respecte dispoziţiile legale privitoare la prelucrarea datelor cu caracter personal.
prevederi din capitolul II (Norme Tehnice din 2001) la data 03-mai-2014 pentru Art. 16, alin. (1) din capitolul III, sectiunea 1
CAPITOLUL II: Autoritatea de reglementare şi supraveghere

Art. 3
(1) Autoritatea de reglementare şi supraveghere, denumită în continuare autoritate, generează sau achiziţionează o pereche funcţională cheie privată-cheie publică şi trebuie să îşi protejeze cheia sa privată, utilizând un sistem fiabil şi luând precauţiile necesare pentru a preveni pierderea, dezvăluirea, modificarea sau utilizarea neautorizată a cheii sale private.
(2) Cheia privată nu poate fi dedusă în nici un fel din cheia sa publică pereche.
Art. 4
Autoritatea gestionează Registrul furnizorilor de servicii de certificare, denumit în continuare registru
Art. 5
Conţinutul informaţional şi structura registrului sunt prezentate în anexa nr. 1.
Art. 6
(1) Actualizarea registrului se face exclusiv de către autoritate şi urmăreşte toate modificările survenite statutul furnizorului - acreditare, terminarea perioadei de acreditare, suspendare, îmbogăţirea tipurilor de certificate oferite.
(2) După fiecare actualizare autoritatea transmite furnizorului o copie de pe documentul prevăzut la pct. 43 din anexa nr. 1.
Art. 7
(1) Autoritatea gestionează datele utilizând un sistem informatic în măsură să asigure securitatea sistemelor comunicaţiilor, tranzacţiilor şi datelor.
(2) În acest sens se utilizează o soluţie ce asigură managementul unei baze de date replicate, garantându-se accesul permanent prin Internet. Standardele recunoscute sunt ultimele versiuni ale ISO/IEC 15408-1,2,3 şi ISO 17799 sau standardele care le înlocuiesc.
Art. 8
Autoritatea face publice, spre consultare următoarele date din registru:
a) tipul furnizorului - persoană fizică sau juridică;
b) numele sau denumirea furnizorului;
c) data la care şi-a început activitatea;
d) cheia publică a furnizorului;
e) indicaţii privind acreditarea - acreditat sau neacreditat;
f) perioada de acreditare - început/sfârşit;
g) indicaţii privind dreptul de a emite certificate calificate
h) descrierea politicii generale a furnizorului;
i) forma de organizare a furnizorului - societate comercială, regie autonomă, instituţie publică, organizaţie neguvernamentală, alte tipuri;
j) adresa sau sediul - ţară, oraş, judeţ/sector, stradă număr, bloc, scară, etaj, apartament, cod poştal;
k) naţionalitatea, pentru persoană juridică;
l) cetăţenia, pentru persoană fizică;
m) telefon, fax, e-mail, adresă în pagina web;
n) categoriile de servicii destinate publicului: tipul de certificate, mod de utilizare, pentru fiecare tip de certificate
o) tipurile de dispozitive de creare a semnăturii electronice utilizate;
p) situaţia dispozitivelor - dacă sunt omologate sau nu;
q) situaţia furnizorului: operaţional, suspendat, activitatea încetată, în curs de transferare a activităţii, în curs de remediere a unor probleme identificate de autoritate - indicând termenul limită;
r) istoric al furnizorului: data de începere a activităţii, perioade de suspendare, perioade în care a avut dreptul de a emite certificate calificate, alte asemenea situaţii.
Art. 9
(1) Informaţiile prevăzute la art. 8 din prezentele norme tehnice şi metodologice sunt disponibile public, prin Internet, în pagina web a autorităţii.
(2) Pagina web va mai conţine informaţii cu privire la Legea semnăturii electronice, normele tehnice şi metodologice privind aplicarea legii semnăturii electronice, informaţii generale cu privire la utilizarea semnăturii electronice, informaţii noi din domeniul semnăturii electronice, trimiteri către paginile web ale furnizorilor de servicii de certificare.
(3) Autoritatea va publica permanent tehnologiile Internet prin care se pot consulta informaţiile prevăzute la alin. (1) şi (2).

(2)Furnizorii de servicii de certificare nu pot colecta date cu caracter personal decât de la persoana care solicită un certificat sau, cu consimţământul expres al acesteia, de la terţi. Colectarea se face doar în măsura în care aceste informaţii sunt necesare în vederea eliberării şi conservării certificatului. Datele pot fi colectate şi utilizate în alte scopuri doar cu consimţământul expres al persoanei care solicită certificatul.
(3)Atunci când se utilizează un pseudonim, identitatea reală a titularului nu poate fi divulgată de către furnizorul de servicii de certificare decât cu consimţământul titularului sau la cererea unei autorităţi publice competente.)
	
	

	
	
	
	c)omite să efectueze înregistrările obligatorii, potrivit legii, în registrul electronic de evidenţă a certificatelor eliberate, prevăzut la art. 17, sau le efectuează cu nerespectarea termenului prevăzut la art. 14 alin. (5), art. 23 alin. (1) sau (2) ori înregistrează menţiuni inexacte;

(Art. 14

(1)Furnizorul de servicii de certificare va asigura accesul la toate informaţiile necesare utilizării corecte şi în condiţii de siguranţă a serviciilor sale. Informaţiile respective vor fi furnizate anterior naşterii oricărui raport contractual cu persoana care solicită un certificat sau, după caz, la cererea unui terţ care se prevalează de un asemenea certificat.

(5)Din momentul acceptării certificatului de către solicitant, furnizorul de servicii de certificare va înscrie certificatul în registrul prevăzut la art. 17.

Art. 17
(1)Furnizorii de servicii de certificare au obligaţia de a crea şi de a menţine un registru electronic de evidenţă a certificatelor eliberate.

(2)Registrul electronic de evidenţă a certificatelor eliberate trebuie să facă menţiune despre:
a)data şi ora exactă la care certificatul a fost eliberat;
b)data şi ora exactă la care expiră certificatul;
c)dacă este cazul, data şi ora exactă la care certificatul a fost suspendat sau revocat, inclusiv cauzele care au condus la suspendare sau la revocare.
(3)Registrul electronic de evidenţă a certificatelor eliberate trebuie să fie disponibil permanent pentru consultare, inclusiv în regim on-line.
Art. 23

(1)Orice furnizor de servicii de certificare are obligaţia de a suspenda certificatul în termen de 24 de ore din momentul în care a luat cunoştinţă sau trebuia şi putea să ia cunoştinţă despre apariţia oricăruia dintre următoarele cazuri:

a)la cererea semnatarului, după o prealabilă verificare a identităţii acestuia;

b)în cazul în care o hotărâre judecătorească dispune suspendarea;

c)în cazul în care informaţiile conţinute în certificat nu mai corespund realităţii, dacă nu se impune revocarea certificatului;

d)în orice alte situaţii care constituie cazuri de suspendare a certificatelor eliberate, potrivit procedurilor de securitate şi de certificare declarate de furnizor în baza art. 13.prevederi din Art. 12 din capitolul III, sectiunea 1 (Norme Tehnice din 2001) la data 03-mai-2014 pentru Art. 17 din capitolul III, sectiunea 1

Art. 12
(1) Înregistrarea în registru se face pe baza unei cereri individuale.
(2) La primirea cererii autoritatea include datele furnizorului în registru şi generează pentru acesta un cod de identificare format prin alipirea anului, lunii şi datei de începere a activităţii şi a numărului de ordine al furnizorului.

)

e)eliberează certificate calificate care conţin informaţii inexacte, informaţii care sunt contrare legii, bunelor moravuri sau ordinii publice, ori informaţii a căror exactitate nu a fost verificată în condiţiile prevăzute la art. 18 alin. (4);
	
	

	
	
	
	 (Art. 18

(1)Certificatul calificat va cuprinde următoarele menţiuni:

(4)La solicitarea titularului furnizorul de servicii de certificare va putea înscrie în certificatul calificat şi alte informaţii decât cele menţionate la alin. (1), cu condiţia ca acestea să nu fie contrare legii, bunelor moravuri sau ordinii publice, şi numai după o prealabilă verificare a exactităţii acestor informaţii.)
	1.000-25.000 lei
	

	
	
	
	f)eliberează certificate calificate fără a verifica identitatea solicitantului, în condiţiile prevăzute la art. 19;

(Art. 19

(1)La eliberarea certificatelor calificate furnizorii de servicii de certificare au obligaţia de a verifica identitatea solicitanţilor exclusiv pe baza actelor de identitate.

(2)La eliberarea fiecărui certificat calificat furnizorii au obligaţia să emită două copii de pe acesta, pe suport de hârtie, dintre care un exemplar este pus la dispoziţie titularului, iar celălalt este păstrat de către furnizori o perioadă de 10 ani.)
	
	

	
	
	
	g)omite să ia măsuri de natură să garanteze confidenţialitatea în cursul procesului de generare a datelor de creare a semnăturilor, în cazul în care furnizorul de servicii de certificare generează astfel de date;
	
	

	
	
	
	h)nu păstrează toate informaţiile cu privire la un certificat calificat o perioadă de minimum 5 ani de la data încetării valabilităţii certificatului;


	
	

	
	
	
	i)stochează, reproduce sau dezvăluie terţilor datele de creare a semnăturii electronice, cu excepţia cazului în care semnatarul solicită aceasta, în cazul în care furnizorul eliberează certificate calificate;
	
	

	
	
	
	j)stochează certificatele calificate într-o formă care nu respectă condiţiile prevăzute la art. 20 lit. j);

(Art. 20

În vederea emiterii certificatelor calificate furnizorii de servicii de certificare trebuie să îndeplinească următoarele condiţii:

j)să utilizeze sisteme fiabile pentru stocarea certificatelor calificate, astfel încât: numai persoanele autorizate să poată introduce şi modifica informaţiile din certificate; exactitatea informaţiei să poată fi verificată; certificatele să poată fi consultate de terţi doar în cazul în care există acordul titularului acestora; orice modificare tehnică, care ar putea pune în pericol aceste condiţii de securitate, să poată fi identificată de persoanele autorizate)
	
	

	
	
	
	k)utilizează dispozitive de creare a semnăturii electronice, care nu îndeplinesc condiţiile prevăzute la art. 4 pct. 8, în cazul în care furnizorul de servicii de certificare eliberează certificate calificate;

(Art. 4

În înţelesul prezentei legi:

8.dispozitiv securizat de creare a semnăturii electronice reprezintă acel dispozitiv de creare a semnăturii electronice care îndeplineşte cumulativ următoarele condiţii:

a)datele de creare a semnăturii, utilizate pentru generarea acesteia, să poată apărea numai o singură dată şi confidenţialitatea acestora să poată fi asigurată;

b)datele de creare a semnăturii, utilizate pentru generarea acesteia, să nu poată fi deduse;

c)semnătura să fie protejată împotriva falsificării prin mijloacele tehnice disponibile la momentul generării acesteia;

d)datele de creare a semnăturii să poată fi protejate în mod efectiv de către semnatar împotriva utilizării acestora de către persoane neautorizate;

e)să nu modifice datele în formă electronică, care trebuie să fie semnate, şi nici să nu împiedice ca acestea să fie prezentate semnatarului înainte de finalizarea procesului de semnare;)

l)în cazul în care intenţionează să înceteze activităţile legate de certificarea semnăturilor electronice sau în oricare dintre situaţiile prevăzute la art. 24 alin. (5), când află că va fi în imposibilitate de a continua aceste activităţi, nu informează cu cel puţin 30 de zile înainte de încetarea activităţilor autoritatea de reglementare şi supraveghere specializată în domeniu despre intenţia sa, respectiv despre existenţa şi natura împrejurării care justifică imposibilitatea de continuare a activităţilor;

(Art. 24

(1)În cazul în care furnizorul de servicii de certificare intenţionează să înceteze activităţile legate de certificarea semnăturilor electronice sau află că va fi în imposibilitate de a continua aceste activităţi, el va informa, cu cel puţin 30 de zile înainte de încetare, autoritatea de reglementare şi supraveghere specializată în domeniu despre intenţia sa, respectiv despre existenţa şi natura împrejurării care justifică imposibilitatea de continuare a activităţilor.

(5)Sunt considerate cazuri de imposibilitate de continuare a activităţilor legate de certificarea semnăturilor electronice, în înţelesul prezentului articol, dizolvarea sau lichidarea, voluntară ori judiciară, falimentul, precum şi orice altă cauză de încetare a activităţii, cu excepţia aplicării sancţiunilor prevăzute la art. 33 alin. (2) şi (3).)
	
	

	
	
	
	m)în oricare dintre situaţiile prevăzute la art. 24 alin. (5), când se află în imposibilitate de a continua activităţile legate de certificarea semnăturilor electronice şi nu a putut prevedea această situaţie cu cel puţin 30 de zile înainte ca încetarea activităţilor să se producă, nu a informat autoritatea de reglementare şi supraveghere specializată în domeniu în termenul prevăzut la art. 24 alin. (2) despre existenţa şi natura împrejurării care justifică imposibilitatea de continuare a activităţilor (vezi mai sus art. 24 alineatul 5)
	
	

	
	
	
	n)aflându-se în unul dintre cazurile prevăzute la art. 24 alin. (1) şi (2), omite să ia măsurile necesare pentru asigurarea conservării arhivelor sale sau pentru asigurarea prelucrării datelor cu caracter personal în condiţiile legii;

(Art. 24

(1)În cazul în care furnizorul de servicii de certificare intenţionează să înceteze activităţile legate de certificarea semnăturilor electronice sau află că va fi în imposibilitate de a continua aceste activităţi, el va informa, cu cel puţin 30 de zile înainte de încetare, autoritatea de reglementare şi supraveghere specializată în domeniu despre intenţia sa, respectiv despre existenţa şi natura împrejurării care justifică imposibilitatea de continuare a activităţilor.

(2)Furnizorului de servicii de certificare îi revine obligaţia ca, în situaţia în care se află în imposibilitate de a continua activităţile legate de certificarea semnăturilor electronice şi nu a putut prevedea această situaţie cu cel puţin 30 de zile înainte ca încetarea activităţilor să se producă, să informeze autoritatea de reglementare şi supraveghere specializată în domeniu, în termen de 24 de ore din momentul în care a luat cunoştinţă sau trebuia şi putea să ia cunoştinţă despre imposibilitatea continuării activităţilor. Informarea trebuie să se refere la existenţa şi natura împrejurării care justifică imposibilitatea de continuare a activităţilor.)


	
	

	
	
	
	o)nu suspendă sau nu revocă certificatele eliberate, în cazurile în care suspendarea sau revocarea este obligatorie, sau le revocă cu nerespectarea termenului legal;
	
	

	
	
	
	p)continuă să desfăşoare activităţi legate de certificarea semnăturilor electronice în situaţia în care autoritatea de reglementare şi supraveghere specializată în domeniu a dispus suspendarea sau încetarea activităţii furnizorului de servicii de certificare;
	
	

	
	
	
	q)eliberează certificate sau desfăşoară alte activităţi legate de certificarea semnăturilor electronice, folosindu-se fără a avea dreptul de calitatea de furnizor de servicii de certificare acreditat, prin prezentarea unei menţiuni distinctive care să se refere la această calitate sau prin orice alte mijloace;
	
	

	
	
	
	r)omite să solicite, în termenul prevăzut la art. 29 alin. (1), înregistrarea în Registru a datelor şi informaţiilor menţionate la art. 29.

(Art. 29

(1)Înregistrarea în Registrul prevăzut la art. 28 a datelor de identificare şi a informaţiilor necesare cu privire la activitatea furnizorilor de servicii de certificare menţionaţi la art. 28 alin. (2) se efectuează pe bază de cerere individuală, care trebuie introdusă la autoritatea de reglementare şi supraveghere specializată în domeniu, cel mai târziu la data începerii activităţii furnizorului.

(2)Conţinutul obligatoriu al cererii prevăzute la alin. (1) şi documentaţia necesară se stabilesc prin reglementări de către autoritatea de reglementare şi supraveghere specializată în domeniu.)
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