Anexa nr. 4 – Securitate
Răspundeți cu DA/NU/NU SE APLICĂ la următoarele întrebări:
	Specificați clasa de risc a informațiilor vehiculate în sistem: mic – mediu – mare.
	

	Există firewall în cadrul sistemului ?
	

	Există Web Application Firewall în cadrul sistemului ?
	

	Sistemul are antivirus și anti-malware.
	

	Există IDS/IPS în cadrul sistemului ?
	

	Există Web/Email Gateway în cadrul sistemului ?
	

	Sistemul utilizează tehnologii de tip whitelisting ?
	

	Sistemul are o soluție de identificare vulnerabilități infrastructură ?
	

	Sistemul realizează actualizarea permanentă și în mod automat a aplicațiilor instalate ?
	

	Sunt dezactivate serviciile ce nu sunt folosite la nivelul sistemului de operare ?
	

	Sistemul prezintă control acces (ex profile utilizator) ?
	

	În cadrul proiectul se vor realiza cursuri pentru conțtientizarea securității utilizatorilor ?
	

	În cadrul proiectul se vor realiza cursuri de securitate pentru administratori ?
	

	Sistemul are mecanisme de autentificare utilizatori și administratori conform matrice autentificare ?
	

	Sistemul este prevăzut cu soluții informatice redundante (HA) ?
	

	Sistemul este prevăzut cu o soluție de recuperare în caz de dezastru ?
	

	Proiectul cuprinde planuri de continuitate ?
	

	Sistemul utilizează tehnologii care permit restaurarea sistemului de operare către o stare predefinită, necompromisă ?
	

	Sistemul are asigurare suport în perioada garanției ?
	

	Sistemul are asigurat suport în perioada post garanție ?
	

	Este prevăzut managementul vulnerabilității (inclusiv teste de penetrare anuale în perioada garanției) ?
	

	Sunt prevăzute teste de penetrare anuale în perioada post garanție ?
	

	Sunt prevăzute măsuri de protecție fizică (cameră servere) ?
	

	Sunt asigurate condițiile de mediu (climatizare) ?
	



