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1 Introducere

Activitatea A6 din cadrul proiectului Sistem integrat de management pentru o societate
informationala performanta (SIMSIP) are drept scop implementarea unui sistem de management
al performantei in cadrul Autoritatii pentru Digitalizarea Romaniei (ADR) si Centrului National
de Raspuns la Incidente de Securitate Cibernetica (CERT-RO) bazat pe instrumentul Balanced
Scorecard (BSC). Activitatea este structurata sub forma a 3 sub-activitati:

1. Sub-activitatea A.6.1. - Analizarea strategiilor existente la nivelul celor doua entitati,
precum si a responsabilitatilor ce decurg din monitorizarea acestora;

2. Sub-activitatea A.6.2. - Dezvoltarea sistemului de management al performantei BSC;

3. Sub-activitatea A.6.3. - Organizarea de evenimente pentru diseminarea si promovarea
sistemului de management al performantei, impreuna cu realizarea de pliante, manuale,
organizarea de actiuni de promovare, precum si diseminare a bunelor practici.

Prezentul raport reprezinta rezultatul sub-activitatii A.6.1 care a presupus analiza
documentelor existente in cadrul CERT-RO. Informatiile relevante cu privire la
responsabilitatile care decurg din analiza documentelor strategice existente au fost obtinute
printr-un exercitiu de colaborare cu structurile de specialitate din cadrul institutiei. De
asemenea, tot ca parte a acestei activitati, au fost inventariate toate documentele strategice
existente la nivelul Centrului National de Raspuns la Incidente de Securitate Cibernetica.

Evaluarea sistematica a performantelor, procedurilor si a proceselor in corelatie cu
resursele existente si mediul organizational actual, caracterizate de schimbari permanente
creeaza premise pentru proiectarea si implementarea unor decizii manageriale care sa
contribuie la indeplinirea obiectivelor strategice si operationale. Tn acest sens, imbunatatirea
procesului de management strategic reprezinta obiectivul principal al analizei realizate care
urmareste evaluarea situatiei actuale a implementarii managementului strategic la nivelul
CERT-RO. Mai mult, aceasta analiza, gandita ca un instrument de management, vizeaza
inventarierea tuturor ,documentelor strategice” existente 1in cadrul organizatiei,
identificarea modului in care acestea sunt utilizate si formularea de recomandari privind
imbunatatirea procesului de management strategic. Pentru sectorul public, managementul
strategic se transpune prin decizii si actiuni, urmarind formularea si implementarea de
planuri proiectate pentru a realiza obiectivele organizationale, astfel incat sa se asigure o
viziune unitara si coerenta cu privire la administrarea serviciilor publice furnizate. in categoria
,documentelor strategice” sunt avute in vedere documente precum strategiile, planurile de
actiuni, planurile de masuri si nu numai.

Analiza este realizata din perspectiva metodelor utilizate, a resurselor alocate, a rolurilor
si responsabilitatilor, a modului de derulare a procesului de planificare strategica (procese si
fluxul acestora). In egald masurd, au fost avute in vedere procedurile interne, circuitul
documentelor si analiza partilor interesate implicate.

Analiza contribuie la atingerea obiectivelor specifice ale proiectului Sistem integrat de
management pentru o societate informationala performanta (SIMSIP), cod SIPOCA 391,
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cofinantat prin Fondul Social European si Bugetul National al Romaniei prin Programul
Operational Capacitate Administrativa 2014-2020, ce vizeaza avand ca scop atingerea 0S 1.1 al
POCA - Dezvoltarea si introducerea de sisteme si standarde comune in administratia publica ce
optimizeaza procesele decizionale orientate catre cetateni si mediul de afaceri, in concordanta
cu Strategia pentru Consolidarea Administratiei Publice (SCAP), prin dezvoltarea si
implementarea setului de instrumente Cadrul Comun de Autoevaluare al Institutiilor Publice
(CAF) si BSC pentru furnizarea unor servicii de calitate recunoscute la nivel international.
Obiectivul general al proiectului este cresterea capacitatii administrative a ADR si CERT-RO
pentru sustinerea reformelor institutionale prin implementarea unui sistem unitar de
management al calitatii (care sa aiba la baza instrumentul CAF si standardul 1SO 9001:2015) si
al performantei (care sa aiba la baza BSC), precum si a unui sistem care sa cuprinda proceduri
si mecanisme pentru coordonare si consultare cu factorii interesati privind implementarea,
monitorizarea si evaluarea politicilor si strategiilor pentru care CERT-RO este responsabil.

Procesul de analiza a fost unul iterativ si interactiv, iar informatiile utilizate au fost
generate in contextul studierii documentelor, a prelucrarii rezultatelor interviurilor
desfasurate cu principalele parti interesate, precum si a rezultatelor obtinute in urma aplicarii
unui chestionar cu scopul colectarii punctelor de vedere ale unui grup mai mare de actori
implicati in procesul de planificare strategica din cadrul CERT-RO. Concret, pentru realizarea
analizei, sunt avute in vedere urmatoarele:

realizarea analizei privind procedurile actuale de fundamentare, elaborare, implementare,

monitorizare, evaluare a documentelor de planificare, cu implicarea echipei de experti si

suportul permanent acordat de catre structura si de echipa manageriala din partea CERT-

RO;

diagnosticarea este realizata in baza metodologiei specifice, care imbina metode si tehnici

adecvate statutului de organizatie noua a CERT-RO;

analiza realizata a avut in vedere obiectivele formulate;

analiza contine o interpretare a rezultatelor in contextul realitatii existente;

toate datele utilizate sunt adecvate obiectivelor si ipotezelor formulate;

exista suficiente date/probe inregistrate pentru a sprijini fiecare constatare;

concluziile formulate se bazeaza strict pe constatari.

Informatiile obtinute in cadrul activitatii de analiza urmeaza sa fundamenteze
proiectarea sistemului BSC, sistem care are drept scop facilitarea dezvoltarii, aplicarii si
monitorizarii documentelor de planificare strategica.
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2 Sumar executiv

Tn contextul schimbarilor tehnologice, alinierii la directivele europene si a implementarii
unui sistem modern de management, planificarea si deciziile strategice devin cruciale pentru
cresterea performantei organizationale si a eficientei serviciilor oferite. Astfel, pornind de la
beneficiile managementului schimbarii organizationale, consideram ca este important sa
sprijinim CERT-RO prin implementarea unui sistem de management strategic/sistem decizional
axat pe criterii de performanta si orientat catre cresterea calitatii serviciilor publice. De
asemenea, se urmareste dezvoltarea capacitatii personalului de a utiliza unitar instrumentele
managementului strategic bazat pe BSC in vederea imbunatatirii comunicarii organizationale,
cat si a monitorizarii performantelor acesteia plecand de la obiectivele strategice.

Analiza diagnostic cuprinsa in acest document a fost realizata cu scopul de a sustine
implementarea BSC in cadrul CERT-RO prin identificarea unor arii care pot fi imbunatatire prin
acesta. Realizarea acestei analize a presupus culegerea datelor, verificarea, sistematizarea si
gruparea lor, inclusiv prin reprezentari grafice, apoi analiza, interpretarea si discutarea
punctelor critice cu reprezentantii proceselor decizionale, respectiv operationale astfel incat
rezultatele obtinute din analiza datelor sa fie valorificate prin elaborarea unor recomandari.

Din punct de vedere metodologic, consultantul a utilizat o abordare mixta, folosind diverse
metode pentru a colecta si/ sau verifica/ triangula informatiile corespunzatoare. Strategia de
colectare a datelor a combinat instrumente de cercetare diferite astfel incat sa existe cat mai
multe date pentru fundamentarea concluziilor finale. Datele relevante colectate au continut
informatii cantitative si calitative.

Obiectivele fundamentale ale analizei au avut in vedere furnizarea unei imagini detaliata
a procesului de management strategic desfasurat in cadrul CERT-RO cu mentiuni concrete
despre fluxurile informationale care sprijina de altfel procesele operationale si de decizie,
completata cu rezultate care arata implicarea CERT-RO in cadrul proceselor de elaborare/
implementare/ monitorizare/ evaluare a unor documente de planificare strategica. Analiza
diagnostic realizata asupra CERT-RO expune atat aspecte pozitive, cat si practici care pot fi
imbunatatite in vederea implementarii cu succes a unui instrument de management strategic
care sa asigure performante ridicate si sa genereze directii sustenabile de dezvoltare.

Rezultatele si concluziile cheie in urma analizei au in vedere:

existenta unui proces managerial, reflectat in ambele planuri, operational si de decizie,
riguros fundamentat pe o serie de analize din care sunt desprinse informatii cu privire la
inventarul factorilor interesati de activitatea CERT-RO, la elementele caracteristice
mediului exterior si interior CERT-RO (de exemplu, Programul de Guvernare, strategii
nationale, nevoile si interesele beneficiarilor de servicii, cadrul legislativ care
reglementeaza organizarea si functionarea entitatii etc.) si pe care le integreaza ulterior in
deciziile adoptate (inclusiv materializate in documente strategice) tinand cont si de
riscurile identificate la nivelul entitatii;
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desfasurarea procesului de management strategic in parametri de functionalitate cu o
nevoie reala de implicare a CERT-RO in cadrul proceselor de elaborare/ implementare/
monitorizare/ evaluare a unor documente strategice;

formarea permanenta a personalului, motivarea personalului si acoperirea deficitului de
personal;

atragerea de surse de finantare pentru acoperirea necesarului de investitii din cadrul
institutiei;

dezvoltarea, extinderea si actualizarea continua a sistemului de proceduri de lucru, in
conformitate cu cerintele actuale dar si cu riscurile de natura cibernetica;

implementarea unui sistem de masurare a performantelor bazat pe criterii de dezvoltare
continua a institutiei si pe obiective clare, formulate la toate nivelurile ierarhice si
masurate prin indicatori cheie ai performantei;

intensificarea utilizarii instrumentelor de management al riscurilor pentru o mai buna
adaptabilitate la survenirea evenimentelor negative;

elaborarea si implementarea unei strategii de calitate prin procese specifice
managementului calitatii totale.
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3 Cadrul general al analizei diagnostic

3.1 Metodologia

Din punct de vedere metodologic, analiza s-a realizat parcurgand urmatoarele etape:

Etapa 1: Analiza documentara preliminara

Aceasta este etapa de pregatire a diagnosticului in care au avut loc intalniri intre echipa de
experti si reprezentantii CERT-RO prin care s-au definitivat instrumentele de lucru si actiunile
de parcurs. Scopul analizei documentare a fost acela de a evalua sursele de date, calitatea si
volumul informatiilor existente si de a aprofunda cunostintele si intelegerea cu privire la
strategiile evaluate. in aceasta etapa s-au realizat:

definirea problemelor supuse analizei si a obiectivelor de urmarit prin analiza-diagnostic;

stabilirea exacta a rolurilor echipei de experti si a reprezentantilor CERT-RO;

stabilirea metodelor de abordare, a necesarului de materiale auxiliare (chestionare, fise

etc.);

efectuarea unor investigatii preliminare pentru stabilirea necesarului de date;

stabilirea planului concret de actiune;

stabilirea indicatorilor de pornire;

colectarea de date primare.

Aceasta prima etapa s-a finalizat cu elaborarea unui grafic al actiunilor si cu obtinerea
acordului din partea Beneficiarului privind modul de lucru, termenele propuse, persoanele
implicate etc.

Detalierea metodologiei de analiza a avut in vedere clasificarea intrebarilor si criteriilor de
evaluare, precum si indicarea tipurilor de analiza si a surselor de date primare si secundare.
Pentru analiza procesului de management, intrebarile si criteriile de evaluare, tipurile de
analiza si sursele de date au fost structurate conform urmatoarei etapizari:

Fundamentare a documentelor strategice;

Elaborare / formulare;

Implementare;

Procesul de monitorizare si revizuire;

Evaluare a documentelor strategice.

Elaborarea strategiei de colectare a datelor si a programului de lucru a fost realizata cu
scopul de a asigura calitatea datelor si a informatiilor pentru obtinerea carora au fost utilizate
urmatoarele instrumente de colectare a datelor care au facilitat triangularea informatiilor
provenite din mai multe surse si formularea unui set de concluzii si recomandari robuste:

Analiza documentara a documentelor relevante;

Interviuri cu factorii interesati (stakeholderi) ai Strategiei de dezvoltare a TIC;
Sondajul electronic in randul beneficiarilor;

Focus-grup cu factorii interesati.
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Etapa 2: Detalierea instrumentelor de colectare a datelor

Analiza documentara/cercetare de birou - A fost realizata o analiza aprofundata a
documentelor, informatiilor si datelor referitoare la documentele strategice existente si a
planurilor de actiune asociate. Scopul cercetarii de birou este acela de a aprofunda intelegerea
cu privire la logica interventiei, de a analiza si determina progresul in implementare si a valida
informatiile colectate din alte surse cu privire la lectiile invatate si aspectele care afecteaza
implementarea Strategiei/proiectelor, la data limita a evaluarii.

Interviuri - au avut o importanta crescuta pentru exercitiul de evaluare deoarece au permis
colectarea de informatii generale si specifice direct de la partile implicate/responsabile in
conceperea / implementarea strategiei care este supusa analizei. In cadrul interviurilor au fost
adresate atat intrebari generale, cat si specifice privind implementarea strategiei, evolutia
generala, bunele practici si lectii invatate. Modelul grilei de interviu utilizata poate fi consultat
in Anexa dedesubté6.1 a prezentului raport.

Sondajul electronic - obiectivul sondajului a fost acela de a colecta informatii/opinii de
la un grup mare de persoane juridice si/sau fizice implicate in si/sau interesate de
implementarea Strategiei. Chestionarul aplicat a cuprins un numar limitat de intrebari direct
corelate cu intrebarile incluse in cadrul general de evaluare. Sondajul a fost aplicat in randul
beneficiarilor (esantion reprezentativ), prin intermediul emailului si a optiunii Adobe Fisiere
PDF Optimizate care a asigurat generarea, administrarea si procesarea automata a
informatiilor. Modelul chestionarului aplicat poate fi consultat in Anexa 6.3 a prezentului
raport.

Focus grup - prin intermediul acestui instrument s-au dezbatut aspectele care afecteaza
implementarea proiectelor finantate vis a vis de aranjamentele de implementare stabilite la
nivelul Strategiei. De asemenea, un alt obiectiv al focus grupului a fost acela de a valida
eventuale masuri de imbunatatire sugerate.

Instrumentele metodologice sunt elaborate cu scopul de a sprijini echipa de proiect in
colectarea informatiilor (fisa, chestionare, documente centralizatoare ale informatiilor
analizate sau colectate, alte documente dupa caz). Au fost elaborate doua tipuri de
instrumente metodologice: fisa de analiza si chestionarele. Aceste chestionare au fost
completate de catre reprezentantii CERT-RO. intrebarile care compun chestionarul au fost
elaborate cu scopul de a facilita culegerea datelor necesare pentru a putea raspunde
obiectivelor cercetarii, in cadrul chestionarului putand fi identificate atat intrebari inchise
precum si intrebari deschise, menite sa colecteze o gama cat mai larga a datelor colectate.
Astfel, in cadrul chestionarului pot fi identificate intrebari inchise, care presupun alegerea unei
singure optiuni din mai multe alternative posibile, dar si intrebari deschise care presupun
obtinerea unui raspuns diferit de cele indicate in cadrul intrebarilor inchise, punandu-se
accentul pe perceptia respondentului si opinia sa personala. Intrebarile deschise sunt deosebit
de utile in cazul unei cercetari exploratorii, cum este cea de fata, ele servind, printre altele,
la formularea ipotezelor cercetarii si la identificarea unor idei noi.

10
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3.1.1 Prezentarea CERT-RO si analiza provocarilor in implementarea BSC

Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO) este o
institutie publica infiintata in anul 2011 prin Hotararea Guvernului nr. 494 din 11 mai 2011.
CERT-RO reprezinta o structura independenta de expertiza si cercetare - dezvoltare in domeniul
protectiei infrastructurii cibernetice aflata pana de curand sub coordonarea Ministerului
Comunicatiilor si Societatii Informationale (MCSI) care, in urma reorganizarii institutionale
realizate ca urmare a Ordonantei de urgenta a Guvernului nr. 68/2019, a fost desfiintat, toata
activitatea in domeniul digital si structurile specializate in acest domeniu fiind preluate de
Autoritatea pentru Digitalizarea Romaniei infiintata prin Hotararea Guvernului 89/2020.

Un alt document legislativ care reglementeaza activitatea CERT-RO este Legea nr.
362/2018, intrata in vigoare la data de 12 ianuarie 2019, privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice. Aceasta lege transpune in legislatia
nationala prevederile Directivei (UE) 2016/1148 privind masuri pentru un nivel comun ridicat
de securitate a retelelor si a sistemelor informatice in Uniune care urmareste obiectivele
Strategiei Europene de securitate cibernetica stabilite pentru pilonul National Integrity System
(NIS).

Tn conformitate cu Legea nr. 362/2018, dar si cu Regulamentul de Organizare si Functionare
al institutiei, CERT-RO functioneaza in calitate de autoritate competenta in domeniu la nivel
national, Punct national unic de contact, CSIRT (Computer Security Incident Response Team)
national si institutie publica de expertiza si cercetare - dezvoltare in domeniul protectiei
infrastructurilor cibernetice. In functie de calitatile pe care le indeplineste conform legislatiei,
CERT-RO are urmatoarele atributii:

1. Autoritate competenta la nivel national:
Evidenta - in acest sens identifica si tine evidenta operatorilor de servicii esentiale si
furnizorilor de servicii digitale;
Autorizare si atestare - in acest sens autorizeaza, revoca sau reinnoieste autorizarea
echipelor CSIRT ce deservesc operatori de servicii esentiale ori furnizori de servicii
digitale, precum si a formatorilor si furnizorilor de servicii de formare a echipelor CSIRT
si auditorilor de securitate, respectiv elibereaza, revoca sau reinnoieste atestatele
auditorilor de securitate informatica care pot efectua audit in cadrul retelelor si
sistemelor informatice ce sustin servicii esentiale ori furnizeaza servicii digitale;
Control si monitorizare - in acest sens monitorizeaza aplicarea prevederilor Legii nr.
362/2018, cu modificarile si completarile ulterioare si verifica respectarea de catre
operatorii de servicii esentiale si furnizorii de servicii digitale a obligatiilor ce le revin
conform Legii nr. 362/2018;
Reglementare tehnica - in acest sens elaboreaza si actualizeaza normele metodologice,
tehnice, precum si regulamentele privind cerintele referitoare la infiintarea,
autorizarea si functionarea echipelor CSIRT, desemnarea echipelor CSIRT sectoriale,
cele referitoare la atestarea auditorilor calificati cu competente in domeniul securitatii
serviciilor esentiale si a serviciilor digitale, precum si normele referitoare la autorizarea
formatorilor si furnizorilor de servicii de formare;
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Relationare interinstitutionala - in acest sens coordoneaza activitatea Grupului de lucru
interinstitutional, prevazut de art. 6 alin. (4) din Legea nr. 362/2018, si participa la
Grupul de cooperare la nivelul Uniunii Europene constituit pentru a facilita cooperarea
strategica si schimbul de informatii intre statele membre, pentru a consolida increderea
si in vederea obtinerii unui nivel comun ridicat de securitate a retelelor si a sistemelor
informatice in Uniunea Europeana.

2. Punct national unic de contact:
Legatura internationala - in acest sens asigura legatura intre autoritatile statului si
autoritatile similare din alte state, Grupul de cooperare si reteaua echipelor de raspuns
la incidentele de securitate informatica;
Cooperare interna si internationala - in acest sens transmite la cererea autoritatilor sau
a echipelor CSIRT, catre punctele unice de contact din celelalte state membre, precum
si la autoritatile prevazute la art. 15 alin. (2) si art. 16 din Legea nr. 362/2018, cu
modificarile si completarile ulterioare, notificarile si cererile primite.

3. CSIRT (Computer Security Incident Response Team) national:
Monitorizare incidente - in acest sens monitorizeaza incidentele de securitate a retelelor
si sistemelor informatice la nivel national si emite avertizari timpurii, alerte si anunturi
si disemineaza informatiile privind riscurile si incidentele catre orice entitate de drept
public sau privat careia 1i poate fi afectata securitatea retelelor si sistemelor
informatice;
Analiza impact incidente - in acest sens stabileste impactul la nivel national si
transfrontalier al incidentelor si informeaza autoritatile relevante la nivel national,
precum si autoritatile similare din alte state potential afectate; elaboreaza analize
dinamice de risc si de incident;
Raspuns la incidente de securitate - in acest sens asigura raspunsul la incidente in
limitele legii; infiinteaza, intretine si opereaza serviciul de alertare si cooperare cu
operatorii de servicii esentiale si furnizorii de servicii digitale; participa la actiuni
comune in cadrul retelei CSIRT la nivel european. completarile ulterioare, cu privire la
produsele si sistemele de securitate cibernetica care deservesc infrastructurile critice
nationale si europene.

4. Institutie publica de expertiza si cercetare-dezvoltare in domeniul protectiei

infrastructurilor cibernetice

Analiza disfunctionalitati tehnice - in acest sens analizeaza disfunctionalitatile
procedurale si tehnice la nivelul infrastructurilor cibernetice, potrivit ariei de
competenta, si transmite institutiilor sau autoritatilor publice ori altor persoane juridice
de drept public sau privat aspectele de interes;
Elaborare politici publice - in acest sens asigura elaborarea si diseminarea politicilor
publice de prevenire si contracarare a incidentelor din cadrul infrastructurilor
cibernetice, potrivit ariei de competenta;
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Cercetare-dezvoltare - in acest sens desfasoara activitati de cercetare-dezvoltare in
domeniu si elaboreaza proceduri si recomandari privind securitatea cibernetica, potrivit
prevederilor legale privind cercetarea stiintifica si dezvoltarea tehnologica;

Suport tehnic de specialitate - in acest sens asigura cadrul organizatoric si suportul
tehnic necesar schimbului de informatii dintre diverse echipe de tip CERT, utilizatori,
autoritati, producatori de echipamente si solutii de securitate cibernetica, precum si
furnizori de servicii in domeniu; organizeaza si desfasoara activitati de instruire in
domeniul securitatii cibernetice; asigura consultanta de specialitate autoritatilor
publice responsabile, stabilite conform Ordonantei de urgenta a Guvernului nr. 98/2010
privind identificarea, desemnarea si protectia infrastructurilor critice, aprobata cu
modificari prin Legea nr.18/2011 cu modificarile si completarile ulterioare, cu privire
la produsele si sistemele de securitate cibernetica care deservesc infrastructurile critice
nationale si europene.

Pentru a evidentia modificarile survenite in urma aplicarii Legii nr. 362/2018 privind
asigurarea unui nivel comun ridicat de securitate a retelelor si sistemelor informatice, in
urmatorul tabel pot fi consultate noile atributii ale CERT-RO care nu sunt surprinse in cadrul
HG nr. 494/2011:

Noi atributii ale CERT-RO ca urmare a Legii nr. 362/2018

Emitere de norme tehnice (securitate, notificare, audit, servicii CSIRT)

Identificarea si evidenta OSE

Autorizare si acreditare (formatori, auditori, echipe CSIRT)

Primire de notificari privind incidentele de la agenti economici precum si de la autoritati si
echipe similare din celelalte state UE

Cooperare si coordonare (platforma de alertare si cooperare)

Coordonarea raspunsului la incidente la nivel national

Participarea in raspunsul comun la incidente la nivel european

Participarea in grupurile de cooperare NIS la nivel UE

Controlul respectarii prevederilor legale si sanctionare
Tabel 1 Noi atributii ale CERT-RO ca urmare a Legii nr. 362/2018

n urma analizei actelor normative care reglementeaza activitatea CERT-RO, a reiesit faptul
ca institutia este responsabila de punerea in aplicare a urmatoarelor strategii, regulamente si
metodologii aflate in aria sa de competenta, elaborate atat la nivel national, cat si la nivel
european:

Directiva (UE) 2016/1148 privind masuri pentru un nivel comun ridicat de securitate a

retelelor si a sistemelor informatice in Uniune (Directiva NIS);

Strategia de securitate cibernetica a Romaniei, aprobata prin HG nr. 271/2013;
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Planul de actiune la nivel national privind implementarea Sistemului national de securitate
cibernetica, aprobat prin HG nr. 271/2013; care se comunica direct institutiilor interesate,
avand caracter clasificat potrivit legii.

Normele metodologice de identificare a operatorilor de servicii esentiale si furnizorilor de
servicii digitale, aprobate prin ORDIN 599/2019;

Normele metodologice de organizare si functionare a Registrului operatorilor de servicii
esentiale, aprobate prin ORDIN 600/2019;

Metodologie de stabilire a efectului perturbator semnificativ al incidentelor la nivelul
retelelor si sistemelor informatice ale operatorilor de servicii esentiale, aprobata prin
ORDIN 601/2019;

Regulamente, proceduri si norme proprii.

Conform legii 362/2018, in fiecare an CERT-RO, in calitate de punct unic de contact,
elaboreaza un raport de sinteza care include numarul de notificari si natura incidentelor
notificate, precum si actiunile de remediere intreprinse.

CERT-RO in calitate de institutie publica de expertiza si cercetare-dezvoltare in domeniul
protectiei infrastructurilor cibernetice, in relatia sa directa cu cetatenii, asigura elaborarea si
diseminarea politicilor publice de prevenire si contracarare a incidentelor din cadrul
infrastructurilor cibernetice, potrivit ariei de competenta. Astfel CERT-RO promoveaza
urmatoarele campanii de constientizare si ghiduri de informare cu scopul de a incuraja
utilizarea in siguranta a platformelor si serviciilor digitale de catre toti cetatenii:

Campania de constientizare impotriva malware-ului pentru dispozitivele mobile;
Campanie de prevenire a criminalitatii informatice in randul tinerilor;
Campanie de constientizare inselaciuni cu suport tehnic fals;
Informarea despre NIS - legea nr. 362/2018 privind asigurarea unui nivel comun ridicat de
securitate a retelelor si sistemelor informatice;
Divulgarea Coordonata a Vulnerabilitatilor (CVD) prin Serviciul de Raportare Vulnerabilitati
pus la dispozitie de catre CERT-RO care este dedicat profesionistilor in securitatea retelelor
si sistemelor informatice precum si cetatenilor care au identificat o vulnerabilitate ca
utilizatori ai unui serviciu sau sistem informatic oferit publicului si doresc sa o semnaleze
spre remediere. Prezentul serviciu nu constituie sub nici o forma indemn la comiterea de
fapte penale pentru efectuarea de activitati de ethical hacking (ex. teste de penetrare) sau
alte tipuri de activitati in legatura cu retelele si sistemele informatice care nu le apartin
ori pentru care nu detin dreptul de a le testa.

Promovarea dezvoltarii competentelor si a educatiei digitale a utilizatorilor, indiferent de

pregatirea acestora prin programul online de mentorare in securitate cibernetica,

desfasurat pe parcursul a 12 luni si promovat de CERT-RO si si Digital Nation;

Numeroase ghiduri de informare printre care cele mai recente sunt: Noul normal dupa

COVID-19 un ghid de siguranta, Recomandari pentru utilizare in siguranta a platformei Zoom

sau Recomandari pentru angajati si angajatori in cazul telemuncii.
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Strategia de securitate cibernetica a Romaniei numeste, printre directiile sale de actiune,
dezvoltarea capacitatilor nationale de management al riscului in domeniul securitatii
cibernetice si de reactie la incidente cibernetice in baza unui program national, inclusiv prin
dezvoltarea entitatilor de tip CERT, atat in cadrul sectorului public, cat si in sectorul privat.

Capitolul 4 al strategiei de securitate cibernetica a Romaniei, ce descrie Sistemul national
de securitate cibernetica, mentioneaza ca atributii ale CERT-RO - asigurarea elaborarii si
diseminarii politicilor publice de prevenire si contracarare a incidentelor din cadrul
infrastructurilor cibernetice, potrivit ariei de competenta. Tn acest sens, in cadrul proiectului
,»Sistemul National de Combatere a Criminalitatii Informatice Cyber Crime” al carui beneficiar
a fost, in anul 2014, Centrul National de Raspuns la Incidente de Securitate Cibernetica a fost
dezvoltata o serie de propuneri de politici publice dupa cum urmeaza:

Propunere de politica publica privind extinderea Sistemului de Alerta Timpurie (,,SAT”);

Propunere de politica publica privind definirea statutului de furnizor de servicii de

securitate cibernetica in vederea dezvoltarii capacitatii de raspuns la incidentele de

securitate;

Propunere de politica publica privind infiintarea si operationalizarea unei unitati

specializate de tip ,,Patrula cibernetica”;

Propunere de politica publica privind formarea de juristi cu specializare in domeniile drept

informatic, probe digitale si criminalitate informatica;

Propunere de politica publica privind formarea initiala si pregatirea profesionala continua

a procurorilor si judecatorilor in domeniile: drept informatic, probe digitale si criminalitate

informatica;

Propunere de politica publica privind formarea initiala si pregatirea profesionala continua

a politistilor in drept informatic, criminalitate informatica si probe / investigatii digitale;

Propunere de politica publica privind instruirea specifica a judecatorilor, procurorilor si

politistilor prin exercitii si simulari integrate pe domeniile securitate cibernetica si

criminalitate informatica;

Propunere de politica publica privind definirea unui standard ocupational si a unor criterii

de competenta de baza pentru personalul care opereaza si administreaza infrastructuri de

securitate informatica;

Propunere de politica publica privind stabilirea unui program guvernamental de comunicare

publica unitara in scopul prevenirii criminalitatii informatice;

Propunere de politica publica privind imbunatatirea educatiei pentru elevi si studenti in

domeniul securitatii IT si prevenirea criminalitatii informatice. Pregatirea de competente

in domeniu. Cresterea gradului de siguranta a utilizarii tehnologiei informatiei in scoli si
universitati;

Propunere de politica publica privind masuri de protectie juridica a organizatiilor din mediul

public si privat impotriva ,,amenintarilor din interior” privitoare la securitatea cibernetica;

Propunere de politica publica privind incriminarea corespunzatoare a unor fapte din sfera

criminalitatii informatice care au produs consecinte deosebit de grave . Circumstanta

agravanta;
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Propunere de politica publica privind incriminarea distincta in Codul Penal a faptei de furt
de identitate;

Propunere de politica publica privind clarificarea si armonizarea sensului unor notiuni si
expresii legate de domeniul informatic din Codul Penal si Codul de Procedura Penala.

3.2 Limitari privind analiza

3.2.1 Limitari metodologice

Pentru fiecare instrument utilizat pentru colectarea datelor au existat urmatoarele limitari
metodologice care au fost depasite, in masura in care a fost posibil, prin intermediul unor
masuri de preventie asumate de catre echipa de experti implicati in realizarea analizelor.
Astfel, limitarile metodologice specifice fiecarui instrument de colectare a datelor au fost:

Analiza documentara de cele mai multe ori, ofera informatii generale din sistemul de

monitorizare/date privind procedurile si nu conduc la identificarea directa a bunelor

practici sau informatiilor privind experienta practica.

Interviurile online furnizeaza informatii care pot fi afectate de gradul de subiectivism al

intervievatului si intervievatorului.

Sondajul electronic in randul beneficiarilor este expus riscului privind rata de raspuns

redusa; riscului privind primirea unor raspunsuri inexacte; gradul de reprezentare a

factorilor interesati in cadrul esantionului selectat poate fi insuficient; si procesarea dificila

a raspunsurilor la intrebarile exploratorii si cu raspuns deschis.

3.2.2 Limitari sociale

In contextul actual de pandemie, toate intalnirile si activitatile prevazute pentru realizarea
acestui livrabil au fost sustinute online, prin utilizarea mijloacelor digitale. Masurile de
distantare sociala pentru limitarea raspandirii Covid-19 s-au impus in Romania incepand cu
Decretul Presedintelui Romaniei nr. 195/16 Martie 2020 privind instituirea starii de urgenta pe
teritoriul Romaniei, care a intrat in vigoare in data de 16 martie 2020 data publicarii in MO nr.
212. Apoi masurile de distantare sociala au continuat sa fie impuse intr-o maniera mai putin
restrictiva, in starea de alerta instituita in data de 15 Mai 2020 prin Hotararea Comitetului
National pentru Situatii de Urgenta si prelungita pana in prezent, 15 iulie 2020.
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4 Raspunsuri la intrebarile de evaluare/ analiza

Analiza are la baza parcurgerea urmatoarelor etape principale:
Etapa 1 - Initierea (in cadrul acestei etape au fost validate asteptarile si ipotezele de lucru si
a fost detaliata metodologia de evaluare pe baza intelegerii contextului si logicii documentelor
strategice existente):
Stabilirea obiectivelor;
Detalierea activitatilor - analiza documentara preliminara, metodologia analitica, strategia
de colectare a datelor si programul de lucru.
Etapa 2 - Colectarea si analiza datelor (aceasta etapa a presupus colectarea si analiza datelor
prin aplicarea tehnicilor si instrumentelor de evaluare, conform metodologiei aprobate):
Stabilirea obiectivelor;
Detalierea activitatilor - descrierea instrumentelor de colectare a datelor, analiza detaliata
a datelor colectate si prezentarea rezultatelor preliminare.
Etapa 3 - Raportare (in cadrul acestei etape au fost comunicate rezultatele analizei in
conformitate cu formatele agreate si standardele de calitate aplicabile):
Stabilirea obiectivelor;
Detalierea activitatilor - intocmirea livrabilului final.

Pornind de la informatiile prezentate in sectiunile anterioare, subliniem rolul CERT-RO, ca
autoritate competenta la nivel national pentru securitatea retelelor si sistemelor informatice
care asigura furnizarea de servicii esentiale ori furnizeaza servicii digitale avand atributii de
reglementare, autorizare, atestare, monitorizare si control, cuprinzand in structura sa o echipa
nationala de raspuns la incidente de securitate informatica si un punct unic de contact la nivel
national. Observam de asemenea, specificul CERT-RO, care este o structura independenta de
expertiza si cercetare-dezvoltare in domeniul protectiei infrastructurilor cibernetice. Mai mult,
CERT-RO este organismul principal de reglementare si gestionare a infrastructurii IT din
Romania, cu atributii de importanta strategica, raportate la urmatoarele puncte centrale:

autoritate competenta la nivel national (evidenta, autorizare si atestare, control si

monitorizare, reglementare tehnica, relationare inter-institutionald);

punct national unic de contact (legatura internationala);

echipa de raspuns la incidentele de securitate informatica (CSIRT);

institutie publica de expertiza si cercetare-dezvoltare in domeniul protectiei

infrastructurilor cibernetice.

Pentru exercitarea atributiilor mentionate mai sus, CERT-RO a formulat urmatoarele
obiective generale:

OG1 - Consolidarea rolului CERT-RO de autoritate competenta la nivel national pentru

securitatea retelelor si sistemelor informatice, CSIRT national, punct unic de contact,

precum si CERT national;

0G2 - incadrarea si pregitirea resursei umane a CERT-RO;
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0G3 - Tmbunatitirea proceselor de gestionare si reactie la incidente de securitate
cibernetica;

0G4 - Atragerea de surse de finantare;

0G5 - SCIM.

Pentru a formula solutii si propuneri care sa se regaseasca in directii viitoare strategice, a
fost analizata situatia actuala a fluxurilor informationale/proceselor operationale si de decizie,
asa cum apar formalizate in diferite documente interne, respectiv externe. In acest sens,
subliniem importanta fluxurilor informationale de la nivelul CERT-RO, care trebuie sa confere
un real suport proceselor operationale si de decizie. Observam astfel, cum acestea sunt
sprijinite de o buna comunicare intra si inter-organizationala, de existenta unui sistem clar si
transparent de accesare a serviciilor publice, de utilizarea instrumentelor TIC, de ierarhizarea
accesului la informatii, de o corecta trasabilitate, de o solutionare operativa a incidentelor
aparute in functionarea sistemului informatic, de securitatea aplicatiilor utilizate in cadrul
entitatii si de asistenta tehnica a utilizatorilor aplicatiilor informatice.

In urma analizei institutionale realizate s-a determinat situatia actuald a institutiei si
domeniile de actiune viitoare. Astfel, in cele ce urmeaza vor fi prezentate concluziile analizei
si modul in care acestea influenteaza atingerea obiectivelor.

Pentru obiectivul general 1 (consolidarea rolului de autoritate competenta la nivel
national), analiza a reliefat o structura organizationala functionala si adecvata, beneficiind de
un regulament de organizare si functionare (ROF) si de o organigrama actualizata, completa si
cunoscute de catre angajatii institutiei precum si de o structura organizatorica capabila sa
raspunda cerintelor la care este supusa. Structura organizationala este bazata pe relatii
ierarhice bine definite, ceea ce contribuie pozitiv la functionalitatea ei, dar nu reflecta in
totalitate relatiile de subordonare/coordonare. Acestea din urma sunt reprezentate incorect
din punct de vedere tehnic (de ex: exista functia de director adjunct, dar organigrama nu
reprezinta clar compartimentele/serviciile din subordinea acestuia). De asemenea, sunt
cunoscute si exista o corelare cu cadrul legislativ si alte documente exterioare sistemului
(program de guvernare, strategii nationale).

Tot intre aspectele pozitive relevate de analiza mentionam abordarea corecta si unitara a
problematicii eticii si integritatii angajatilor institutiei. n acest sens, au fost apreciate pozitiv
existenta Codului de etica si faptul ca intreg personalul cunoaste prevederile acestuia,
existenta avertizorului de integritate si organizarea activitatii de consiliere a personalului in
probleme de etica.

Printre aspectele de imbunatatit reliefate de studiu recomandam elaborarea strategiei de
dezvoltare a entitatii si a procedurii de monitorizare. Deoarece lipsesc bazele pentru
formularea obiectivelor anuale si pentru masurarea modului de atingere a obiectivelor si a
performantelor institutiei. De asemenea, s-a identificat faptul ca obiectivele formulate nu sunt
revizuite in functie de modificarile aduse realizarii activitatilor, intr-o maniera procedural
standardizata.
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Printre aspectele de imbunatatit legate de obiectivul general 1 (consolidarea rolului de
autoritate competenta la nivel national) facem referire si la strategia de marketing si de
promovare a serviciilor. In primul rand, eforturile de promovare a serviciilor CERT-RO ar trebui
incluse in lista de obiective specifice, fiind cel mai potrivit sa fie subordonate obiectivului
general 1 (consolidarea rolului de autoritate competenta la nivel national). Analiza
institutionala a reliefat existenta unui sistem formalizat de promovare a serviciilor publice
realizate, prin pagina de internet a institutiei (http://cert.ro) care este functionala si
actualizata si a procedurilor de accesare a serviciilor publice, care sunt clare si disponibile in
mod intuitiv.

De asemenea, analiza a reliefat comunicarea externa ca fiind adecvata scopului si
obiectivelor institutiei. Cu toate acestea, trebuie ridicata intrebarea referitoare la acuratetea
afirmatiei precedente, in conditiile lipsei unei strategii de comunicare externa. Tot printre
aspectele de imbunatatit sistemului de comunicare se numara lipsa realizarii unui sondaj in
randul beneficiarilor/grupului tinta si a masurarii satisfactiei acestora, precum si a
instrumentelor necesare realizarii unei astfel de activitati.

in ceea ce priveste obiectivul general 2 (incadrarea si pregatirea resursei umane a CERT-
RO), s-a constatat o buna organizare a muncii prin acoperirea in totalitate a atributiilor si
activitatilor prin sarcinile si fisele posturilor, precum si definirea sarcinilor, astfel incat sa fie
asiguratd o bund colaborare intre posturile de acelasi nivel. in randul aspectelor pozitive se
numara si pregatirea adecvata a personalului in raport cu sarcinile si obligatiile curente ale
posturilor.

Referitor la politica de personal si la managementul resurselor umane, au fost identificate
urmatoarele puncte care necesita imbunatatire:

Personal insuficient;

Lipsa unei strategii si a unui plan de dezvoltare profesionala;

Lipsa unui sistem de masurare a performantei angajatilor si;

Lipsa unui sistem de motivare a personalului.

in acest sens, analiza aratd faptul ca intreg personalul participa la cursuri de formare
profesionala, dar in lipsa unei strategii si a unui plan de dezvoltare profesionala, se pune
problema eficientei si a eficacitatii acestor actiuni, care sunt necorelate la nivel institutional.
De asemenea, trebuie mentionat faptul ca lipsa strategiei mentionate anterior conduce in mod
direct la nerealizarea in extenso a obiectivului specific 2.1.2 - pregatirea resursei umane prin
cursuri in functie de domeniul in care isi desfasoara activitatea in cadrul CERT-RO.

Prin intermediul analizei institutionale s-a determinat faptul ca personalul este evaluat cel
putin anual, dar nu in functie de gradul de indeplinire a criteriilor de performanta. Se ridica
aici intrebarea, care sunt criteriile de evaluare a personalului in lipsa unui sistem de masurare
a performantei? De asemenea, cum poate fi asigurata o comunicare verticala si mai ales una
orizontala adecvate, in conditiile in care planul de pregatire a personalului nu asigura
dezvoltarea abilitatilor de comunicare si de lucru in echipa?
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Pentru obiectivul general nr. 3 (imbunatatirea proceselor) se observa o situatie pozitiva.
Astfel, a fost realizata alinierea la GDPR printr-un sistem care este functional, asigurand
protectia datelor cu caracter personal prin regulament intern si prin implementarea de masuri
specifice organizatiei de protectie a datelor cu caracter personal. S-a determinat, de
asemenea, existenta registrului datelor cu caracter personal. Nu in ultimul rand, angajatii
cunosc normele de protectie a datelor cu caracter personal.

Din punct de vedere tehnic si procesual, institutia beneficiaza de proceduri de lucru
corecte, care descriu si stabilesc in mod just activitatile si responsabilitatile individuale.
Asistenta tehnica este asigurata, incidentele aparute sunt solutionate in mod operativ si
securitate aplicatiilor este asigurata. Aici pot fi mentionate trei observatii care recomandam
sa fie analizate:

Cum se realizeaza controlul actualitatii registrului datelor cu caracter personal?

De ce nu se tine registrul de intrari si iesiri in mod digital?

Sistemul de proceduri nu este complet (a se vedea aici observatiile de la obiectivul general

nr. 5). Sunt acoperite de proceduri toate activitatile cu caracter tehnic?

Obiectivul general nr. 4 (atragere de surse de finantare) este unul din obiectivele cheie
ale planului de management si vizeaza finantarea a trei proiecte aflate in desfasurare sau in
planificare in cadrul CERT-RO. Data fiind importanta unui proces de finantare corect si adecvat,
restrangerea acestui obiectiv la stricta finantare a unor proiecte este inoportuna in conditiile
in care analiza institutionala a determinat urmatoarele:

Nivel suboptim al investitiilor;

Personal insuficient;

Dotari tehnice si materiale / spatiu de lucru inadecvate.

Din aceste motive, consideram oportuna o abordare strategica a proceselor financiare din
institutie, in locul abordarii actuale punctuale pe obiective de investitie.

in final, obiectivul general 5 (SCIM) este ultimul dintre obiectivele generale ale CERT-RO.
Acest obiectiv are o formulare ambigua, prin urmare recomandam reformularea sa deoarece
SCIM nu poate fi un obiectiv in sine, ci realizarea unei anumite activitati sau atingerea unei
anumite stari vis-a-vis de Sistemul de Control Intern Managerial. Existenta SCIM, si a unui sistem
de management a calitatii sunt apreciate ca demersuri pozitive, cu toate ca ambele sisteme
sunt incomplete. Dezvoltarea si perfectionarea ambelor sisteme ar trebui continuata, tot la
nivel strategic. Printre aspectele de imbunatatit descoperite de analiza institutionala se
numara:

Neacoperirea completa a tuturor activitatilor prin proceduri de lucru;

Necesitatea introducerii unui sistem de masurare a performantei bazat pe indicatori cheie

a performantei care sa masoare realizarea obiectivelor din punct de vedere cantitativ,

calitativ, al impactului si al rezultatului;

Intensificarea eforturilor de identificare/analiza/gestionare a riscurilor;
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Dezvoltarea sistemului informatic al institutiei astfel incat sa furnizeze managementului

rapoarte suficiente pentru luarea deciziilor eficiente si in cel mai scurt timp posibil;

Dezvoltarea sistemului informatic al institutiei astfel incat sa permita monitorizarea

realizarii obiectivelor si a activitatilor in functie de criteriile de performanta stabilite.

n concluzie, se observa necesitatea unei abordari integrate la nivelul tuturor proceselor
din cadrul CERT-RO, precum si elaborarea de strategii in domeniile cheie ale activitatii
institutiei.
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4.1 Inventar de strategii si documente strategice identificate la
nivelul CERT-RO

4.1.1 Instrumente care vin din afara institutiei

Strategia Nationala Anticoruptie 2016-2020 (SNA), a fost aprobata prin HG nr. 583/2016,
impreuna cu seturile de indicatori de performanta, riscurile asociate obiectivelor si masurilor
din strategie si sursele de verificare, inventarul masurilor de transparenta institutionala si de
prevenire a coruptiei, a indicatorilor de evaluare, precum si standardele de publicare a
informatiilor de interes public. Strategia a fost elaborata avand in vedere concluziile evaluarii
realizate de Ministerul Justitiei cu privire la implementarea Strategiei Nationale Anticoruptie
2012-2015, precum si concluziile si recomandarile raportului de evaluare independenta a
impactului SNA 2012-2015.

Planul Anual de Lucru al Guvernului (PALG) - Secretariatul General al Guvernului
coordoneaza procesul de elaborare si monitorizare a Planului Anual de Lucru al Guvernului.
PALG reprezinta un calendar al proiectelor de documente de politici publice si al proiectelor
de acte normative (legi si hotarari ale Guvernului) cu impact semnificativ asupra economiei,
societatii, mediului si bugetului general consolidat, care necesita aprobarea Guvernului pentru
anul in curs. Introdus la nivelul administratiei publice centrale in anul 2014, PALG reprezinta
unul dintre punctele care fac obiectul raportarilor catre Comisia Europeana.

Strategia de Consolidare a Administratiei Publice 2014-2020 (SCAP) - Prin HG nr.

909/2014 a fost aprobata Strategia pentru consolidarea administratiei publice 2014-2020 si
constituirea Comitetului national pentru coordonarea implementarii SCAP, tinta fiind ca pana
in 2020 Romania sa aiba o administratie publica eficienta si receptiva la nevoile societatii.
Strategia este un document integrat care are in vedere trei elemente cheie: necesitatea
remedierii unor deficiente structurale in functionarea administratiei publice; recomandarile
specifice de tara formulate de Comisia Europeana pentru anii 2013 si 2014 cu privire la
administratia publica; necesitatea asigurarii/pregatirii administratiei publice pentru a indeplini
obligatiile asumate la nivel european in ceea ce priveste o serie de tinte/obiective stabilite
prin Strategia Europa 2020, Strategia pentru o reglementare mai buna.
Strategia privind mai Buna Reglementare 2014-2020 (SPBR) - Planul de actiuni pentru
implementarea SCAP a fost modificat si actualizat prin HG nr. 462/2017 - pentru modificarea
anexei nr. 2 la HG nr. 909/2014 privind aprobarea Strategiei pentru consolidarea administratiei
publice 2014-2020 si constituirea Comitetului National pentru Coordonarea Implementarii
Strategiei pentru Consolidarea Administratiei Publice 2014-2020 si pentru modificarea anexei
la HG nr. 1076/2014 pentru aprobarea Strategiei privind mai buna reglementare 2014-
2020. SPBR isi propune continuarea procesului de reducere a sarcinilor administrative prin
simplificarea legislatiei aferente ultimelor domenii a caror masurare s-a finalizat in 2014 prin
utilizarea SCM: munca (forta de munca, legislatia muncii, pensii si asigurari sociale, securitate
si sanatate in munca), sanatate (farma, autorizare si inspectie sanitara), educatie, mediu
(schimbari climatice, silvicultura) si justitie (registrul comertului, profesii liberale).
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Planul de actiuni pentru implementarea etapizata a managementului calitatii in
autoritati si institutii publice 2016-2020 (PAIEMCAIP), raspunde subcriteriului conditionalitatii
ex-ante prin care se solicita ,,Existenta unui set de actiuni care se refera la stabilirea sau
utilizarea sistemelor de management al calitatii, deja stabilite, intr-un mod durabil”. Planul
de actiuni pentru implementarea etapizata a managementului calitatii se axeaza pe ideea de
asumare a utilizirii managementului calitatii la nivelul administratiei publice centrale. Tn
cadrul acestui plan Ministerul Justitiei, Oficiul National Registrul Comertului (ONRC), ANP au
atributii privind mentinerea/implementarea sistemului de management al calitatii.

Planul integrat pentru simplificarea procedurilor administrative aplicabile cetatenilor
(PAISPAAC) a fost elaborat in contextul indeplinirii, pentru segmentul cetateni, a criteriului
»Actiuni integrate de simplificare si rationalizare a procedurilor administrative” al
conditionalitatii ex-ante, subcriteriul ,Existenta unor actiuni integrate de simplificare si
rationalizare a procedurilor administrative, inclusiv solutii de e-guvernare” si contribuie la
atingerea obiectivelor asumate prin Strategia pentru Consolidarea Administratiei Publice 2014-
2020 (SCAP 2014-2020). Pornind de la concluziile Analizei nevoilor si obiectivelor de simplificare
si rationalizare a procedurilor administrative pentru cetateni au fost identificate opt domenii
de interventie in vederea simplificarii procedurilor administrative pentru cetateni. Un domeniu
il reprezinta obtinerea cetateniei.

Strategia Nationala privind Agenda Digitala pentru Romania 2020 (SNADR) aprobata prin
HG nr. 245/2015. SNADR a fost dezvoltata pe baza programului Agenda Digitala pentru Europa
2020, aceasta fiind cadru de referinta pentru dezvoltarea economiei digitale 2014 - 2020. Dintre
cele 36 de evenimente de viata, 6 sunt in responsabilitatea ONRC.

4.1.2 Instrumente elaborate la nivelul CERT-RO

In cadrul CERT-RO, planificarea trebuie s& se desfasoare urmand doua directii majore:
Directie strategica;
Directii operationale.

Directia strategica trebuie sa derive din documente strategice aplicabile direct entitatii,
care sa urmareasca o strategie de dezvoltare cu planuri de actiune. Directiile operationale
CERT-RO urmaresc planificarea care deriva din urmatoarele instrumente, avand la baza norme
imperative sau initiativele institutiei:

Planul anual de achizitii publice;

Planul de integritate, elaborat in conformitate cu Strategia Nationala Anticoruptie 2016-

2020, aprobata prin HG nr. 583/2016;

Planul de asigurare a continuitatii si proceduri operationale si de sistem, conform

prevederilor OSGG nr. 600/2018;

Planul de implementare a masurilor de control pentru riscurile asociate functiilor sensibile

- actualizare anuala;

Programul de dezvoltare, conform OSGG nr. 600/2018;

Planuri de implementare a proiectelor cu finantare externa;

23



* X %

* *
* *
* *

* g Kk

Programul Operational Capacitate Administrativa
Competenta face diferenta! Instrumente Structurale
. . 2014-2020

UNIUNEA EUROPEANA

Proceduri operationale si de sistem;
Codul de etica.

4.2 Analiza documentelor strategice identificate la nivelul CERT-RO

Asa cum am precizat inca din sectiunile introductive, pentru evaluarea implementarii
instrumentelor de management strategic in cadrul CERT-RO s-a recurs la distribuirea unui
sondaj electronic - chestionar completat de 9 angajati (a se vedea Anexa 6.3). Interpretarea
raspunsurilor s-a facut prin analizarea cu ajutorul instrumentarului statistic de baza, incluzand
printre altele analize de corelare a informatiilor oferite de catre respondentii selectati.

In ceea ce priveste procedurile de elaborare a documentelor de planificare strategica,
analiza procesului se concentreaza pe urmatoarele paliere:

Fundamentare, acoperita de de intrebarile 6 si 14;

Elaborarea propriu-zisa, acoperita de de intrebarile 7 si 14;

Implementare, acoperita de de intrebarile 8 si 15;

Monitorizarea si evaluarea, fiind acoperite de intrebarile 9, 10 si 16.

Mentionam de asemenea, ca aceste paliere isi regasesc dimensiunile specifice si in alte
aprecieri ale respondentilor pe baza intrebarilor 5, 11, 13, 17, 18 si 27. Totodata, analiza
realizata cuprinde in ansamblu, evaluarea progresului inregistrat de catre CERT-RO cu privire
la instrumentele sistematice privind implementarea unui management strategic eficient si
responsabil care sa conduca la indeplinirea obiectivelor specifice si generale.

inainte de a evalua propriu-zis modul de fundamentare a documentelor strategice,
apreciem importanta acesteia in corelatie cu celelalte paliere amintite sus. Mai mult, in figura
de mai jos (figura 1), observam un grad mare de colaborare intre structuri, respectiv diferite
componente ale sistemului implicate in cadrul proceselor de elaborare/ implementare/
monitorizare/ evaluare a unor documente de planificare strategica.

FEIM: fundamentare, elaborare, implementare, monitorizare, evaluare
13% 12%

= Tn foarte micd masura
n mica masura
n mare masura
in foarte mare masura 31%

= Nu stiu 44%

Figura 1: Functionalitatea instrumentelor strategice prin colaborarea structurilor din cadrul CERT-RO
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Ordine ale MCSI ref. cerinte, criterii si proceduri

Dispozitii, Regulamente si Ghiduri interne emise de
CERT-RO

Proceduri/Ghiduri ANSRSI

Regulament de Organizare si Functionare a CERT-RO
Strategia de securitate cibernetica a Romaniei si PA
PISNA

PSI

SNA

CAF stabilit la nivelul entitatii

PISPAAC

PAIEMCAIP

SPBR

SCAP

PALG

PG

o

1 2 3 4 5 6 7

oo
O

min foarte mare masurd min mare masurad min micd masurd = in foarte micd masurd m Nu stiu/ Nu a raspuns

Figura 2: Influenta instrumentelor strategice in cadrul CERT-RO in stabilirea obiectivelor, actiunilor si
responsabilitatilor
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Ordine ale MCSI referitoare la diverse cerinte, criterii
si proceduri

Dispozitii, Regulamente si Ghiduri interne emise de
CERT-RO

Proceduri/Ghiduri ANSRSI

Regulament de Organizare si Functionare a CERT-RO
Strategia de securitate cibernetica a Romaniei si PA
PISNA

PSI

SNA

CAF stabilit la nivelul entitatii
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PAIEMCAIP
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Figura 3: Utilitatea instrumentelor strategice pentru misiunea CERT-RO

Avand in vedere raspunsurile transpuse in primele reprezentari grafice, prin aplicarea si
evaluarea chestionarelor corelate cu interviurile si focus grupurile realizate cu factorii
decidenti si responsabilii, observam in cadrul CERT-RO, rolul major al documentelor strategice
cum sunt cele de importanta strategica nationala (Planul Anual de Lucru al Guvernului (PALG),
Programul de Guvernare (PG), Strategia de Consolidare a Administratiei Publice 2014-2020
(SCAP), Planul de actiuni pentru implementarea etapizata a managementului calitatii in
autoritati si institutii publice 2016-2020 (PAIEMCAIP), Strategia Nationala Anticoruptie 2016-
2020 (SNA)), precum si documentele strategice interne (Strategia de securitate cibernetica a
Romaniei si Planul de actiune la nivel national privind implementarea Sistemului national de
securitate cibernetica, Dispozitii, Regulamente si Ghiduri interne emise de CERT-RO, si altele
precum Strategia de securitate cibernetica a UE, Directiva 2016/1148 privind NIS).
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4.2.1 Fundamentarea documentelor strategice
Analiza modului de fundamentare a documentelor strategice a avut in vedere urmatoarele
aspecte:
Modul de identificare si colectare a nevoilor pe baza carora au fost fundamentate
documentele strategice, inclusiv metode de fundamentare si analiza folosite;
Raportarea la alte documente (strategice) de nivel superior (ex. Program de guvernare,
recomandari ale Comisiei Europene etc.);
Modul de consultare cu partile interesate si masura in care propunerile acestora se regasesc
in documentele strategice.

Asa cum am observat si in partea introductiva a acestei analize asupra documentelor
strategice, Intrebarile 1 (Care dintre urmatoarele stabilesc pentru institutia dumneavoastra
obiective, actiuni si responsabilitati?) si 2 (Cat de utile considerati ca sunt aceste instrumente
pentru misiunea institutiei dumneavoastra?) pot fi analizate impreuna. Astfel, din analizele
vizuale si numerice a rezultatelor reiese faptul ca misiunea, obiectivele, actiunile si
responsabilitatile sunt influentate mai puternic de factori interni, cum ar fi regulamentul de
organizare si functionare decat de factori externi, cum ar fi programul de guvernare sau diverse
Ordine MCSI.

obiective

22 23 24 25 26 27 28 29

Figura 4: Importanta factorilor interni/externi asupra misiunii si obiectivelor CERT-RO

Figura 4 a fost creata in urma utilizarii unei analize a mediilor ponderate, si reliefeaza
influenta mai puternica a factorilor interni aspra misiunii si obiectivelor institutiei, decat a
celor externi. Trebuie mentionat aici faptul ca, au fost luati in considerare de doua ori mai
multi factori externi decat interni.

in procesul de fundamentare a documentelor strategice se acorda o importanta deosebita
procesului de consultare a partilor interesate, in speta partenerilor institutionali prin utilizarea
unor proceduri specifice de lucru si se realizeaza corelarea cu alte documente strategice de
nivel superior.

La nivelul CERT-RO modul in care factorii externi interactioneaza cu acest proces este
determinat de relatiile dintre institutie si acestia. Astfel, din raspunsurile oferite, se pot
determina cu usurinta rolurile pe care partile interesate le au in cadrul CERT-RO. Astfel, in
procesul de fundamentare a documentelor strategice au fost identificate urmatoarele parti
interesate (stakeholderi):
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Alte institutii publice;

Alte institutii publice si corelare cu documentele strategice;
Mediul de afaceri;

Mediul academic;

Societatea civila.

Se aloca resurse financiare si materiale
Se aloca resurse umane
Se utilizeaza sisteme informatice dedicate
Se utilizeaza o procedura formalizata de...
Se constituie grupuri de lucru de analiza
Se elaboreaza scenarii si alternative
Se realizeaza corelarea cu alte documente strategice...

Se folosesc instrumente de analiza pentru...

Integrarea propunerilor altor parti interesate:
Integrarea propunerilor mediului academic
Integrarea propunerilor societatii civile
Integrarea propunerilor mediului de afaceri
Integrarea propunerilor altor institutii publice
Consultarea cu alte parti interesate:
Consultarea cu mediul academic

Consultarea cu societatea civila

Consultarea cu mediul economic

Consultarea cu mediul de afaceri

Consultarea cu alte institutii publice

o
-
N
w
N
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o
~
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O

min foarte mare masurd min mare masurad min micd masurd =1n foarte micd masurd = Nu stiu/ Nu a raspuns

Figura 5: Procesul de fundamentare a elaborarii documentelor de planificare strategica

Fundamentarea elaborarii documentelor de planificare strategica este un proces complex,
care influenteaza in mod direct calitatea acestora, precum si eficacitatea lor. Pentru mai multe
detalii am prezentat mai sus si imaginea de ansamblu in urma evaluarilor realizate pe baza
aprecierii respondentilor cu privire la acest proces de fundamentare a documentelor strategice
din cadrul CERT-RO, intarit si de o colaborare institutionala adecvata, asa cum se vede in figura
urmatoare.

N
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= in foarte mare masura
in mare masura
n mica masura
in foarte mica masura

= Nu stiu/ Nu a raspuns

Figura 6: Colaborare institutionala adecvata

4.2.2 Elaborarea documentelor strategice
Analiza privind elaborarea/formularea documentelor strategice a avut in vedere
urmatoarele aspecte:
Initiatorul elaborarii documentelor strategice si elementul generator al deciziei de
elaborare;
Continutul documentelor;
Pre-conditiile pe baza carora sunt dezvoltate obiectivele sunt prevazute in documente;
Identificarea riscurilor si a strategiei pentru reducerea impactului riscurilor asupra
rezultatelor;
Formularea masurilor a tinut cont de specificul organizatiei si de capacitatea de
implementare a acesteia;
Modul de adoptare/aprobare a documentelor strategice.

Documentele programatice au un rol important in indeplinirea misiunii CERT-RO, fiind
apreciate cu relevanta deosebita Strategia de securitate cibernetica a Romaniei si Planul de
actiune la nivel national privind implementarea Sistemului national de securitate cibernetica,
Planul strategic institutional, Programul de Guvernare, Planul Anual de Lucru al Guvernului,
Strategia pentru Consolidarea Administratiei Publice 2014-2020. Din prelucrarea
chestionarelor, observam ca factorul principal in elaborarea documentelor strategice este
tocmai nivelul superior si obligatiile stabilite de acesta prin documente.
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Figura 7: Aprecieri privind elaborarea documentelor strategice

11%

= In foarte mare masura
= In mare masura
= Tn mica masura

in foarte mica masura

= Nu stiu/ Nu a raspuns

Figura 8: Colaborare interna adecvata

Din analiza activitatii de elaborare a documentelor strategice, la nivelul CERT-RO au fost
identificate urmatoarele caracteristici ale acestei etape:

normele imperative cuprinse in documentele juridice de nivel superior determina

elaborarea altor documente la nivelul CERT-RO, care sunt aprobate prin respectarea unei

proceduri formalizate, sub forma de acte juridice (decizii, hotarare, ordin etc.);
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activitatea grupurilor de lucru este una riguroasa, in analizele elaborate fiind utilizate
tehnici si instrumente specifice de management, observandu-se si o colaborare interna
adecvata (figura 8);

procesul de elaborare se sprijina pe o alocare adecvata de resurse umane si informatice;
documentele strategice elaborate cuprind obiective formalizate in sisteme categoriale ce
vizeaza in general, toate nivelurile decizionale (nu in totalitate formalizate la nivelul
posturilor), dar fara identificarea riscurilor si a activitatilor legate de raportarile
monitorizarii si evaluarii.

4.2.3 Implementarea documentelor strategice

Analiza privind faza de implementare a documentelor strategice a avut in vedere
urmatoarele aspecte:

Definirea responsabilitatilor la nivelul intern al fiecarei institutii, al alocarii resurselor

prevazute;

Metode/modalitati de implementare/asigurare a implementarii masurilor prevazute in

documentele strategice;

Gradul in care implementarea strategiei a fost integrata in activitatea curenta a institutiilor

sau a reprezentat o activitate cu caracter exceptional.

Procesul de implementare a documentelor programatice de importanta nationala, precum
si a documentelor programatice stabilite la nivelul CERT-RO, are in vedere urmatoarele
caracteristici (detaliate in reprezentarile grafice ulterioare):

etapa este una functionala, integrata in activitatea curenta a institutiei, programata cu

ajutorul calendarelor de implementare, procedurata si insotita de circuitele distincte ale

documentelor;

se elaboreaza planuri de implementare, fiind constituite de altfel si grupuri de lucru;

reorganizarea structurala si procesuala a activitatii a generat si limitari in utilizarea unor

sisteme informatice dedicate;

in procesul de implementare este antrenat tot personalul CERT-RO, iar responsabilitatea

atingerii obiectivelor apartine intregului personal, nu doar managerilor sau celor ce au

formulat obiectivele.
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Figura 9: Implementarea documentelor strategice
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Figura 10: Elaborarea unor planuri de implementare, insa fara formalizarea unor proceduri de lucru
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Figura 11: Utilitatea grupurilor de lucru
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Figura 12: Cunoasterea obiectivelor la nivelul fiecarui angajat
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Figura 13: Corelarea activitatile curente ale angajatilor cu obiectivele strategice ale institutiei

De asemenea, respondentii apreciaza ca principalele obstacole in procesul de
implementare a documentelor de planificare strategica de la nivelul CERT-RO, sunt: resursele
financiare insuficiente, numarul redus de angajati, baze de date si sisteme informatice
neadecvate sau inexistente, numarul mic de analize de impact existente, dinamica modificarii
programelor de guvernare (figura 14).
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Figura 14: Obstacole in procesul de implementare a documentelor de planificare strategica
in perioada 2014-2019

4.2.4 Monitorizarea si revizuirea documentelor strategice

Pentru monitorizarea si revizuirea documentelor strategice au fost analizate urmatoarele

aspecte:
Au fost definite/stabilite mecanisme de monitorizare;

Existenta revizuirilor, modul de fundamentare si adoptare a documentelor strategice

revizuite;
Implicarea  factorilor interesati pentru asigurarea calitatii rezultatelor
capacitatea/instrumentele de autoevaluare utilizate.

in ceea ce priveste procesul de monitorizare si revizuire a documentelor strategice au fost

avute in vedere urmatoarele aspecte:

activitatea de monitorizare si revizuire a documentelor de planificare strategica de la
nivelul CERT-RO este realizata cu ajutorul grupurilor de lucru care organizeaza frecvent si
sedinte de monitorizare;
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implicarea intr-o masura mai mica a factorilor interesati pentru asigurarea calitatii
rezultatelor precum si capacitatea si instrumentele de autoevaluare utilizate;

din perspectiva modului de organizare, responsabilitatile ce decurg din desfasurarea acestei
activitati sunt transpuse in Regulamentul de Organizare si functionare, dar si la nivel de
posturi;

prin reprezentarea elementelor primordiale in procesul de monitorizare si revizuire a
documentelor strategice nu se regaseste elaborarea unor planuri si calendare de raportare,
iar acestea nu sunt insotite de proceduri si sisteme informatice dedicate, care sa fie
masurate periodic (figura 15).

Se stabileste un calendar de raportare
Se utilizeaza sisteme informatice de monitorizare I
Se masoara periodic rezultatele [N
Se formalizeaza proceduri specifice de monitorizare
Se organizeaza sedinte de monitorizare
Se elaboreaza planuri de monitorizare
Se stabilesc responsabilitati prin ROF si fise de post  [INEGEN
Se aloca resurse materiale, financiare distincte
Se constituie grupuri de lucru pentru monitorizare

0 1 2 3 4 5 6 7 8 9

m|n foarte mare masura ®1In mare masura ®In mica masura = In foarte mica masura ® Nu stiu/ Nu a raspuns

Figura 15: Elementele definitorii pentru monitorizarea si revizuirea documentelor de planificare strategica

Prelucrarea chestionarelor aplicate si a interviului realizat pe baza aspectelor evaluate si
incluse cuprins in fisa de analiza organizationala (Anexa 6.1) releva faptul ca activitatea de la
nivelul CERT-RO este eficenta datorita stabilirii responsabilitatilor prin ROF si fise de post, asa
cum evidentiaza respondentii si influenteaza modul de asumare in vederea atingerii
obiectivelor de catre intregul personal.
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Figura 16: Existenta unui set de obiective asumate, formalizate in diferite documente, pentru fiecare nivel
decizional

Observam ca, respondentii evidentiaza aceleasi obstacole in procesul de monitorizare/
evaluare a documentelor de planificare strategica de la nivelul CERT-RO, asa cum au fost
prezentate si in etapa de implementare (figura 17) - resursa umana insuficienta si numarul
scazut de analize/studii de impact. Astfel, asa cum am dezvoltat si in sectiunile anterioare,
observam si aici lipsa resurselor materiale si financiare. Procesul de evaluare nu este planificat,

sau formalizat.
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Figura 17: Obstacole in procesul de monitorizare/evaluare a documentelor de planificare strategica in perioada
2014-2019
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4.2.5 Evaluarea documentelor strategice

Pentru analiza privind evaluarea documentelor strategice au fost luate in considerare
urmatoarele aspecte:

Existenta evaluarilor intermediare ale documentelor strategice, modul de realizare

(intern/extern), metode de evaluare folosite, responsabili, efectele/actiunile realizate in

urma evaluarilor;

Existenta evaluarilor post implementare, modul lor de realizare (intern/extern), metode de

evaluare folosite, responsabili, utilizarea concluziilor evaluarii;

Rolul compartimentelor din fiecare institutie in procesul de fundamentare/ elaborare/

adoptare a documentelor strategice mentionate, probleme constatate.

Succesul realizarii si implementarii documentelor strategice se masoara prin intermediul
indicatorilor de performanta, evaludndu-se gradul de atingere a obiectivelor propuse.
Indicatorii de performanta se formuleaza pentru fiecare obiectiv strategic, pentru perioada de
actiune a strategiei, cu accent pe toate elementele strategiei, inclusiv aspecte financiare si
organizationale.

Activitatea de evaluare a documentelor de planificare strategica de la nivelul CERT-RO este
apreciata ca fiind functionala intr-o masura mai mica (figura 18). Aceste considerente pot
influenta negativ atingerea obiectivelor sau pot genera riscuri privind termenele de
finalizare.
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Fundamentare Formulare Implementare Monitorizare Evaluare
uin foarte mare masurd ®in mare masurd = in micd masurd = in foarte micd masurad mNu stiu/ Nu a raspuns

Figura 18: Aprecieri privind evaluarea documentelor de planificare strategica in perioada 2014-2019.
Functionalitatea procesului de evaluare
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Din perspectiva respondentilor la chestionar (Figura 19), principalele riscuri privind
procesul de elaborare/ implementare/ monitorizare/ evaluare a documentelor de planificare
strategica de la nivelul IGSU in perioada 2019 - 2020, sunt resursele insuficiente (umane si
financiare), instrumentele IT necorelate si managementul relatiilor interne, dar si
interguvernamentale, influentate si de instabilitatea legislativa.

Altele

Transparenta decizionala deficitara

Resurse umane insuficiente

Instrumente IT necorelate

Financiar - resurse insuficiente
Managementul relatiilor interguvernamentale
Managementul relatiilor interne

Risc de imagine/comunicare

Supra reglementare

Instabilitate legislativa
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Figura 19: Existenta unui set de obiective asumate, formalizate in diferite documente, pentru fiecare nivel
decizional

Pentru intarzierile sau amanarile termenelor prevazute in diferite documente de
planificare strategica, (intrebarea 19) respondentii au identificat urmatoarele cauze:
Lipsa deprinderilor personalului in ceea ce priveste lucrul in echipa;
Lipsa unui proces detaliat de luare a deciziilor;
Slaba coordonare dintre departamente si;
Blocajele birocratice.

Raspunsurile sunt in concordanta cu analiza institutionala, unde sunt mentionate mai multe
din aspectele identificate in chestionar. Cu toate acestea, respondentii indica in unanimitate
responsabilitatea intregului personal pentru atingerea obiectivelor institutiei (intrebarea 20).

Desi analiza, in linii generale, arata existenta raspunderii in randul intregului personal,
cauzele intarzierilor identificate mai sus indica existenta unei probleme mult mai complexa, si
anume importanta inventarierii obiectivelor si identificarea cauzelor neatingerii lor, acolo unde
este cazul. Mai mult, este recomandat sa se observe manifestarea directa a managementului
participativ si sa se desemneze responsabilitati pentru luarea deciziilor si raspundere pentru
procese/activitati direct proprietarilor de procese/sefilor de activitati.
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In continuare au fost identificate urmatoarele variante a documentelor de planificare
strategica viitoare (intrebarea 24):

Finalizarea implementarii Legii nr. 362/2018, respectiv adoptarea legislatiei secundare in

sensul in care este stabilita prin dispozitiile actului normativ mentionat anterior;

Obtinerea alocatiilor bugetare pentru asigurarea disponibilitatii resurselor necesare

finalizarii demersului precizat anterior;

Implementarea standardelor I1SO din familiile 27000, 14000, 17025;

Dezvoltarea relatiilor de cooperare cu mediul universitar, academic al cercetarii-dezvoltarii

si inovarii;

Actualizarea strategiei de securitate cibernetica nationala;

Recrutarea de personal;

Adaptarea institutiei la dinamica evolutiilor internationale;

Eficientizarea actului de conducere, si;

Fluidizarea fluxurilor relationale interne.

Pentru realizarea acestor puncte sunt propuse urmatoarele actiuni (intrebarea 25):
Realizarea planului strategic al institutiei pornind de la strategia de securitate cibernetica
a UE pentru perioada 2021-2027, de la strategia nationala de securitate cibernetica,
directivele UE in domeniu mai ales in domeniul NIS si armonizarea acestor documente cu
obiectivele stabilite CERT-RO prin legislatia nationala care i reglementeaza domeniul de
activitate;

Asigurarea bugetului prin planuri/programe bugetare multianuale;

Corelarea procesului de planificare intern cu planificarea de la nivel UE, respectiv pe 7 ani;
Introducerea in planul cu principalele activitati al institutiei a costurilor necesare
indeplinirii fiecarei actiuni/masuri in concordanta cu bugetul alocat;

Corelarea planului anual de achizitii publice cu ciclul de planificare bugetara multianuala
si obiectivele cuprinse in planul cu principalele activitati;

Actiuni de implementare/monitorizare/evaluare/documentare;

Implicarea mai profunda a zonei tehnice in procesul de fundamentare a obiectivelor
strategice ale organizatiei;

Stabilirea unor etape clare de indeplinire a obiectivelor propuse;

Organizarea unor evaluari de etapa pentru inducerea corectiilor necesare obiectivelor
stabilite;

Transmiterea periodica a feedback-ului catre personalul de executie.
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5 Concluzii si recomandari

H

Fluxurile informationale au la baza informatii strategice si operative cu rol de a asigura
conexiunea informationala dintre sistemul decizional (de conducere) si cel operational (de
executie). La nivelul Centrului National de Raspuns la Incidente de Securitate Cibernetica
procesul de management strategic se desfasoara in parametri de functionalitate optima fiind
fundamentat pe o colaborare stransa a diferitelor componente implicate in acest proces.

Coreldnd analiza documentatiei cu evaluarea fluxurilor informationale existente la
nivelul Centrului National de Raspuns la Incidente de Securitate Cibernetica, prin raportare la
procese, proceduri si resurse implicate, concluzionam astfel:

apreciem existenta unei implicari organizationale eficiente, insa prin analiza proceselor

operationale si de decizie, precum si a fluxurilor informationale au fost identificate si o

serie de puncte de imbunatatire, asa cum au fost ele prezentate detaliat in sectiunea de

analiza;

analiza diagnostic releva un set de riscuri cu care se confrunta CERT-RO in procesul de

planificare strategica asociate instrumentelor strategice, managementului resurselor

umane, lipsei resurselor umane si a resurselor financiare, precum si aspectele de
imbunatatit in ceea ce priveste documentele strategice operationale si de decizie;

se observa posibilitatea de imbunatatire a procesului de fundamentare prin implicarea unor
specialisti pe domenii de lucru in cazul fundamentarii documentelor strategice;

rationalizarea fluxurilor informationale cu implicari pe toate componentele devine o

necesitate prin care resursele, procesele, structurile si procedurile au rol de suport in

consolidarea rolului de autoritate competenta la nivel national pentru securitatea
retelelor si sistemelor informatice.

se observa necesitatea unei abordari integrate la nivelul tuturor proceselor din cadrul
CERT-RO, precum si la nivelul de elaborare a strategiilor in domeniile cheie ale activitatii
institutiei.

Directiile ulterioare de dezvoltare este recomandat sa se focuseze pe domeniile de
imbunatatire reliefate de analiza diagnostic, in special in ceea ce priveste elaborarea
strategiilor care guverneaza activitatile cheie ale CERT-RO si corelarea lor cu obiectivele si
scopurile enuntate, dar si cu strategiile dezvoltate la nivel national si european. Aceste
demersuri se pot concretiza prin:

Elaborarea strategiei pentru dezvoltarea resurselor umane orientate spre formarea

permanenta a personalului, motivarea personalului si acoperirea deficitului de personal;

Implementarea unui sistem de masurare a performantelor bazat pe criterii de dezvoltare

continua a institutiei si pe obiective clare, formulate la toate nivelurile ierarhice si

masurate prin indicatori cheie ai performantei;

Elaborarea, revizuirea si implementarea unei strategii de comunicare, marketing si

promovare a institutiei;
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Atragerea de surse de finantare pentru acoperirea necesarului de investitii din cadrul
institutiei;

Dezvoltarea, extinderea si actualizarea continua a sistemului de proceduri de lucru, in
conformitate cu cerintele actuale dar si cu riscurile de natura cibernetica;

Intensificarea utilizarii instrumentelor de management al riscurilor pentru o mai buna
adaptabilitate la survenirea evenimentelor negative;

Formularea si implementarea unei strategii de calitate prin procese specifice
managementului calitatii si sistemului de control intern managerial.

Toate aspectele enumerate mai sus se vor corela in toate privintele cu strategia de
dezvoltare pe termen lung a institutiei si vor deveni parte integrata a acesteia. De asemenea,
strategia de dezvoltare trebuie corelata cu strategiile nationale si cu cerintele si standardele
europene aplicabile, asigurandu-se astfel bazele pentru dezvoltarea durabila a CERT-RO in
conditii de cooperare institutionala.
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6 Anexe

6.1 Fisa de analiza organizationala CERT-RO

Instrumente Structurale
2014-2020
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6.2 Minute ale intalnirilor realizate prin intermediul platformei online
Microsoft Teams

MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 11.05.2020
Contract de achizitie servicii
Contract: y

. 24 din 15.04.2020
nr " Nume: Vlad Barbalata

Data: 11.05.2020

Revizuit de:

Sistem integrat de management pentru o societate informationala

Titlu proiect | e rformanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 11.05.2020 Locatie Microsoft Teams
Ora de 11h00 Ora de 12h00
incepere incheiere

Lista de ) Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:
Din partea Beneficiarului:
Cristian PRIBOI, CERT-RO

Din partea Prestatorului:
Vlad Barbalata, EY
Dragos Cretu, EY
Vlad Donciu, EY
Corina HOMEUCA, Initinvest
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Persoane prezente in cadrul intalnirii

Subiecte de discutie

Intalnirea are ca scop alinierea abordarii de realizare a activitatii A6 din cadrul proiectului SCIM intre
Prestator si CERT-RO, in calitate de Beneficiar.

Dna. Homeuca, expert cheie BSC a inceput prin prezentarea BSC si a rolului important pe care il vor
avea colegii CERT-RO din departamentul Control Intern Managerial mai ales in furnizarea documentelor
care trebuie evaluate si detaliaza:

indicatori scorecard: learning & growth (HR, skills, knowledge); procese interne (al doilea palier);
politica de instruire; CERT-RO nu are o structurd dedicata de training. In functie de proiect, au
existat cursuri pentru jurnalisti, pentru top management de la institutii publice.

SCIM: politici, planuri de actiune, enumerare proceduri (atat de sistem cat si operationale);
scop principal: de a diminua riscurile cibernetice si de a constientiza clientii/beneficiarii;

e nevoie de: procese interne (SCIM); resurse umane; PR, comunicare strategica.

Dl. Priboi a sugerat ca ar fi util sa primeasca initial o cerere de informatii ca sa poata pregati impreuna
cu colegii din cadrul altor departamente documentele de interes, iar dupa ce le transmite Prestatorului
sa organizeze de comun acord intalniri de clarificare unde se considera necesar. Este posibil sa
intampinam o mica problema pe partea de strategie deoarece CERT-RO are un raport pe care il prezinta
anual CSAT iar acesta este clasificat. Pe baza lui se stabilesc directiile strategice. Intra sub incidenta
ORNIS (sunt informatii in timp real).

Dna. Homeuca agreeaza aceasta abordare mentionand faptul ca ideal ar fi in etapa a doua, pentru
dezvoltarea indicatorilor sa se faciliteze o colaborare mai activa si din partea Beneficiarului. Este
important sa intelegem cum o sa fie de folos pentru beneficiar acest proiect pentru a putea alinia
asteptarile.

DL. Priboi a reiterat schimbarile majore la nivelul CERT-RO mentionate si in cadrul intalnirii de initiere,
tranzitia la autoritate pentru operatorii de servicii esentiale si furnizorii de servicii digitale (addendum
conform directivei NIS). In prezent CERT-RO are organigrama de peste 130 de oameni, buget pentru 39,
iar actualmente 36 angajati. Cand CERT RO va avea rol de autoritate, la sursele de finantare vor fi
incluse si venituri din amenzile pentru neconformitate.

Beneficiul principal al legislatiei de facto (addendum conform directivei NIS) este obligativitatea
raportarii catre CERT RO (in momentul unui incident, CERT RO trebuie notificat in timp real ca apoi sa
poata accesa sursele comune de informatii); proiect pe Horizon 2020 pentru acces la informatii de
threat intelligence cu parteneriatul a diferite laboratoare de cercetare. HG-urile pentru legislatia
subsecventa care va stabili pragurile de la care se vor aplica si cuantumurile de amenzi sun inca in
lucru. lar cea mai benefica activitate viitoare va fi cresterea personalului.

in concluzie primul pas in urma acestei sedinte va fi solicitarea documentelor strategice aprobate la
nivelul CERT RO, in vigoare, care vizeaza alocarea resurselor, a rolurilor si responsabilitatilor, a
modului de derulare a procesului de planificare strategica (procese si fluxul acestora, proceduri
interne, circuitul documentelor, parti interesate implicate etc) precum:

Strategii
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Persoane prezente in cadrul intalnirii

Planuri de actiune

Planuri de masuri

Planuri de formare

Instructiuni de lucru (IL)

Proceduri de proces (PP)

Politici interne

Proceduri (operationale / de sistem)
Planuri de comunicare cu cetatenii
Organigrama actualizata a CERT-RO

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

Beneficiar

# | Actiune Responsabil Termen

1 | Organizarea si participare la intalnirea - SCIM (Eliza Prestator si 14.05.2020
Ciurea) Beneficiar

2 | Organizarea si participare la intalnirea - Juridic (Mihai Prestator si 18.05.2020
Guranda) in care se va discuta despre obiectivele si Beneficiar
directiile strategice ce tin de adaptarea cadrului
administrativ.

3 | Organizarea si participare la intalnirea PR - Mihai Rotariu Prestator si TBD
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MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 14.05.2020
Contract de achizitie servicii
Contract: !

. 24 din 15.04.2020
nr " Nume: Vlad Barbalata

Data: 14.05.2020

Revizuit de:

Sistem integrat de management pentru o societate informationala

Titluproiect | o rformanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 14.05.2020 Locatie Microsoft Teams
Ora de 11h00 Ora de 12h00
incepere incheiere

Lista de ) Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:
Din partea Beneficiarului:

Cristian PRIBOI, CERT-RO
Eliza Ciurea, CERT-RO SCIM

Din partea Prestatorului:
Vlad Barbalata, EY
Dragos Cretu, EY
Vlad Donciu, EY
Corina HOMEUCA, Initinvest
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Subiecte de discutie

Tn cadrul intalnirii s-au discutat urmatoarele aspecte:

Confirmarea intalnirii la nivel inalt intre Prestator si conducerea CERT-RO si ADR;

Faptul ca pentru completarea formularului initial vor fi responsabili dl. Cristian Priboi si inca o
persoana din cadrul CERT-RO;

Formularul nr 2 pentru identificarea obiectivelor va fi adresat catre 1/2 persoane din fiecare
departament;

Pentru intalnirea cu reprezentantul din cadrul departamentului juridic, trebuie identificata
legislatia aplicabila (in afara de legea 362 cu care Prestatorul este deja familiar).

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen

1 | Organizarea si participare la intalnirea - Juridic (Mihai Prestator si 18.05.2020
Guranda) in care se va discuta despre obiectivele si Beneficiar
directiile strategice ce tin de adaptarea cadrului
administrativ.
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MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 18.05.2020
Contract de achizitie servicii
Contract: !

. 24 din 15.04.2020
nr " Nume: Vlad Barbalata

Data: 18.05.2020

Revizuit de:

Sistem integrat de management pentru o societate informationala

Titluproiect | o rformanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 18.05.2020 Locatie Microsoft Teams
Ora de 14h00 Ora de 15h00
incepere incheiere

Lista de ) Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:
Din partea Beneficiarului:

Cristian PRIBOI, CERT-RO
Mihai Guranda, CERT-RO Juridic
Eliza Ciurea, CERT-RO SCIM

Din partea Prestatorului:
Vlad Barbalata, EY
Dragos Cretu, EY
Vlad Donciu, EY
Corina HOMEUCA, Initinvest
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Subiecte de discutie

Intalnirea are ca scop alinierea abordarii pentru realizarea activitatii A6 din cadrul proiectului SCIM
intre Prestator si CERT-RO, in calitate de Beneficiar.

DL. Priboi a inceput intalnirea cu mentiunea ca nu au fost inca demarate actiuni legate de SIMSIP, inca
sunt in faza de clarificare a procedurilor. Faptic in prezent in cadrul CERT-RO sunt 40 de angajati pe
vechea organigrama, fiind deja si organigrama noua elaborata in varianta extinsa de 140 angajati.

CH: Introducerea instrumentelor BSC si CAF implica analiza mai multor documente: strategii, politici,
planuri de actiune, proceduri, cadru legislativ etc. Prima etapa a proiectului este colectarea si analiza
atat a conformitatii cu standardele de management cat si a necesitatii dezvoltarii anumitor spete.
Aplicatia informatica care va sustine metodologia BSC dezvoltata se va implementa in cadrul unui
proiect distinct. Asadar ce documente se utilizeaza la nivelul CERT-RO pentru definirea strategiei,
viziunii?

Raspuns: Strategia la nivelul CERT RO se bazeaza pe un plan de activitate anual elaborat de conducerea
CERT-RO impreuna cu un comitet de coordonare (compus din membrii CSAT). Acestia au 2 intalniri
anuale. Planul de activitate prevede activitati ce se vor desfasura in anul urmator (cf. ordinului SGG
600/2018), acesta contine si o zona de obiective specifice.

CH: BSC in general se bazeaza pe un plan pe termen mai lung (3 ani) dar in acest caz va adapta
specificitatilor proiectului actual. Colegul nostru Dragos Cretu a transmis un pe email cu documentele
necesare primei etape, pentru a putea supune aprobarii conducerii. Oricum la nivel de legislatie au fost
identificate Strategia Nationala Anticoruptie si Legea 362 (directiva NIS).

Raspuns: Cand vom raspunde la cererea de informatii vom include si linkuri catre legislatia care
guverneaza activitatile. Din ianuarie 2020 CERT RO se afla in ordinea SGG, va vom trimite
transformarea institutionala a CERT RO.

Dna. Homeuca a prezentat formularul de analiza (https://initinvest.ro/bsc-fisa/) care are ca termen
de completare - aproximativ o saptamana.

CH: Este utila crearea unei echipe care sa completeze formularul pentru a se asigura cunostinte pe
toate zonele studiate in analiza documentelor. Ne va ajuta sa intelegem ce trebuie imbunatatit, din
perspectiva interna a CERT RO. Fisa se adreseaza intregii institutii si se completeaza o singura data
(completata in echipa la nivelul organizatiei de catre stakeholderii care cunosc in detaliu organizatia).

Raspuns: in ceea ce priveste comunicarea cu cetatenii, exista o procedura de comunicare, si anume
OUG 97 (ordonanta petitiilor) si legea accesului la informatii de interes public. CERT-RO nu are angajati
functionari publici, ci personal contractual (la momentul actual).

CH: Pentru analiza premergatoare obiectivele se vor stabili impreuna, apoi vom avea nevoie de o alta
analiza completata de aproximativ 2 persoane de la fiecare departament din cadrul institutiei.

Raspuns: Se poate trimite o lista cu proceduri din care sa alegem cele necesare unei analize mai in
detaliu. Momentan sunt in total undeva la 30 de proceduri (nu toate actualizate).
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Subiecte de discutie

CH: Ne trebuie politicile mai ales in acest moment.
Raspuns: Nu sunt diferentiate foarte mult politicile de proceduri.
CH: Tn prima etapa mai mapam ce tine de obiective, procedurile de sistem.

Raspuns: in zona de HR se face un referat de necesitate prin care se propune un angajat care s
participe la un anumit curs deoarece sunt limite bugetare accentuate pe zona de cursuri (justificare
pentru lipsa unei proceduri legate de cursuri/certificari). Aceleasi limitari se aplica si pe zona de
capacity planning pentru achizitii tehnologie. Trasabilitatea e buna, dar cum se va mitiga setarea
obiectivelor intre diferitele niveluri din organizatie?

CH: Prin negociere. Conform best practices din proiecte anterioare, unul dintre aspectele identificate e
lipsa vizibilitatii la nivel de top management.

Raspuns: Top management, adica director general numit politic de catre PM la recomandarea SGG si
directorii adjuncti numiti de catre institutiile care fac parte din comitetul de coordonare (MAI, MApN,
structuri de inteligentd). Tncercam sa finalizam colectarea documentelor pe 25.05 (luni), Tnsa tinand
cont ca se lucreaza si remote e greu sa ne luam un angajament ferm in numele colegilor.

CH: Recapitulare documente necesare in prima etapa sunt tot ce tine de obiective, organigrama finala
extinsa, ROF, legislatia etc.

Raspuns: Trebuie cerut acordul de la conducere privind diseminarea informatiilor. Este utila minuta
intalnirii pentru a avea consens asupra informatiilor cerute. Oorganizatoric, au fost probleme cu linkul
de Microsoft Teams. A retrimis dl. Priboi un link si abia apoi a functionat.

Dragos Cretu: Ramane de stabilit o discutie si cu colegii din CERT-RO pe zona de PR / Comunicare. Vom
transmite catre dl. Priboi propunerile de planificare a intalnirii.

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen
1 Organizarea si participare la intalnirea PR - Mihai Rotariu Prestator si TBD
Beneficiar
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MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 21.05.2020
Contract de achizitie servicii
Contract: !

. 24 din 15.04.2020
nr " Nume: Vlad Barbalata

Data: 21.05.2020

Revizuit de:

Sistem integrat de management pentru o societate informationala

Titluproiect | o rformanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 21.05.2020 Locatie Microsoft Teams

Ora de 15h30 Ora de 16h30

incepere incheiere

Lista de, - Prezenta.r N Realizata de Adelina Peculea
prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:
Din partea Beneficiarului:

Cristian PRIBOI, CERT-RO
Mihai Rotariu, CERT-RO Comunicare

Din partea Prestatorului:
Vlad Barbalata, EY
Dragos Cretu, EY
Vlad Donciu, EY
Corina HOMEUCA, Initinvest
Adelina Dumitrescu, Inititvest
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Subiecte de discutie

Intalnirea are ca scop alinierea abordarii pentru realizarea activitatii A6 din cadrul proiectului SCIM
intre Prestator si CERT-RO, in calitate de Beneficiar.

CH: Asa cum a fost instiintat deja dl. Priboi pentru prima etapa a proiectului BSC sunt necesare mai
multe documente si strategii de comunicare, planuri de actiune pentru a realiza analiza pe 4 paliere de
analiza: financiara (eficienta costuri), formare si dezvoltare, procesele interne si satisfactia
cetateanului in raport cu organizatia.

AP: Tnainte de a stabili indicatorii, trebuie facuta o analiza preliminara a ceea ce inseamna
management strategic la nivel CERT-RO. Astfel, sunt necesare o serie de documente care sa descrie:
viziune, misiune, valori, directii strategice.

Raspuns: Se lucreaza la o strategie de comunicare in conformitate cu viziunea noului manager al
institutiei. Nu avem planuri de actiune pe partea de comunicare, dar vom verifica si reveni cu un
raspuns ferm.

CH: Avem vizibilitate momentan doar la strategia de securitate cibernetica a Romaniei.

Raspuns: Privitor si la implementarea legii 362 (directiva NIS) se lucreaza mult pe zona de awareness
pentru cybersecurity (activitatea BAU); raspunsul la incidente de securitate cibernetica (exista si un
call center in acest sens).

Referitor la documente interne legate de zona de strategie de comunicare (planul / strategia de
comunicare) aceasta va fi trimisa in momentul in care va iesi din stadiul de draft. Nu exista o
procedura clara pentru ca in prezent dl. Rotariu este singurul care se ocupa de aceasta zona.

Marirea organizatiei conform noii organigrame la 140 de angajati se va realiza prin concurs de
angajare, cand starea de fapt o va permite. Nu exista momentan buget pentru mai mult decat cei 39
de angajati (37 de facto). Vom cauta si propuneri mai vechi referitoare la zona de comunicare pe site-
ul vechi care a fost migrat acum cativa ani.

CP: Pentru documente, trebuie sa existe un flux clar al transmiterii acestora (trebuie cerute explicit pe
mail, pentru ca si un draft cand paraseste CERT RO devine document oficial).

Raspuns: Fiecare lider de departament ar trebui sa aiba planuri de actiune, trebuie verificat cu acestia.
Pentru orice informatie trebuie sa ne consultam cu managementul institutiei pentru obtinerea
aprobarilor

Referitor la planul strategic institutional la nivelul ministerului ne interesam daca exista la nivelul
guvernului o strategie pentru CERT RO.

CP: Chestionarul (fisa de analiza) e in lucru in cadrul institutiei, ramane de planificat o discutie pentru
maine (vineri) la ora 10 pentru a confirma daca se pot transmite pana luni documentele cerute prin
RFI.

Dragos Cretu va retrimite RFI-ul transmis anterior si catre celelalte departamente, prezentarea de azi
de la Adelina Peculea si o prezentare scurta din care reies beneficiile proiectului.

Mai ar fi necesare cateva intalniri pentru a clarifica o serie de aspecte privind:

52




* X %

* *
* *
* *

PCCA <«

Programul Operational Capacitate Administrativa
Competenta face diferenta! Instrumzeome fo';{,’““'a'e
¥ ¥ 14-

* g Kk

UNIUNEA EUROPEANA

Subiecte de discutie

1. adoptarea interna a masurilor impuse de GDPR (679/2016), din punct de vedere tehnic,
organizatoric (altele masuri decat cele incluse in procedura de protectia datelor primita deja)
a. constientizarea angajatilor privind GDPR,
b. clauze incluse/anexate in/la fisa de post),
c. inclusiv, daca exista proceduri de privacy by design/by default
2. modul de implementare, respectiv monitorizare a strategiilor (in general, daca se organizeaza
un grup de lucru, exista un responsabil etc)

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen
1 Organizarea si participare la intalnirea cu managementul Prestator si TBD
CERT-RO Director Gen., Dir. Gen Adj, Director Tehnic, dar Beneficiar

si sefi de departamente). In acest sens, ar dori sa stie daca
se pot loga doar cu link (eventual si cu cod) in Teams ca sa
nu mai trimita adresele de email (stiu ca exista aceasta
posibilitate, dar trebuie configurat de admin-ul vostru).
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MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 28.05.2020
Contract de achizitie servicii
Contract: !

. 24 din 15.04.2020
nr " Nume: Vlad Barbalata

Data: 28.05.2020

Revizuit de:

Titlu proiect

Sistem integrat de management pentru o societate informationala
performanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 28.05.2020 Locatie Microsoft Teams
Ora de 11h00 Ora de 12h00
incepere incheiere

Lista de Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:

Din partea Beneficiarului:
Cristian PRIBOI, CERT-RO

Din partea Prestatorului:
Vlad Barbalata, EY

Dragos Cretu, EY
Vlad Donciu, EY

Corina HOMEUCA, Initinvest
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Subiecte de discutie

Intalnirea are ca scop alinierea abordarii pentru realizarea activitatii A6 din cadrul proiectului SCIM
intre Prestator si CERT-RO, in calitate de Beneficiar. S-au discutat punctual modificarile realizate la
formularul prezentat in cadrul unei sedinte anterioara. Pentru ca utilizarea formularului sa fie mai
facila Prestatorul pune la dispozitie doua variante, dintre care CERT-RO va putea alege:

1. Format PDF, care poate fi completat si partial, salvat si apoi circulat intre respondenti.
Rubrica Observatii, desi pare mica, are nr. nelimitat de caractere. La final, cand este
completat integral, se apasa si butonul trimite ca sa fie inregistrat si in sistemul Prestatorului

2. Formularul online in care a fost introdus un camp de email astfel incat cel care completeaza,
chiar si partial, va primi pe email formularul completat in format PDF, pentru a fi circulat si
celorlalti participanti. La final poate prestatorul sa integreze toate raspunsurile, in conditiile in
care Beneficiarul furnizeaza variantele completate partial si, in cazul in care exista dubluri
(acelasi camp completat de mai multi respondenti diferiti)sa fie transmisa varianta finala.
Datele de acces sunt :https://initinvest.ro/bsc-fisa/
si parola: SIMSIP-BSC@391Init

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen
Comunicarea formatului ales pentru chestionar Beneficiar TBD

-_

55



https://initinvest.ro/bsc-fisa/
https://initinvest.ro/bsc-fisa/

* X %

* *
* *

* *
* g Kk

UNIUNEA EUROPEANA

PCCA <«

Programul Operational Capacitate Administrativa
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MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 26.06.2020
Contract de achizitie servicii
Contract: !

nr. 24 din 15.04.2020
Revizuit de:

Nume: Vlad Barbalata

Data: 26.06.2020

Titlu proiect

Sistem integrat de management pentru o societate informationala

performanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 26.06.2020 Locatie Microsoft Teams
Ora de 11h00 Ora de 12h00
incepere incheiere

Lista de Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:

Din partea Beneficiarului:

Cristian PRIBOI, CERT-RO
Eliza Ciurea, CERT-RO SCIM
Mihai Guranda, CERT-RO Juridic

Din partea Prestatorului:
Vlad Barbalata, EY
Nesrin REGEP, EY
Corina HOMEUCA, Initinvest
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Subiecte de discutie

CH: Ati avut disponibilitate sa va uitati pe Chestionarul de analiza la nivelul organizatiei, functioneaza
ok?

Raspuns: Chestionarul a fost testat este in regula, acesta va fi transmis astazi catre toti potentialii
respondenti din cadrul CERT-RO.

CH: Revin cu rugamintea sa mentionati faptul ca dupa completare acesta trebuie salvat ca optimized
PDF, foarte important pentru prelucrarea raspunsurilor.

Intalnirea are ca scop clarificarea unor aspecte ce au reiesit in urma studierii de citre Prestator a
documentelor/procedurilor transmise de catre CERT-RO.

CH: Cum se realizeaza diseminarea ultimelor versiuni ale procedurilor, din documentele studiate am
observat si unele versiuni actualizate de proceduri?

Raspuns: Comunicarea se realizeaza pe email catre echipd, dar ca prezentare initial sefii de
departament pun in discutie actualizarea si daca sunt intrebari sau sunt necesare clarificari acestea
sunt adresate sefului ierarhic superior si sunt circulate tot pe email o data cu actualizarea.

CH: Fiecare departament elaboreaza procedurile sale pe domeniul de activitate si apoi sunt avizate de
SCIm?

Raspuns: intr-adevar de la inceputul anului 2020 acesta este procesul, insa fnainte nu erau
verificarile/validarile SCIM, se elaborau procedurile si apoi se trecea direct la etapa de implementare.

CH: Am vazut ca exista un registru GDPR la nivelul institutiei, unde este acesta la DPO sau la
departamentul Juridic?

Raspuns: Registrul este la DPO insa nu stim exact cum este impartita responsabilitatea de actualizare a
acestuia, ar fi mai in regula sa raspunda DPO-ul la intalnirea programata luni pentru a pastram un
echilibru in comunicare.

CH: Instruirile obligatorii prin lege, cum ar fi GDPR, SSM se organizeaza in cadrul CERT-RO?
Raspuns: Da.

CH: ROF si fisele posturilor acopera in totalitate atributiile, sarcinile si activitatile desfasurate, dar
clauzele de confidentialitate sunt de asemenea incluse?

Raspuns: La angajare Lucian Cretu a distribuit un acord de confidentialitate, anexa la fisa postului.

CH: Care este procesul de implementare a unui proiect?

Raspuns: in primul rand se stabileste o echipa de implementare a proiectului prin decizie, apoi la finele
lunii se face raportul de activitate pentru fiecare persoana si se platesc orele alocate pe proiect,
pentru cele cu finantare UE. Proiectele interne nu se platesc, se aloca un responsabil/ mai multi
responsabili si avand in vedere ca se atribuie sarcini deja stipulate in fisa postului nu e platit
suplimentar.
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CH: Obiectivele de atins pe baza atributiilor din fisa postului sunt deja prevazute, insa la un obiectiv
nou care se mapeaza pe atributiile deja existente cum se procedeaza cine initiaza procesul?

Raspuns: Ca si proiecte lucrarile vin repartizate de conducere pe firul ierarhic iar setul nou de atributii
le executam ca atare. Directorul general (DG) si DG Adjunct desemneaza
departamentul/departamentele responsabil/-e apoi fiecare sef de departament nominalizeaza
responsabilii de implementare si asa se formeaza echipele de implementare.

CH: Am constata ca exista multe proceduri dar si asa raman activitati neacoperite. Exista si alte
proceduri interne?

Raspuns: Nu exista alte proceduri interne in afara de cele transmise. Implementarea activitatilor care
nu sunt transpuse in proceduri depinde de la caz la caz, pe partea de comunicare de exemplu
departamentul de analiza cooperare are descrisa in fisa postului activitatea de promovare CERT-RO si
realizeaza acest lucru cu aprobare din partea conducerii. Deci nu exista efectiv o procedura interna ci
activitatile sunt distribuite prin fisa postului care revine persoanei in cauza.

CH: Ce se intampla daca trebuie indeplinita o actiune noua pe care o persoana nu o poate indeplini
deoarece nu are competentele necesare?

Raspuns: Se poate face un referat de necesitate pentru a parcurge cursuri de formare pentru a dobandi
noi competente, urmand ca acestea sa se aprobe in limita bugetului alocat pentru formare. Cand s-a
facut noua mapare ROF prin hotarare CSAT anul trecut, activitatile/actiunile/competentele s-au
stabilit asa cum se procedeaza de obicei, proportional in functie de gradatia pe care o are angajatul.

CH: Tn ce mod cu si ce frecventa se realizeaza evaluarea personalului? Am constatat din documentele
transmise faptul ca obiectivele si atributiile exista, dar indicatori? Puteti furniza cateva exemple de
indicatori?

Raspuns: Indicatorii sunt prevazuti in fisa postului. Ex. abilitatea de a analiza evalua si propune masuri
de evaluare a procedurilor. Se lucreaza la HR la o noua procedura de evaluare/cuantificare. O sa
organizam o intalnire cu colega de la HR, care in aceasta saptamana este in concediu, ea va va putea
raspunde mai concret la intrebare si poate detalia procedura de evaluare a personalului.

CH: Tn evaluarea personalului trebuie prevazuti si indicatori de implementare a Strategiei - obiective-
actiuni - (BSC prevede impartirea pe 4 paliere: financiar, dezvoltarea personalului, evaluarea
satisfactiei clientilor/beneficiarilor)

Raspuns: Nu exista in prezent metode de masurare a satisfactiei beneficiarilor - ar trebui sa existe o
corelare intre indicatorii de performanta a managementului si satisfactia beneficiarilor. Activitatile
legate de CSIRT nu sunt inca operationalizate. Legea 362 / 2018 e relativ noua si este inca in stadiu de
implementare. Multe texte din lege unde s-ar putea verifica gradul de multumire, nu se pot realiza inca
pana nu se va operationaliza

Referitor la Planul SNSC: Comitetul de coordonare din care face parte si CERT-RO (gradul de multumire
este evaluat prin niste instrumente stabilite prin lege).

CH: Am observat faptul ca CERT-RO are atributii de implementare si monitorizare a strategiilor, dar ce
ne puteti impartasi despre rolul in etapa de elaborare?
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Raspuns: Avem un rol activ consultativ in etapa de elaborare strategii ca membru COSC. Inainte de
2020 strategia de securitate cibernetica o elabora MCSI, iar acum intra in atributiile SGG. Si inainte se
solicita punctul de vedere al CERT-RO insa acum implicarea este mai mare.

CH: Exista vreun proces de monitorizare a implementarii strategiei?

Raspuns: Odata ce se adopta cadrul legislativ pentru implementarea strategiei si obiectivele si masurile
care trebuie luate de fiecare institutie intocmite la nivel SGG. Noi elaboram propuneri venim cu
proiecte si o parte pot fi si adoptate si transpuse ca atare, Participam la discutii si ne sustinem punctul
de vedere. Cel mult CSAT ar putea verifica implementarea ex-post.

CERT-RO are abilitatea de a controla post implementare ceea ce se intampla, atributiile intra in partea
de monitorizare. Planul de activitate CSAT suntem obligati prin lege sa il implementam, iar daca apar
obstacole sau propuneri de imbunatatire cand vine comitetul de coordonare si se constata nivelul de
implementare al obiectivelor se mai poate discuta pe obiectiv in sine. Comitetul de coordonare este
compus din reprezentanti SRI, STS, SIE, MAI, MapN, MAE conform art. 15 alin. 2 din Legea 362.

CH: Am constatat faptul ca sistemul de relatii ierarhice este bine definit in ROF, dar organigrama nu
respecta standardul, nu sunt repartizate clar relatiile de subordonare. Ar trebui poate sa fie mai clara
mai detaliata, vom reveni cu cateva recomandari punctuale in acest sens.

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen
1 Organizarea si participare la intalnirea DPO Prestator si 29.06.2020
Beneficiar

59




* X %
* *
* *

* *
* g Kk

UNIUNEA EUROPEANA

PCCA <«

Programul Operational Capacitate Administrativa
Competenta face diferenta! Instrumente Structurale
i ' 2014-2020

MINUTA INTALNIRII pentru realizarea Sub-activitatii 6.1

Autoritatea pentru Digitalizarea Romaniei (ADR) si

Client:
Centrul National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO)
Redactat de: Nume: Nesrin Regep
Data: 29.06.2020
Contract de achizitie servicii
Contract: !

. 24 din 15.04.202
nr. 24 din 15.04.2020 Nume: Vlad Barbalata

Data: 29.06.2020

Revizuit de:

Titlu proiect

Sistem integrat de management pentru o societate informationala
performanta (SIMSIP) cod SIPOCA 391

Subiect intalnire pentru realizarea Sub-activitatii 6.1

Data 29.06.2020 Locatie Microsoft Teams
Ora de 12h00 Ora de 13h00
incepere incheiere

Lista de Prezentare

prezenta PowerPoint

Persoane prezente in cadrul intalnirii

Urmatoarele persoane au fost prezente in cadrul intalnirii:

Din partea Beneficiarului:

Cristian PRIBOI, CERT-RO
Lucian CRETU, DPO CERT-RO

Din partea Prestatorului:
Nesrin REGEP, EY
Corina HOMEUCA, Initinvest
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Demersurile realizate in cadrul acestei activitati au ca obiectiv final dezvoltarea unui soft care va va
ajuta sa treceti prin pasii de elaborare, implementare, monitorizare si evaluare a oricarei strategi sau
plan national. Practic softul va va ajuta sa urmariti indeplinirea pe baza de obiectiv si indicatori.

CH: Tn aceasta etapa trebuie sa identificim si daca implementarea unui nou proiect pe zona de
protectie a datelor are nevoie de actiuni suplimentare de urmarire a activitatilor. Am analizat
documentele primite, am vazut ca exista o procedura.

DPO: Tn prezent avem 2 politici aprobate de conducerea institutiei pentru implementarea la nivelul
CERT-RO, referitoare la reglementarea politicii de cookie a paginii web si politica privind
implementarea GDPR care conform regulamentului suntem obligati sa o publicam.

Noi suntem institutie publica si in acelasi timp o autoritate care are contact foarte restrans cu
persoanele fizice, in 2 situatii:

- concursuri de incadrare cand colectam datele cu caracter personal conform legii art 6 alin. c si
e

- semnalarea de incidente prin email sau call-center cand mai colectam date cu caracter personal
de la diverse persoane, insd acesta nu e obiectivul de activitate al CERT-RO. in call center sunt
preluate apelurile de la persoanele respective si se dau indicatii referitoare la institutiile pe care
trebuie sa le contacteze, nu le retinem datele personale. Alertele de la white hackers cand suna
la call-center li se aduce la cunostinta mesajul privitor la politica de inregistrare a convorbirii si
faptul ca continuarea apelului reprezinta acordul.

Pentru prelucrarea datelor ale personalului institutiei utilizam programul REVISAL in care sunt introduse
toate datele, protectia datelor e asigurata de lege si firma care a dezvoltat programul si proiectul
respectiv.

Tn cazul contractului nostru, existd acordul de confidentialitate. Orice contract dintre institutii si firme
are protectia GDPR iar politica de confidentialitate e altceva. Confidentialul are 2 aspecte generic si
concret (nivel secret) nu face obiectul unei astfel de activitati. Confidentialul folosit de institutii de
drept privat se refera la date cu caracter secret care ar produce prejudiciu firmelor respective. in
institutiile publice aceste date nu sunt cotate ca fiind clasificate ci sunt fie considerate secret de
serviciu sau neclasificate nedestinate publicitatii.

CH: Tn cazul autoritatilor publice sunt date cu caracter secret si altele. Orice altceva necesita
autorizare pentru a fi dat publicitatii si pentru a implementa principiul transparentei.

DPO: Tn procesul de implementare BSC se poate implementa o politicd mai ales pe comunicare.
CH: Toti angajatii vor fi in sistem.

DPO: Toti angajatii sunt avizati sa acceseze informatii clasificate secret de stat, ceilalti sunt avizati
pentru manipularea de informatii clasificate secret de serviciu. Angajatii au semnat angajament de
confidentialitate conform legii 585 anexa 3.
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CH: Pentru datele cu caracter personal ale angajatilor in functie de dreptul de acces se utilizeaza
pseudonimizarea?

DPO: Majoritatea calculatoarelor care prelucreaza date cu caracter personal au acces limitat, maxim 2
utilizatori. Pseudominizarea o face firma. Alt calculator care prelucreaza avizul persoanelor la
informatii clasificate mijloc de calcul acreditat, se afla intr-o zona securizata si cu nr de persoane
limitat cu prelucrarea doar avizatd. in alta parte nu se mai stocheaza decat pe server REVISAL, nu se
stocheaza IP-urile care oricum sunt dinamice.

CH: Din punct de vedere al securitatii cibernetice nu m-am gandit ca ar fi o problema privitor la
masurile implementate, regulament si atributii ANSPDPC etc.

CP: Prin rigoarea interna respectam regulile GDPR inainte, aceste masuri reglementate sunt mult mai
relaxate decat ce implementam noi.

DPO: Avem putine statii de lucru care proceseaza date, iar persoanele autorizate si desfasoara
activitatea in principiul necesitatii.

CH: Sunt toti angajatii constientizati si de exemplu din punct de vedere al securitatii documentelor
fizice etc.

DPO: intre altele prelucrdm si secrete de stat, planurile de pregitire sunt realizate lunar. Teme de
pregatire pe intranet transmise periodic. Exista 2 persoane acreditate DPO cu atributii duse prin cumul
de atributii. E foarte greu de organizat forme de pregatire interna din cauza regulilor de conectare.

CH: Instruiri interne sunt necesare deoarece vulnerabilitatea organizatiei sunt oamenii pentru ca sunt
cel mai greu de controlat.

DPO: Consider ca cea mai mare oportunitate a unei organizatii este omul. Toti angajatii au certificate
eliberate de ORNISS. Aiti pierde avizul este echivalent cu pierderea locului de munca, cu consecinte
chiar in plan penal in functie de gravitate.

Avem o procedura pentru gestionarea datelor cu caracter personal din 2016, dar nu mai e de
actualitate. Dpdv a ceea ce reprezinta SCIM la noi au fost dificultati din trecut care au dus la
implementare mai mult sau mai putin. Numarul mic de angajati si numarul mare de sarcini fac ca
anumite sarcini extra sa nu fie realizate daca au caracter optional. Implementarea legii cum ar trebui,
uneori este foarte dificil de realizat, ca sa respecti una trebuie sa incalci alta.

Suntem o institutie mica cu responsabilitati multe si intr-un an am trecut prin 3 modificari majore:
coordonare MCSI, coordonare MTIC apoi coordonarea primului ministru si alocati la bugetul SGG. Aceste
schimbari au afectat modul de alocare a resurselor bugetare.

CH: Recomandam constientizarea periodica a angajatilor privitor la chestiuni interne, cum ar fi unde se
gasesc informatii despre GDPR, testare anuala de cunostinte online. Clarificam faptul ca BSC va ajunge
la nivel de KPI pe 4 paliere, dar nu este instrument de evaluare a angajatului. Al 5-lea palier este
responsabilitate sociala.
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DPO: Se poate dezvolta si al 5-lea palier la nivelul CERT-RO deoarece sunt situatii in care lucram in

week-end, organizam cursuri pentru copii, jurnalisti despre managementul situatilor de criza/urgenta
etc.

Conform legii o autoritatea poate fi subordonata parlamentului, ministerului sau premierului in functie
de nivelul de reglementare. ANCOM e subordonat parlamentului ata acum prevad reglementarile UE in
domeniu, ca sa poata amenda operatorii de pe piata nu putea fi in subordinea guvernului care emite
legile respective, altfel se crea monopol (emit-controlez-amendez).

ADR si CERT-RO sunt subordonate premierului.

CP: Confirmam faptul ca dl. Lucian Cretu este reprezentant BSC si CAF in cadrul CERT-RO iar
chestionarele necesare pentru finalizarea analizei vor fi transmise miercuri.

Dupa finalizarea livrabilului aferent 6.1 se va organiza o intalnire la sediul CERT-RO.

Tn cadrul intalnirii au fost discutate si convenite urmatoarele actiuni:

# | Actiune Responsabil Termen
1 | Transmiterea chestionarelor completate Beneficiar 1.07.2020
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