* X %

* *
* *

* *
* Programul Operational Capacitate Administrativa
Competenta face diferenta! Sfabfiitns Sirlesirl

UNIUNEA EUROPEANA

Proiect:
Proiect selectat in cadrul Programului Operational Capacitate Administrativa cofinantat de Uniunea
Europeana, din Fondul Social European

Axa Prioritara 1: Administratie publica si sistem judiciar eficiente

Obiectivul specific 1.1: Dezvoltarea si introducerea de sisteme si standarde comune in administratia
publica ce optimizeaza procesele decizionale orientate catre cetateni si mediul de afaceri, in
concordanta cu SCAP.

Titlul proiectului: ,, Cadru strategic pentru adoptarea si utilizarea de tehnologii inovative n
administratia publica 2021-2027 — solutii pentru eficientizarea activitatii”

COD: SIPOCA 704
Beneficiar: AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI
Partener: UNIVERSITATEA TEHNICA DIN CLUJ - NAPOCA

Sumar executiv privind
Raportul de fundamentare a

unui program de finantare pentru asigurarea
finantarii proiectelor pilot si experimentelor in

domeniul tehnologiilor de tip blockchain

Si
Raportul de fundamentare a schemelor de
finantare si a strategiei de implementare
pentru trei proiecte



* X % (v/ ﬁ

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

in contextul cadrului strategic european, transformarea digitald constituie o prioritate cheie pentru
deceniul 2021-2030, alaturi de obiectivele legate de neutralitatea climatica. Cu prioritate, tarile Uniunii
Europene trebuie sa urmareasca dezvoltarea si implementarea de politici digitale care sa asigure un viitor
sustenabil si mai prosper pentru cetateni si intreprinderi, sa isi asigure suveranitatea digitala prin
construirea si implementarea capacitatilor tehnologice la nivel national si sa utilizeze potentialul dat de
transformarea digitala pentru evolutia spre o societate mai sanatoasa si mai ecologica.

indeplinirea acestor deziderate necesitd o accelerare a proceselor de digitalizare si de educatie digitals,
concomitent cu reproiectarea interactiunilor care se deruleaza intre institutii si cetateni dar si in cadrul
inter-institutional, optimizarea proceselor si a modului de generare, procesare si stocare a datelor, pentru
o utilizare mai eficienta ca suport in procesele de analiza, audit si decizie.

Tehnologia blockchain are potentialul de a sustine cu un aport substantial aceasta transformare,
asigurand inregistrarea si stocarea tranzactiilor si informatiilor intr-un mod complet auditabil, asigurandu-
se autenticitatea si imutabilitatea datelor, precum si rezilienta stocarii descentralizate a acestora in
conditiile stocarii in noduri aflate in locatii diferite.

Chiar daca deocamdata blockchain este considerata o tehnologie emergenta, in curs de maturizare si in
rapida evolutie, Uniunea Europeana conferd o atentie sporita reglementarii utilizarii tehnologiei
blockchain si identificarii de cazuri de utilizare cu potential de a aduce valoare adaugatd economiei
europene, inclusiv ca suport pentru un sistem institutional public mai eficient si pentru un suport mai bun
pentru cetateni si companii. Acest lucru trebuie desigur realizat cu asigurarea respectarii prevederilor
cadrului de reglementare european si national pentru fiecare stat membru in parte, in particular a
respectarii prevederilor GDPR. De asemenea, trebuie avute in vedere, urmarite si asigurate necesitatile
de securitate, standardizare si interoperabilitate a sistemelor publice.

Interesul si sustinerea Comisiei Europene pentru acest domeniu reies si din faptul ca a fost creat
Observatorul si Forumul European Blockchain, proiect finantat de catre Parlamentul European care fsi
propune sa puna in comun experienta expertilor europeni pentru a identifica si monitoriza initiativele si
tendintele blockchain la nivel global pentru a crea o sursa cuprinzatoare, disponibila public de cunostinte
blockchain, care sprijina ecosistemul blockchain din Uniunea Europeana.
Un alt element esential in acest sens este crearea Parteneriatul European Blockchain (EBP), avand ca
rezultat crearea Infrastructurii Europene de Servicii Blockchain (EBSI) care a fost operationalizata in anul
2021. EBSI reprezintd o retea peer-to-peer de noduri interconectate care ruleaza o infrastructura de
servicii bazata pe blockchain, accesibila fiecarui membru al Uniunii Europene, la care se aldtura tarile SEE,
Norvegia si Liechtenstein.

Prin studiile realizate pana in acest moment, precum si prin proiectele implementate deja de multe state,
atat din cadrul Uniunii Europene cat si in alte regiuni, tehnologia blockchain isi dovedeste capacitatea de
a sustine dezideratele de trasabilitate si auditabilitate a datelor, integritate si imutabilitate a informatiilor,
precum si o securitate crescuta atat fata de tentativele de modificare neautorizata cat si la pierdere sau
distrugere. Multe din proiectele deja implementate in diverse state sunt inca in faza de pilot dar unele au
intrat deja intr-o etapd de maturitate in care sunt utilizate pe scara larga pentru a sustine diverse tipuri
de procese.



* X %

CCA =

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

Printre domeniile Tn care tehnologia blockchain are potential deosebit de a aduce valoare adaugata se
numara
e Autentificarea certificatelor, diplomelor si altor tipuri de documente
e Tranzactiile comerciale si plata impozitelor si taxelor
e Sanatate
e Achizitii publice si urmarirea executiei contractelor atribuite prin achizitie publica
e  Gestiunea identitatii
e Gestiunea proprietatii imobiliare
Proprietate intelectuala
Asistenta sociala
Votul electronic
Urmarirea tranzactiilor comerciale
e Combaterea traficului de persoane

n context national, digitalizarea serviciilor publice din Romania este incd insuficient dezvoltatd, fapt care
se reflectd direct in eficienta redusd a sectorului institutional si a serviciilor oferite catre cetateni si
intreprinderi, precum si intr-un nivel foarte redus de educatie digitald a populatiei, aspect clar relevat de
plasarea tarii noastre in clasamentul realizat prin raportul DESI.
in acelasi timp, contextul initiativelor strategice si de reglementare, incluzand initiative importante
precum cloudul guvernamental, sistemul national de interoperabilitate, sistemul national pentru
facturare electronica, punctul de contact unic electronic, precum si oportunitatile de finantare existente
la nivel european, ofera premizele unei evolutii accelerate, daca aceasta este bine coordonata
administrativ, operational si tehnic si daca va reusi sa asigure cadrul de cooperare intre institutii, respectiv
intre sectorul public si ceilalti actori importanti la nivel national, in special sectorul academic si cel privat,
care pot sprijini implementari tehnice competitive si eficiente.

Un alt avantaj important care sustine oportunitatea implementarii tehnologiilor noi, inovative, in sectorul
public, este nivelul relativ redus de dependenta fata de sisteme complexe invechite, asigurand astfel un
cost relativ redus de migrare a proceselor si datelor dinspre formele traditionale existente inspre
abordarile bazate pe sisteme informatice.

in acest context, este relevant de evaluat fezabilitatea si oportunitatea includerii blockchain in
implementarea noilor sisteme informatice din cadrul sectorului public. Utilizarea tehnologiei blockchain
in cazul serviciilor publice digitale poate duce la:
e Simplificarea si standardizarea proceselor interne
e Partajarea si autentificarea sigura a datelor
e Reducerea costurilor economice, a timpului si a complexitatii schimburilor de informatii
interguvernamentale si publice care sporesc functia administrativa
o Utilizarea de registre distribuite si contracte inteligente programabile pentru reducerea
birocratiei, a puterii discretionare si a coruptiei.
e Interactiuni si schimburi de date mai sigure cu alte organizatii si guverne
e Protectie sporita Tmpotriva erorilor si fraudei
e Cresterea automatizarii, transparentei, auditabilitatii si responsabilitatii informatiilor in registre
guvernamentale Tn beneficiul cetatenilor.
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e Cresterea increderii cetatenilor si a mediului privat in procesele guvernamentale si tinerea
evidentei determinata de utilizarea algoritmilor care nu mai sunt sub controlul exclusiv al
guvernului.

Dat fiind ca tehnologia blockchain poate fi utilizata in multe domenii, o parte dintre ele fiind enumerate
deja in paragrafele anterioare, este important sa fie identificatd abordarea optima care sa permita
testarea tehnologiei si introducerea sa in utilizare in cadrul sectorului public pe baza mai multor proiecte
pilot relevante. De asemenea este importanta dezvoltarea unui cadru tehnologic bine fundamentat care
ulterior sa poata fi extins si sa poata fi utilizat pentru a sprijini dezvoltarea unor proiecte care urmeaza sa
fie definite ulterior.

Este important ca un program definit pentru a sprijini implementarea tehnologiilor blockchain Tn sectorul
publica sa se bazeze pe o abordare tehnologica unitara si coerenta, dar si sa sustind dezvoltarea unui
ecosistem public de colaborare in domeniul tehnologiei blockchain, inclusiv a unui sistem de reglementari
si standarde specifice, cu efecte pozitive in ceea ce priveste realizarea obiectivelor privind transformarea
digitala la nivel guvernamental si in mod particular privind digitalizarea serviciilor publice.

Urmand aceste considerente strategice, abordarea propusa include trei componente majore, dupa cum
urmeaza, fiecare avand cateva obiective specifice (OS) bine determinate:

Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:

e 0S 1 Dezvoltarea de solutii generice complexe bazate pe tehnologia Blockchain pentru asigurarea
imutabilitatii datelor si securitatii informatiilor la nivel guvernamental;

e (OS 2. Dezvoltarea de standarde, transpunerea de standarde, dezvoltarea de regulamente,
instructiuni, ghiduri pentru utilizarea tehnologiilor blockchain pentru asigurarea imutabilitatii
datelor, securitatii informatiilor in sectorul public si interoperabilitatea sistemelor.

e OS 3. Consolidarea infrastructurii hardware pentru blockchain la nivel guvernamental

Componenta 2. Pilotarea solutiilor de blockchain in contextul serviciilor publice:

e (OS 4. Adoptarea solutiilor bazate pe blockchain in domenii pilot (titlurile si diplomele academice,
evidenta persoanelor, evidenta operatorilor economici, evidenta strazilor si extinderea
implementarii solutiilor bazate pe blockchain in alte domenii, cum ar fi sanatatea, gestiunea
executiei bugetare si achizitiile publice, facturarea electronica etc.

Componenta 3. Pilotarea unor proiecte cu impact semnificativ — ex.: votul electronic si gestiunea
drepturilor de proprietate
e (OS5. Adoptarea solutiilor bazate pe blockchain in domenii cheie cu impact semnificativ, utilizand
cate o componenta distinct definitda a programului (subcomponentele e-PROPRIETATE si VOTUL
ELECTRONIC)

Fiecare dintre aceste componente precum si fiecare dintre obiectivele specifice enuntate sunt descrise in
detaliu in livrabilul A3.4 Raport de fundamentare a schemelor de finantare si a strategiei de implementare

pentru trei proiecte.

Pentru sustinerea implementarii acestei abordari, incluzand toate componentele descrise, au fost
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analizate oportunitatile posibile de finantare si a fost elaborat un program de finantare specific care este
propus a fi inclus Tn cadre strategic national.

Au fost analizate in detaliu sursele de finantare disponibile/active in perioada de programare 2021-2027.
Aceste surse de finantare sunt structurate pe 3 categorii:
e Programe comunitare finantate din alocarile Cadrului Financiar Multi- Anual (CFM) 2021-2027, in
particular urmatoarele programe
o Horizon Europe Programme (programul Orizont Europa)
o Digital Europe Programme (programul Europa Digitala)
o Connecting Europe Facility (Mecanismul pentru Interconectarea Europei)
e Programein gestiune partajatd (PROGRAME OPERATIONALE) finantate din alocarile Cadrului Financiar
Multi- Anual (CFM) 2021-2027, in particular urmatoarele programe
o Programul Operational Crestere Inteligentd, Digitalizare si Instrumente Financiare (POCIDIF)
2021-2027
o Programul Operational Sanatate (POS) 2021-2027
o Programul Operational Educatie si Ocupare (POEQO) 2021-2027
e Finantari disponibile in cadrul Mecanismului de Redresare si Rezilienta (componenta a instrumentului
temporar de redresare NextGeneration EU)

Bazat pe analiza comparativa a acestor programe s-a fundamentat abordarea pentru programul pe care il
denumim in continuare TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN.

Tn urma analizei, principala surs3 de finantare pentru programul TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN, pe care o consideram cea mai adecvata, este reprezentatd de Programele Operationale
2021-2027. Din analiza obiectivelor/prioritatilor/interventiilor care vor fi finantate, principala sursa de
finantare a programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN este reprezentantd de
POCIDIF 2021-2027, cel putin in faza pilot de implementare descrisa prin cele trei componente enuntate.
Finantarile disponibile in cadrul POS 2021-2027 si POEO 2021-2027 pot avea caracter complementar,
putand fi utilizate pentru finantarea unor necesitati/activitati punctuale ale programului TRANSFORMARE
DIGITALA BAZATA PE BLOCKCHAIN, cum ar fi: a) extinderea utilizirii/personalizarea/adaptarea solutiilor
generice bazate pe tehnologia blockchain dezvoltate in carul componentei 1, la specificul unor domenii
cum ar fi sanatate sau educatie, precum si b) asigurarea resurselor necesare pentru dezvoltarea
competentelor digitale avansate pentru utilizarea tehnologiilor blockchain/emergente.

Pentru fiecare dintre cele trei componente ale programului a fost elaborata o abordare specifica,
prezentatd rezumativ in continuare:

Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:

Sursa finantarii - Programul Operational Crestere Inteligentad, Digitalizare si Instrumentele Financiare
Este avuta in vedere deschiderea unui apel la proiecte necompetitiv in anul 2023, in cadrul prioritatii P 2
Digitalizare in administratia publica centrala, educatie, cultura si mediu de afaceri, in cadrul caruia
Autoritatea pentru Digitalizarea Romaniei sa solicite finantarea pentru implementarea unuia sau mai
multor proiecte pentru realizarea obiectivelor specifice definite pentru Componenta 1 Consolidarea
ecosistemului guvernamental de blockchain in Romania.

Bugetul estimat este intre 5 si 10 milioane de Euro.
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Durata maxima a proiectului: 5 ani

Componenta 2 si Componenta 3. Pilotarea solutiilor de blockchain in domenii de servicii publice si
Pilotarea unor proiecte cu impact semnificativ — votul electronic si gestiunea drepturilor de proprietate:
Sursa finantarii - Programul Operational Crestere Inteligenta, Digitalizare si Instrumentele Financiare
Este avuta in vedere deschiderea de apeluri la proiecte necompetitive incepand cu anul 2026 in cadrul
prioritatii P 2 Digitalizare in administratia publica centrala, educatie, cultura si mediu de afaceri pentru
implementarea de solutii blockchain in domeniile: titlurile si diplomele academice, drepturile de
proprietate, votul electronic, evidenta persoanelor, evidenta operatorilor economici, evidenta strazilor
(cate 1 apel pentru fiecare domeniu).

n functie de rezultatele preliminare si de evolutiile viitoare, anterior lansdrii unor apeluri necompetitive
dedicate, poate fi realizata o reevaluare a domeniilor prioritare pentru utilizarea Blockchain.

Bugetul estimat este intre 1 si 3 milioane de Euro/Apel/ pentru titlurile si diplomele academice, evidenta
persoanelor, evidenta operatorilor economici, evidenta strazilor, respectiv intre 5 si 10 milioane de
Euro/Apel pentru drepturile de proprietate, votul electronic.

Durata maxima a fiecarui proiect: 5 ani

Oportunitatea accesarii Programului comunitar Europa Digitald sau a Programului comunitar Orizont
Europa este luata in considerare, dar analiza aplicata este posibila dupa publicarea de catre Comisia
Europeand/Agentia Executiva responsabild, a Programului de lucru pentru 2023-2024.

O alta sursa de finantare care poate fi luata in calcul este aceea a crearii, din bugetul national, a unui Fond
National pentru Blockchain, dupa modelul instrumentului similar creat la nivel european cu sprijinul Bancii
Europene pentru Investitii, care sa sustind implementarea/adoptarea solutiilor bazate pe tehnologiile
blockchain in administratie/servicii publice.

Durata estimata a programului TRANSFORMARE DIGITALA PRIN BLOCKCHAIN este estimatd la 7 ani, cu
posibilitatea de continuare in corelare cu programarea multi-anuald a instrumentelor utilizate pentru
finantarea sa.
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Capitolul 1 - Fundamentarea generala a
schemei de finantare si a strategiei de
implementare

Elemente ale cadrului strategic de implementare in domeniul blockchain
A. Cadrul strategic al viitorului digital european

Tehnologiile digitale sunt esentiale pentru societatea actuald, transformand in mod constant activitatile
profesionale, economia si societatea, lumea in care trdim Tn ansamblul sau.

Tehnologiile digitale genereaza o cantitate din ce in ce mai mare de date care puse in comun si valorificate
pe scara larga sunt generatoare de noi modalitati si niveluri de creare de valoare.

O serie de riscuri si provocari (cum ar fi cele legate de utilizarea datelor cu caracter personal, securitatea
cibernetica etc.) acompaniaza utilizarea tehnologiilor digitale, fiind necesara identificarea de masuri de
raspuns si solutii pentru abordarea acestora. Transformarea digitala este considerata o transformare la
fel de fundamentald ca revolutia industriala® care face necesar3, la nivelul Uniunii Europene, dezvoltarea
unei viziuni coerente cu privire la viitorul sau digital. Pandemia COVID -19 a confirmat rolul esential al
tehnologiilor digitale pentru derularea activitatilor profesionale, economie si societatea in ansamblul sau,
fiind o componenta cheie pentru consolidarea rezilientei, dar, in acelasi timp, a evidentiat costurile
inovarii disruptive si vulnerabilitatile spatiului digital european (inclusiv cele legate de dependenta de
tehnologii non-europene si efectele dezinformarii)?, devenind un accelerator pentru materializarea
obiectivelor legate de transformarea digitala a Uniunii Europene.

Transformarea digitala alaturi de obiectivele de neutralitate climatica constituie prioritatile cheie ale
Uniunii Europene pentru deceniul 2021-2030. Ambitiile Uniunii in domeniul digital vizeaza, Tn principal®:
a) dezvoltarea si implementarea de politici digitale care sa le permita cetatenilor si intreprinderilor sa
beneficieze de un viitor digital sustenabil si mai prosper si

b) dobandirea suveranitatii digitale prin construirea si implementarea capacitatilor tehnologice intr-un
mod care sa le permita cetatenilor si intreprinderilor sa profite de potentialul transformarii digitale si sa
contribuie la crearea unei societiti mai sdnitoase si mai ecologice. Tn contextul misiunilor sale, Comisia
Europeana a demarat dezvoltarea cadrului strategic si de politica relevant pentru transformarea digitala
a Uniunii Europene.

! Comisia European3, Shaping Europe’s digital future, februarie 2020

2 Comisia European3, Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic si Social si
Comitetul Regiunilor - Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital, COM
(2021) 118 final.

3 Comisia Europeand, COM (2021) 118 final si Concluziile Consiliului European din 25.03.2021.
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Strategia propusa de Comisia Europeana privind viitorul digital al Uniunii Europene este structurata pe 3
piloni*:

1) Tehnologia in serviciul cetatenilor;
2) O economie digitala echitabila si competitiva;
3) O societate deschisa, democratica si durabila.

Pentru a transpune aspiratiile digitale ale UE pentru 2030 in obiective concrete si pentru a se asigura ca
aceste obiective vor fi indeplinite, Comisia a propus, in 2021, instituirea unei Busole pentru dimensiunea
digitald®. Busola digitald se va baza pe un sistem de monitorizare imbunatatit (bazat pe Indicele de
Economiei si Societatii Digitale — DESI si pe Tabloul de bord al rezilientei publicat de Comisia Europeana in
2021) care va urmari traiectoria Uniunii Europene in ceea ce priveste ritmul transformarii digitale,
lacunele in ceea ce priveste capacitatile digitale strategice europene, precum si punerea in aplicare a
principiilor digitale.

Materializarea modelului digital european se axeaza pe capacitati digitale (infrastructuri si competente)
si pe transformarea digitala (a intreprinderilor si serviciilor publice). Busola pentru dimensiunea digitald
include mijloacele de realizare a viziunii si stabileste principalele etape de parcurs care sunt structurate
in jurul a patru puncte cardinale:

1) O populatie cu competente digitale si profesionisti inalt calificati in domeniul digital ;
2) Infrastructuri digitale durabile, sigure si performante;

3) Transformarea digitala a intreprinderilor;

4) Transformarea digitala a serviciilor publice.

Materializarea modelului digital european® se axeaza pe capacitati digitale (infrastructuri si competente)
si pe transformarea digitala (a intreprinderilor si serviciilor publice).

Infrastructurile digitale in serviciul cetatenilor, al IMM-urilor, al sectorului public si al marilor intreprinderi
necesitd un calcul de Tnalta performanta si infrastructuri de date complete. Strategia europeand privind
datele evidentiaza faptul ca volumul de date generate creste vertiginos si se preconizeaza ca o proportie
tot mai mare de date vor fi prelucrate la marginea retelei, mai aproape de utilizatori si de locul in care
sunt generate. Aceastd schimbare va necesita dezvoltarea si implementarea unor tehnologii cu totul noi
de prelucrare a datelor, care sa cuprinda marginea retelei, indepartandu-se de modelele de infrastructura

4 Comisia Europeand, Shaping Europe’s digital future, februarie 2020

5 Comisia Europeand, Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic si Social si
Comitetul Regiunilor - Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital, COM
(2021) 118 final

6 Comisia Europeand, Comunicarea Comisiei cdtre Parlamentul European, Consiliu, Comitetul Economic si Social si
Comitetul Regiunilor - Busola pentru dimensiunea digitald 2030: modelul european pentru deceniul digital, COM
(2021) 118 final
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centralizate bazate pe cloud computing. Cu toate acestea, ecosistemul cloud si cel edge nu vor aduce
beneficii depline intreprinderilor si administratiilor publice europene decat dacd sunt fnsotite de
capacitati de calcul de ultima generatie. Obiectivul UE este de a se asigura ca pana in 2030 viata
democratica si serviciile publice in mediul online vor fi pe deplin accesibile tuturor, inclusiv persoanelor
cu dizabilitati si ca vor beneficia de un mediu digital de cea mai buna calitate, care va oferi servicii si
instrumente usor de utilizat, eficiente si personalizate, cu standarde ridicate de securitate si de
confidentialitate.

Votul electronic securizat ar incuraja o mai mare participare a publicului la viata democratica. Guvernul
ca platforma (Government as a Platform), reprezentand o noua modalitate de creare de servicii publice
digitale, va oferi un acces global si usor la serviciile publice, cu o interactiune continua a capacitatilor
avansate, cum ar fi prelucrarea datelor, inteligenta artificiala si realitatea virtuala.

in concluziile sale din 25 martie 2021, Consiliul European a subliniat importanta transformarii digitale
pentru redresarea, prosperitatea, securitatea si competitivitatea Uniunii si a subliniat necesitatea de a se
consolida suveranitatea digitala a UE intr-un mod de sine statator si deschis, prin valorificarea punctelor
sale forte si reducerea punctelor sale slabe si prin actiuni inteligente si selective, mentinand pietele
deschise si cooperarea la nivel mondial.

Busola pentru dimensiunea digitald reprezinta o etapa in directia trasarii unui drum de urmat catre
dezvoltarea digitala a UE pentru 2030; Consiliul UE a invitat Comisia, in concluziile sale din martie 2021, la
o revizuire rapida in vederea pregatirii programului de politica ,,Calea cdtre deceniul digital” prin care sa
extinda setul de instrumente de politica ale Uniunii Europene pentru transformarea digitala, atat la nivelul
Uniunii Europene, cat si la nivel national, si sa utilizeze toate instrumentele disponibile din politicile din
domeniul industrial, comercial si cel al concurentei, al competentelor si educatiei, al cercetarii si inovarii
si instrumentele de finantare pe termen lung, pentru a facilita transformarea digitala. Implementarea
programului de politica ,,Calea cdtre deceniun digital” prevede o structura juridica care sa permita
instituirea si punerea in aplicare rapida si flexibila a proiectelor cofinantate de mai multe state membre,
de Comisie, Grupul BEI, investitori publici si privati si de alte parti private, in special pentru implementarea
n toate tarile a unor infrastructuri si/sau servicii digitale la scara larga, asigurandu-se, in acelasi timp, ca
acestea raman deschise tuturor statelor membre si partilor interesate

B. Tehnologiile blockchain ca element al transformdrii digitale a Uniunii Europene

Blockchain este una dintre tehnologiile emergente cheie care modeleaza viitorul Europei si care poate
ajuta la eficientizarea interactiunii dintre cetateni, intreprinderi si organizatii publice, consolideaza
increderea si permite fiecarei parti sa-si pastreze controlul asupra propriilor date.

Blockchain este o tehnologie care permite oamenilor si organizatiilor sa ajunga la un acord si sa
inregistreze permanent tranzactiile si informatiile intr-un mod transparent, fard o autoritate centrald’,

tehnologie care are urmatoarele caracteristici principale:

e Un mecanism de consens descentralizat este utilizat pentru a valida tranzactiile si a garanta

7 Comisia Europeand, Shaping Europe’s digital future.  Blockchain  Strategy, https://digital-
strategy.ec.europa.eu/en/policies/blockchain-strategy
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autenticitatea datelor;

e Datele sunt reprezentate ca blocuri intr-o secventa, facand ca datele noi (de exemplu,
tranzactii noi) sa fie irevocabile. Fiecare punct de date addugat este un nou bloc care se refera
la predecesorul sau. O schimbare este, prin urmare, imposibild, deoarece toate blocurile sunt
conectate si

e Datele sunt stocate intr-un lant de blocuri Tn mai multe locatii. Atata timp cat fiecare bloc are
acces la predecesorul sau, toate celelalte date pot fi stocate in locatii diferite, adica intr-un
mod descentralizat.

Tehnologiile blockchain constituie o componenta esentiala pentru construirea unei societati digitale
europene centrate pe cetateni, durabile, transparente si incluzive, iar investitiile Tn aceste tehnologii de
frontiera sunt cruciale pentru consolidarea suveranitatii tehnologice a Europei.

Tehnologia blockcahin este o tehnologie emergenta care permite unor grupuri mari de oameni si
organizatii care nu se cunosc sau nu au incredere unul in celalalt sa convina si sa inregistreze permanent
informatii fara a fi nevoie de o autoritate terta. Spre deosebire de cloud computing si de bazele de date
traditionale, blockchain-urile nu inregistreaza date folosind un controler central in care utilizatorii trebuie
sa aibad incredere, ci datele dintr-un blockchain sunt finregistrate intr-o maniera descentralizata si
distribuita: aceste date sunt inregistrate in acelasi timp pe toate serverele dintr-o intreaga retea in urma
unui proces algoritmic intre serverele care convin impreuna cu privire la actualizarea bazei de date. Acest
proces de consens conduce la validarea datelor daca sunt indeplinite anumite cerinte formale. Datele de
tranzactie valide sunt inregistrate ireversibil intr-un bloc care este legat de alte blocuri prin criptare. Astfel
tehnologia blockchain are potentialul de a revolutiona modul in care se desfasoara orice activitate in
mediul online.

O serie de analize realizate Th 20182 evidentiaza o bund pozitionare a Uniunii Europene in ceea ce priveste
initiativele si utilizarea blockchain in diverse sectoare, precum si potentialul de inovare in domeniu:
sectorul financiar-bancar utilizeaza deja tehnologiile blockchain, UE Tnregistreaza un numar ridicat de
comunitdti blockchain care colaboreaza si sunt prezente in cadrul evenimentelor dedicate tehnologiilor
blockchain organizate la nivel european, iar activitatile care vizeaza tehnologiile blockchain beneficiaza de
sprijin institutional si financiar atat la nivelul Uniunii, cat si la nivelul statelor membre. Principalele
provocdri identificate vizeaza reglementarea unitard a aplicatiilor / tehnologiilor blockchain in Uniunea
Europeana. Tratamentul fiscal si contabil al cripto-activelor necesita in continuare clarificari. Acelasi lucru
este valabil si pentru statutul juridic al contractelor inteligente (smart contracts), care, printre altele, pot
fi utilizate pentru a consacra acordurile contractuale intre parti in codul informatic. O provocare
semnificativa ramane reconcilierea Regulamentului general privind protectia datelor din Europa (GDPR)
cu dezvoltarea si utilizarea blockchain pe scara larga: regulamentul GDPR a fost conceput si adoptat
inainte ca tehnologia blockchain sa fie cunoscuta pe scara larga si a fost construit cu o presupunere
implicita ca o baza de date este un mecanism centralizat de colectare, stocare si prelucrare a datelor, ceea
ce face ca o mare parte din prevederile GDPR sa fie contrare abordarii descentralizate a tehnologiilor
blockchain. Orice discutie despre problemele cu care se confrunta industria blockchain in curs de formare
nu ar fi completa fara a mentiona numeroasele provocari tehnice care trebuie rezolvate Tnainte ca
blockchain sa-si poata atinge potentialul. Securitatea este o alta provocare cheie: blockchain-ul se bazeaza
pe criptografie sofisticatd pentru a cripta datele si pentru a mentine integritatea registrului. Aparitia

8 European Union Blockchain Observatory and Forum, Blockchain Innvoation in Europe, Thematic Report,
27.07.2018
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calculului cuantic poate face ca algoritmii de criptare care stau la baza multora dintre aplicatiile blockchain
de astazi sa fie vulnerabili la un eventual atac cibernetic. Standardizarea si interoperabilitatea raman, de
asemenea, provocari pentru noile tehnologii blockchain: analizele realizate pana in prezent evidentiaza
necesitatea adoptarii unor standarde tehnice comune, acest demers fiind un pas important pentru orice
tehnologie emergenta, deoarece standardele faciliteaza comunicarea, interactiunea, inovarea,
conformitatea si interoperabilitatea.

Tehnologiile blockchain constituie un element esential pentru materializarea obiectivelor viitorului
digital al Uniunii Europene. Astfel, pilonul 1 Tehnologia in serviciul cetdtenilor pentru implementarea
modelului digital european include ° o serie de actiuni cheie pentru tehnologiile blockchain,
interoperabilitatea si securitatea utilizarii acestora:

e Dezvoltarea si consolidarea capacitatilor digitale comune de ultima generatie in materie de
inteligenta artificiald, tehnologiile cuantice si tehnologiile blockchain. Cadrul strategic pentru
aceste actiuni face obiectul Strategiei Europene pentru Blockchain.

e Adoptarea si implementarea unei Strategii in domeniul securitdtii cibernetice si crearea unei
unitati specializate in securitatea cibernetica, pentru a aborda/gestiona corespunzator
riscurile de securitate asociate utilizarii tehnologiilor si sistemelor digitale interconectate

e Adoptarea si implementarea unei Strategii de interoperabilitate consolidata a guvernelor UE
pentru a asigura coordonarea si standardele comune pentru fluxurile de date si servicii sigure
si fara frontiere din sectorul public.

Strategia pentru Blockchain propusa de Comisia Europeana in 2021 are in vedere definirea unui ,standard
de aur” pentru tehnologia blockchain in Europa, care imbratiseaza valorile si idealurile europene in cadrul
sau legal si de reglementare si care include:

e Sustenabilitatea: tehnologia blockchain ar trebui sa fie durabild si eficienta din punct de
vedere energetic.

e Protectia datelor: tehnologia Blockchain ar trebui sa fie compatibila si, acolo unde este posibil,
sa sprijine reglementarile puternice ale Europei privind protectia datelor si confidentialitatea.

e |dentitate digitald: tehnologia blockchain ar trebui sa respecte si sa imbunatateasca cadrul
evolutiv al identitdtii digitale al Europei. Aceasta include compatibilitatea cu reglementarile
privind semnatura electronica, cum ar fi elDAS, si sprijinirea unui cadru de identitate
descentralizat, pragmatic si suveran

e Securitate ciberneticd: tehnologia blockchain ar trebui sa poatd oferi niveluri ridicate de
securitate cibernetica. Interoperabilitate: Blockchain-urile ar trebui sa fie interoperabile intre
ele si cu sistemele externe.

Cele mai importante parti ale Strategiei Europene pentru Blockchain includ:

e Construirea unei infrastructuri paneuropene de servicii publice bazatd pe blockchain: sectorul
public european joaca un rol de piata in blockchain prin construirea propriei infrastructuri
blockchain care va include si interoperabilitatea cu platformele din sectorul privat.
Materializarea acestei viziuni o reprezinta Parteneriatul European Blockchain, bazat pe un

9 Comisia Europeand, Shaping Europe’s digital future, februarie 2020
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efort comun al tuturor celor 27 de tari ale UE, Norvegia, Liechtenstein si Comisia Europeana
al carei rezultat este Infrastructura Europeand de Servicii Blockchain (EBSI) creata in anul
2021.

e Promovarea securitdtii juridice: Comisia recunoaste importanta securitatii juridice si a unui
regim de reglementare clar in domeniile legate de aplicatiile bazate pe blockchain. Tn prezent,
Comisia Europeana este implicata in dezvoltarea unui cadru legal pro-inovare in domeniile
activelor digitale (tokenizare) si al contractelor inteligente (”smart contracts”) care protejeaza
consumatorii si ofera securitate juridica pentru intreprinderi. Comisia Europeana sprijina ferm
dezvoltarea unui cadru paneuropean pentru a evita fragmentarea juridica si de
reglementare. Tn acest sens, Comisia Europeand a lansat recent o propunere pentru
reglementarea activelor criptografice, actualizarea regulilor de combatere a spalarii banilor
pentru activele criptografice si crearea unui sandbox de reglementare paneuropean pentru
solutii inovatoare blockchain cu scopul de a creste investitiile si de a asigura protectia
consumatorilor si investitorilor.

e Cresterea volumul finantdrii pentru cercetare si inovare in domeniul tehnologiilor blockchain:
Uniunea Europeana ofera finantare pentru cercetarea si inovarea blockchain prin granturi si
investitii de sprijin. Granturile au fost acordate prin programul Orizont 2020 (aprox. 180 mil.
Euro Tn perioada 2016-2019) si vor fi disponibile si in cadrul Orizont Europa pentru perioada
2021-2027. Totodata, Comisia Europeana sprijind investitiile in startup-uri si proiecte
blockchain prin noul fond de investitii in inteligenta artificiala (Al) si blockchain, care
investeste in fonduri de capital de risc care vizeaza Al si startup-uri blockchain si intreprinderi
in stadiu incipient.

e Promovarea blockchain-ului pentru realizarea obiectivelor de sustenabilitate: UE sprijina
utilizarea tehnologiei blockchain in promovarea dezvoltarii economice durabile, abordarea
schimbarilor climatice si sprijinirea Pactului Ecologic European.

e Sprijinirea_interoperabilitdtii si a standardelor: Comisia sprijind masuri de dezvoltare a
standardelor in promovarea tehnologiei blockchain, fiind implicata in activitati de dezvoltare
a standardelor 1SO TC 307, ETSI ISG PDL, CEN-CENELEC JTC19 si IEEE si ITU-T Tn ceea ce
priveste blockchain-ul.

e Dezvoltarea abilitdtilor si competentelor pentru blockchain: Comisia incurajeaza initiativele
pentru competente blockchain pentru a se asigura ca abilitatile de nivel inalt necesare sunt
disponibile. Tn acest sens, Programul Europa Digitald 2021-2027 finanteazd dezvoltarea
competentelor digitale avansate pentru blockchain.

Desi demersurile europene in materie de blockchain sunt recente, se inregistreaza progrese rapide pentru
realizarea obiectivelor asumate. in acest sens, pot fi amintite urméatoarele rezultate:

v" Interoperabilitate, standardizare si buna guvernare:

Comisia a facilitat, in aprilie 2019, infiintarea Asociatiei Internationale pentru Aplicatii Blockchain de
incredere (INATBA), in Belgia, ca forum global cu mai multe parti interesate, care reuneste dezvoltatorii
si utilizatorii tehnologiilor blockchain. INATBA este bazatd pe un parteneriat public/privat conceput
pentru a aduce tarile UE impreuna cu sectorul privat si cu alte parti interesate, cum ar fi mediul academic,
pentru a promova ecosistemul blockchain din Europa. INATBA promoveaza interoperabilitatea

10 INATBA's Identity Working Group

10
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tehnologiilor blockchain si actioneaza ca interlocutor al guvernelor si al organismelor internationale de
standardizare pentru a elimina obstacolele in calea extinderii solutiilor inovatoare si pentru promovarea
bunei guvernari. INATBA are, in prezent, 170 de membri din 38 de state membre. INATBA s-a impus ca
actor central in ecosistemul blockchain global, oferind dezvoltatorilor si utilizatorilor DLT un forum pentru
a interactiona cu autoritatile de reglementare si factorii de decizie cu misiunea globala de a aduce
tehnologia blockchain la un nivel superior de dezvoltare. Corpul consultativ guvernamental include 31
organizatii din 24 de state, iar Corpul consultativ academic este format din 53 de experti din 19 state.
Structura INATBA include, de asemenea, grupuri de lucru pe domenii tematice care formuleaza propuneri
de politici relevante pentru domeniul blockchain.

v"  Consolidarea expertizei si a bazei de cunoastere in domeniul tehnologiilor blockchain:

A fost creat Observatorul si Forumul European Blockchain! care este un proiect pilot finantat de
Parlamentul European care isi propune sa puna in comun experienta expertilor europeni pentru a
identifica si monitoriza initiativele si tendintele blockchain la nivel global pentru a crea o sursa
cuprinzatoare, disponibild public de cunostinte blockchain, care sprijind ecosistemul blockchain din UE.
Principalele domenii de actiune ale Observatorului si Forumului European Blockchain sunt: cartografierea
initiativelor blockchain din Uniunea Europeana; diseminarea experientelor si bunelor practici si utilizarea
in comun a expertizei existente le nivelul statelor membre; identificarea obstacolelor pentru scalarea
solutiilor inovatoare; furnizarea cadrului de dezbateri in materia blockchain la nivelul UE.

Principalele prioritati identificate de Observatorul si Forumul European Blockchain care trebuie avute in
vedere si care necesita atentie, colaborarea intre actori relevanti, precum si o finantare adecvata, atat la
nivelul Uniunii Europene, cat si la nivelul statelor membre includ:

Dezvoltarea unui cadru juridic si de reglementare relevant pentru blockchain; eforturile ar
trebui orientate, n principal, catre: rezolvarea tensiunilor dintre GDPR si blockchain, statutul
juridic, fiscal si contabil al token-urilor si al contractelor inteligente si tranzactiile cu
criptoactive.

e Sustinerea educatiei si a cercetarii in domeniul blockchain;

e Sustinerea adoptarii si utilizarii tehnologiei blockchain in sectoarele public si privat;
promovarea si materializarea Tn practica a proiectelor emblematice in domeniul tehnologiilor
blockchain va contribui la crearea unei piete interne pentru blockchain pentru antreprenorii
inovatori si va Tncuraja investitorii europeni sa finanteze mai multe proiecte locale.

e Promovarea/ incurajarea colaborarii in spatiul blockchain. Unul domeniu cheie pentru
utilizarea pe scard larga a blockchain (si care face necesard o colaborare mai strédnsa in
guvern/actori publici si companii) il reprezinta identitatea si_managementul identitatii
(identitatea reprezintd o componentd esentiald pentru multe aplicatii blockchain si fac
necesara dezvoltarea unor standarde tehnice si a unor standarde de identitate paneuropene
pentru blockchain) la nivelul acestei tehnologii.

e Stimularea inovarii in domeniul blockchain si a ecosistemului blockchain, inclusiv prin

incurajarea schimbului de date.

11 EU Blockchain Observatory & Forum | EUBlockchain (eublockchainforum.eu)
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v' Construirea infrastructurii publice europene de servicii blockchain

A fost creat Parteneriatul European Blockchain (EBP) care reuneste statele membre ale UE si tarile SEE,
Norvegia si Liechtenstein, in scopul comun de a construi o infrastructura de servicii Blockchain pentru a
furniza servicii publice digitale peste granite intr-un mediu de incredere Principalul rezultat al acestui
parteneriat il reprezintd Infrastructura Europeand de Servicii Blockchain (EBSI) > care a fost
operationalizata in anul 2021. EBSI reprezinta o retea peer-to-peer de noduri interconectate care ruleaza
o infrastructura de servicii bazata pe blockchain. Fiecare membru al Parteneriatului European Blockchain
(EBP) — cele 27 de tari UE, Norvegia, Liechtenstein si Comisia Europeana — va rula cel putin un nod.
Infrastructura este alcatuita din diferite nivele, inclusiv: a) un nivel de baza care contine infrastructura
suport, conectivitatea, blockchain-ul si stocarea necesara; b) un nivel de servicii de baza care va permite
toate cazurile de utilizare si aplicatiile bazate pe EBSI; c) nivele suplimentare dedicate cazurilor de utilizare
si aplicatiilor specifice. Acesta abordare va permite organizatiilor publice sa dezvolte aplicatii care sa se
conecteze la infrastructura EBSI si s o utilizeze. In cele din urmé, EBSI va fi extins si la organizatiile private.
EBSI va activa Tn urmatoarele domenii: taxe, vama, managementul identitatii, notarizarea documentelor
auditabile, diplome profesionale, dar va fi extins si la alte domenii (IMM, finantarea IMM etc.).

v" Consolidarea stocului de competente si abilitati pentru tehnologiile blockchain:

Programul ERASMUS+ finanteaza o aliantd pentru competente sectoriale: CHAISE (Blockchain Skills for
Europe)®® este un proiect care abordeazd cererea tot mai mare de competente blockchain in Europa.
Misiunea de bazda a proiectului CHAISE este de a dezvolta o abordare strategicd a dezvoltarii
competentelor blockchain pentru Europa, precum si de a oferi solutii de formare adecvate pentru viitor,
pentru a aborda deficitul de competente blockchain si pentru a raspunde nevoilor actuale si viitoare de
competente ale UE. Tn cadrul CHAISE a fost lansatd, in martie 2022, prima Strategie Europeand pentru
Competente Blockchain® si a cartografiat ofertele de educatie si o formare blockchain sub forma unui
Registru al ofertelor educationale si de formare Blockchain.

v" Finantarea si cadrul de guvernanta pentru blockchain

Realizarea prioritatilor si obiectivelor de transformare digitala a Uniunii Europene este posibild prin
asigurarea surselor de finantare pentru dezvoltarea si implementarea de proiecte multinationale.
Proiectele multinationale sunt proiecte de mare anvergura menite sa faciliteze realizarea obiectivelor
transformarii digitale a Uniunii si redresarea industriald. Acestea vor pune in comun resursele UE,
nationale si private pentru a obtine progrese in domenii critice (infrastructura si serviciile comune de date,
tehnologia blockchain, calcul de inalta performanta, infrastructura cuantica securizata si reteaua de
centre de securitate ciberneticd, administratia publicd digitald, parteneriate pentru competente digitale
si blockchain etc.) pe care niciun stat membru nu le-ar putea obtine pe cont propriu®®. Implementarea
proiectelor multinationale presupune parcurgerea urmatoarelor etape la nivelul Uniunii Europene: a)
definirea listei de proiecte multinationale si actualizarea periodicad a acesteia in raport cu evolutiile
inregistrate la nivelul UE; b) instituirea unui mecanism de cooperare si coordonare pentru identificarea

12 European Blockchain Services Infrastructure | Shaping Europe’s digital future (europa.eu)

13 About the Project - Chaise Blockchainskills (chaise-blockchainskills.eu)

14 CHAISE-European-Blockchain-Skills-Strategy.pdf (chaise-blockchainskills.eu)

15 Comisia Europeand, Calea cdtre transpunerea in realitate a ,Deceniului digital”: guvernantd comund si investitii
coordonate pentru transformarea digitald a UE pdnd in 2030, septembrie 2021.
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statelor membre participante, a surselor de finantare si a instrumentelor adecvate de implementare; c)
infiintarea Consortiului pentru infrastructura digitala europeana (EDIC), un nou instrument propus de
Comisia Europeana pentru a contribui la accelerarea si simplificarea elaborarii siimplementarii proiectelor
multinationale in cazurile in care alte cadre juridice existente ar putea sa nu fie adecvate, ca de exemplu
infrastructura europeana de servicii bazate pe tehnologia blockchain. EDIC va permite implementarea
rapida si flexibila a proiectelor multinationale, ramanand totodata deschis tuturor statelor membre
interesate.

Abordarea obiectivelor si prioritatilor blockchain, inclusiv implementarea proiectelor multinationale,
implica, in mod evident, actiuni concrete pentru:

e incurajarea initiativelor si structurilor colaborative si parteneriatelor multi-actor pentru
blockchain la nivel European (initiative similare cu Observatorul si Forumul European pentru
Blockchain) si la nivel national sau local, precum si pentru sustinerea colaborarii intre aceste
structuri.

¢ imbunatatirea cadrului de guvernanta si finantare in domeniul blockchain, prin consolidarea
structurilor de natura Consortiului pentru infrastructura digitala europeana (EDIC) si prin
crearea/imbunatatirea/consolidrarea cadrului de guvernanta si de finantare a proiectelor
si initiativelor blockchain la nivel national si local.

C. Cartogrdfierea initiativelor in domeniul blockchain la nivelul statelor membre

Raportul privind dezvoltarea ecosistemului de Blockchain prezentat de Observatorul si Forumul European
Blockchain la finalul anului 2020 cartografiazd cadrul de reglementare, strategia de dezvoltare si
principalele initiative si proiecte de blockchain din statele membre ale Uniunii Europene:

e Austria: Austria a adoptat o abordare mai apropiata de abordarea de tip laissez faire pentru
reglementarea blockchain, limitdndu-se la monitorizarea evolutiilor din spatiul de finantare
descentralizat si emiterea de avertismente investitorilor atunci cand este necesar. Nu exista
o legislatie specifica pentru cripto-active, in timp ce se pot aplica parti ale unor reglementari
mai generice (cum ar fi Legea austriacd privind finantarea alternativd, Legea bancara
austriaca, Legea privind moneda electronica austriaca si Legea austriaca privind pietele de
capital). Activitatile de inovare si cercetare sponsorizate de stat, cum ar fi Centrul austriac
blockchain, deschid calea pentru impulsionarea inovarii printr-un PPP (model de parteneriat
public-privat). Un numar relativ mare de companii blockchain sunt prezente in tara.

e Belgia dispune de o comunitate dinamica si activade cripto-active, cu un accent distinct pe
startup-urile de tip Fintech. Datorita apropierii sale de sediul decizional al Uniunii Europene,
tara este o locatie atractiva pentru companiile internationale (de exemplu, Fujitsu si-a infiintat
Centrul international de inovare blockchain la Bruxelles) si gazduieste un numar relativ mare
de activitati de cercetare si inovare finantate de UE in domeniul blockchain. Desi nu exista o
legislatie specifica privind cripto-activele, Autoritatea pentru servicii financiare si piete a
publicat orientari si avertismente care vizeaza protectia investitorilor.

e Bulgaria abordeaza problematica europeana a blockchain-ului, cu o baza emergenta de
entuziasti ai blockchain-ului, precum si investitori cu capital de risc si programe de incubare

16 https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/

13



https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/

* X %

CCA =

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

pentru start-up-uri. in plus, a fost un epicentru al activititii In boom-ul din 2017-2018 al
ofertelor initiale de monede (ICO). Tn ciuda acestui fapt, nu existd o legislatie specificd privind
cripto-activele in tara, cu exceptia avertismentelor emise de Banca Nationala a Bulgariei.

e Croatia are un ecosistem mic, dar in crestere, de startup-uri si comunitati blockchain.
Supraveghetorul financiar al tarii a aprobat recent (mai 2020) un fond de investitii Bitcoin,
chiar si in absenta oricarei legislatii specifice la nivel de tara specifice activelor cripto.

e Cipru este unul dintre hotspot-urile blockchain din Europa, cu o strategie nationala adoptata
de guvern in 2019 de a sprijini si promova blockchain in tara si un efort continuu de a dezvolta
o legislatie specifica cripto-activelor. Mai mult, tara se mandreste cu primul curs academic si
cu o diploma completa pe aceasta tema, oferitd de Universitatea din Nicosia din 2014.
Fondurile stranse pe cap de locuitor plaseaza tara printre primele state membre ale UE in
atragerea capitalului de investitii pentru startup-urile blockchain.

e Cehia se mandreste cu o comunitate dinamica si activ de cripto-active, inclusiv unele start-
up-uri europene notabile de blockchain si una dintre cele mai mari concentratii de locuri
publice care accepta monedele digitale ca forme de plata. De asemenea, are un cadru de
reglementare relativ strict, cu legi care vizeaza limitarea anonimatului tranzactiilor cu cripto-
active.

e Danemarca este una dintre putinele tari in care guvernul s-a angajat Tn cercetari
cuprinzatoare cu privire la impactul economic potential al blockchain asupra industriei si a
pietei fortei de munca. Desi nu exista o legislatie specifica cripto-activelor, tara arata un
ecosistem in crestere de start-up-uri si universitati care lucreaza la aplicatii si cercetare legate
de blockchain.

e Estonia a adoptat tehnologia blockchain ca unul dintre pilonii tehnologici ai transformarii
digitale si care este puternic sustinut de stat. Este una dintre primele tari din Europa care au
progresat in reglementarea cripto-activelor, oferind o ,licenta de active digitale” pentru
schimburile si furnizorii de portofele cripto-active. Ca urmare, tara a atras un numar foarte
mare de companii care au strans suficient capital pentru a plasa tara pe primul loc in UE, in
ceea ce priveste finantarea blockchain pe cap de locuitor.

e Finlanda, desi nu are un cadru cuprinzator de reglementare a activelor cripto in vigoare, a
adoptat Legea finlandeza privind furnizorii de moneda virtuala in 2019, oferind un peisaj clar
pentru inregistrarea si supravegherea acestor companii.

e Franta se afla in fruntea recunoasterii activelor cripto in Europa, dupa ce a adoptat un cadru
juridic pentru ofertele initiale de monede inca din 2016, urmat de alte initiative legislative Tn
2017 si 2018. Exista un numar relativ mare de companii blockchain Tn tara, cu unul dintre cei
mai de succes furnizori de portofele hardware din lume (Ledger) cu sediul in Paris.

e Germania are un ecosistem blockchain foarte activ de companii si entuziasti, in special in
orasul Berlin. Guvernul tarii a adoptat o strategie nationald blockchain in 2019, subliniind
serviciile financiare si identitatea digitald ca domenii de importanta nationala. Exista un
numar mare de activitati antreprenoriale cu sute de companii active la nivel national, in timp
ce universitatile ofera programe de formare profesionald, precum si angajarea in activitati de
cercetare si dezvoltare tehnologica.

e Grecia este semnatara a Parteneriatului european pentru blockchain, dar nu exista referinte
specifice la activele cripto in reglementarile tarii. Exista cateva startup-uri blockchain si o
comunitate de utilizatori in crestere, precum si initiative locale, cum ar fi Hellenic blockchain
Hub, care incearca sa creasca gradul de constientizare si sa promoveze blockchain in tara.

e Irlanda are un ecosistem de companii blockchain relativ matur, atat cu companii locale, cat si
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cufiliale ale celor internationale (cum ar fi Consensys). Tara a optat pentru o abordare flexibila
si permisiva de reglementare pana in prezent, fara a trece reglementarea specifica activelor
cripto, dar aplicand legislatia existenta privind serviciile financiare de la caz la caz. Blockchain
in companiile din Irlanda au strans impreuna fonduri semnificativepentru dezvoltarea de
aplicatii blockchain.

e Italia se remarca printr-o serie de initiative pilot sponsorizate de stat care vizeaza testarea
aplicatiilor blockchain in guvern, precum si un numar mare de piloti privati, in special de catre
institutiile financiare. Italia este una dintre primele tari din lume care a recunoscut
valabilitatea legala si aplicabilitatea contractelor inteligente inca din 2019.

e Letonia are un climat de afaceri si un cadru de reglementare prietenoase cu blockchain-ul,
caracterizat printr-o comunitate activa de entuziasti si dorinta de a experimenta (de exemplu,
AirBaltic, transportatorul aerian national al tarii, a devenit prima companie aeriana care a
acceptat activele digitale pentru plati). Exista o comunitate considerabild de dezvoltatori
blockchain 1n tara, in timp ce autoritatile au publicat orientari privind tratamentul juridic al
activelor digitale si protectia investitorilor.

e Lituania a devenit un epicentru al activitatii ICO (initial Coin Offering) in Europa in perioada
2017- 2018, combinand o abordare de reglementare prietenoasa cu blockchain cu o
identificarea si valorificarea talentelor Tn inginerie locald. Centrul blockchain Vilnius
actioneaza ca incubator al startup-urilor locale, in timp ce Banca Lituaniei a lansat, de
asemenea, un instrument specific de finantare pentru a sprijini inovarea activelor cripto in
tarad. Valoarea finantarii stranse de startup-urile lituaniene plaseaza tara in topul statelor
membre ale Uniunii Europene, clasata dupa acest criteriu.

e Luxemburg este unul dintre centrele financiare ale Europei si, ca atare, a fost in fruntea
evolutiilor Tn aplicatiile financiare ale blockchain. Tara a adoptat un proiect de lege privind
,valorile mobiliare materializate” inca din 2013 si a atras o serie de start-up-uri legate de
cripto si o finantare semnificativa in industrie.

e Malta a fost numita ,insula blockchain”, deoarece a fost una dintre primele tari din lume care
au un regim de reglementare cuprinzator pentru activele cripto, incepand cu 2018, ca parte a
strategiei nationale a tarii de a promova inovatia si adoptarea blockchain (revizuit ulterior
pentru a promova transformarea digitala in general). Ca urmare, tara a atras un numar mare
de companii importante legate de cripto-active si este una dintre cele mai de succes tari din
Europa Tn atragerea de capital de investitii In domeniu. Recent, Malta a adoptat o abordare
de reglementare mai stricta pentru licentele legate de activele cripto si supravegherea
afacerilor.

e Polonia a adoptat o abordare stricta impotriva activelor cripto, taxand profiturile din
tranzactionarea lor ca venit si avertizand investitorii cu privire la pericolele de a investi in ele
(Autoritatea poloneza de Supraveghere financiara (KNF) a publicat orientari pentru activele
cripto si ICO). Tn schimb, tehnologia de bazi a blockchain este privitd mai favorabil, cu o serie
de proiecte-pilot finantate de stat si industrie deopotriva.

e Portugalia nu dispune de un cadru specific pentru activele cripto, limitdndu-se la emiterea de
orientari pentru protectia investitorilor de catre autoritatile relevante. Exista o baza tot mai
mare de entuziasti organizati In comunitati si o scena mica, dar dinamica, de pornire, care a
avut succes in cresterea capitalului de piata.

e Slovacia nu are un cadru de reglementare specific cripto-activelor in vigoare in tara, in timp
ce ecosistemul blockchain-ul este Tn stadii incipiente de dezvoltare.

e Slovenia are un ecosistem foarte activ in jurul activelor cripto, combinand sprijinul
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guvernamental si dezvoltarea activa a afacerilor. Tara a fost primul stat membru al UE care a
lansat o infrastructura nationala de testare blockchain (SL-Chain) in 2019. Nu exista o legislatie
specificd pentru activele cripto n tard. Tn schimb, existd o o dinamic ridicat3 la nivelul start-
up-urilor cu o serie de companii de succes originare din tara: un exemplu este schimbul de
moneda digitala Bitstamp, acum cu sediul in Luxemburg.

e Spaniase numara printre liderii din spatiul educational blockchain din Europa, cu nu mai putin
de opt universitati oferind deja diplome pe aceasta tema. Spania gazduieste, de asemenea, o
serie de companii blockchain, dar nu a trecut inca nici o reglementare specifica cripto
activelor, desi proiectele de lege au fost propuse din 2018. O initiativa notabila este Alastria,
care a fost infiintata Tn 2017 de un consortiu de companii bancare, energetice si de
telecomunicatii spaniole, si a crescut la mai mult de 500 de membri ai industriei de astazi.

e Suedia are un ecosistem blockchain dezvoltat si divers, cu initiative notabile. Riksbank, banca
centrala a tarii, a fost printre primele exemple de cercetare din lume privind o moneda digitala
a Bancii Centrale (CBDC), numita e-Krona. Alte proiecte pilot notabile de interes public includ
un registru funciar bazat pe blockchain si o serie de aplicatii in industria serviciilor financiare.
Guvernul suedez a desemnat un comitet special pentru a investiga necesitatea unor
modificari legislative in eliminarea barierelor din calea dezvoltarii digitale in sectorul publicin
2017, cu toate acestea, ancheta nu a dus la modificari legislative legate de activele cripto sau
blockchain.

e Tarile de Jos au comunitati blockchain foarte puternice, fiind printre cei mai performanti din
Europa atunci cand este masurata prin suma de finantare asigurata de cripto-active si start-
up-uri blockchain. Tara nu a adoptat un cadru de reglementare specific cripto-activelor, dar a
adoptat o abordare de reglementare care imputerniceste autoritatile de reglementare sa
utilizeze o abordare bazata pe principii, mai degraba decat pe reguli atunci cand se ocupa cu
tehnologiile emergente. Un numar mare de companii accepta activele digitale ca forma de
plata, in timp ce diversele grupuri de entuziasti ai activelor digitale din tara numara mii de
membri.

e Ungaria si-a aratat interesul national in ceea ce priveste activele cripto si blockchain, guvernul
infiintand un grup de lucru interministerial privind blockchain pentru a Tncuraja dialogul
despre tehnologie si aplicatiile sale potentiale. Banca nationala a tarii si autoritatile fiscale au
publicat avertismente si declaratii legate de activele cripto, dar tara nu are un cadru juridic
specific activelor cripto pand in prezent. In mod similar, participarea mediului de afaceri si a
start-up-urilor este inca relativ mica, dar prezinta semne timpurii de succes in cresterea
capitalului destinat blockchain.

Din punct de vedere al gradului de maturitate a cadrului de reglementare specific pentru blockchain?’
(masoara gradul de sprijin de sus in jos oferit de guvernul national sau regional), statele europene pot fi
incadrate in trei stadii ale curbei de maturitate:

1) Etapal-1n cazul in care nu exista o legislatie specifica privind activele criptografice, cu exceptia,
probabil, avertismente emise de autoritatile locale in contextul protectiei investitorilor.

2) Etapa Il — exista un cadru de implicare semnificativa statului printr-o combinatie de adoptare a
unor scheme de reglementare mai largi (care vizeaza in mod explicit activele criptografice, cum ar

17 Observatorul si Forumul European Blockchain, Raport tematic ”EU Blockchain Ecosystems Developments”,
decembrie 2020, https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/
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fi reglementarea unor forme alternative de finantare) sau prin alte masuri specifice, care ar putea
include, studii sponsorizate de guvern (de exemplu, taxonomii ale activelor virtuale in ceea ce
priveste reglementarea existenta aplicabild) sau aplicatii pilot sponsorizate de guvern ale
blockchain in sectorul public. Un cadru stabilit pentru impozitarea monedelor digitale si a activelor
digitale este o alta caracteristica a tarilor care se incadreaza in etapa a ll-a.

3) Etapa lll'in care fie legislatia specifica pentru blockchain sau active criptografice sunt in proces de
adoptare sau publicate, si / sau guvernul a anuntat o strategie / viziune nationald, specifice
blockchain (sau pentru noi tehnologii, abordarea in mod explicit blockchain). Sabloane de
reglementare, hub-uri de inovare si alte initiative care permit dezvoltarea ecosistemelor
blockchain, pilotarea unor noi utilizari ale blockchain , precum si implicarea sectorului bancar in
finantarea blockchain, sunt, de asemenea, caracteristici ale tarilor din etapa lll.

Din punct de vedere al gradului de maturitate a ecosistemului de blockchain® (m&soard gradul de
dezvoltare de jos in sus a ecosistemului local in fiecare tara, pe baza a trei indicatori principali: prezenta
unui ecosistem local de afaceri / startup; numarul de initiative de educatie formala si de cercetare
academica legate de blockchain; numarul de comunitati conduse de utilizatoriin jurul valorii de blockchain
sau active virtuale), statele europene pot fi incadrate in trei stadii de maturitate:

1) Etapa | — nu exista dovezi ale unor initiative considerabile si dinamice in niciunul sau exista doar
in unul dintre cei trei indicatori (mediul de afaceri, mediul academic, comunitatile).

2) Etapa ll - exista dovezi ale unor initiative considerabile si dinamice in cel putin doi dintre cei trei
indicatori.

3) Etapa lll - exista dovezi ale unor initiative considerabile si dinamice in toti cei trei indicatori.

Figura 1. Gradul de maturitate al blockchain in statele membre ale Uniunii Europene, decembrie 2020

Curba de maturitate a ecosistemului blockchain

Etapa Il Lituania Cipru
Tarile de Jos Estonia
Slovenia Malta
Etapa Il | Danemarca Austria Franta
Irlanda Italia Germania
Suedia Portugalia Luxemburg
Spania
Etapa | | Belgia Grecia Finlanda
Bulgaria  Ungaria Letonia
Croatia Romania | Polonia
Cehia Slovacia
Etapa | Etapall Etapa lll

18 Observatorul si Forumul European Blockchain, Raport tematic ”EU Blockchain Ecosystems Developments”,

Curba de maturitate a

cadrului

decembrie 2020, https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/

17

de



https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/

* X %

*
* *
*

* 4 *

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

UNIUNEA EUROPEANA

reglementare

Sursa: Observatorul si Forumul European Blockchain, https://blockis.eu/2020/12/02/eu-blockchain-
ecosystem-latest-developments/

Asa cum se poate observa din figura 1, Romania se afla intr-un stadiu incipient de dezvoltare a
ecosistemului si cadrului de reglementare blockchain'®. Romania a adoptat o lege ih 2019 care specifica
faptul ca veniturile din tranzactionarea activelor digitale fac obiectul reglementarilor privind impozitul pe
profit, dar s-a abtinut de la reglementarea spatiului activelor criptografice. Start-up-urile in domeniul
activelor criptografice si blockchain sunt la Tnceput, dar exista o serie de programe de incubare si
accelerare disponibile pentru startup-urile interesate de extindere. La finalul anului 2020, Observatorul si
Forumul European Blockchain a identificat 21 de companii din Romania care implementeaza solutii bazate
pe tehnologia blockchain care,, sunt implicate in principal in tehnologia informatiei si in sectorul software.
n plus, companiile sunt in principal mici ca dimensiune, deoarece majoritatea aveau mai putin de 10 de
angajati. Comunitatea blockchain din Romania are grupuri neoficiale in diferite orase si gazduieste
aproximativ 6,500 de entuziasti in subiecte blockchain. Tn 2020, o initiativa intre ICl Bucuresti si ECEB s-a
concretizat pentru a facilita cercetarea,educarea si instruirea profesionistilor executivi in blockchain. Tn
urma acestei colaborari ICl a infiintat Blockchain Laboratory, un cadru partenerial pentru a promova
integrarea si adoptarea blockchain. Tn Romania au loc conferinte tematice (Romania Blokchain Summit —
a reunit actori ai ecosistemului blockchain, organizat in Bucuresti, incepand cu anul 2020 sau conferintele
MindChain - care a explorat interactiunea dintre blockchain si inteligenta artificiala si Transylvanian
Crypto Conference - discutii de grup si dezbateri despre Bitcoin organizate in Cluj Napoca, incepand cu
2019) care ofera ocazia partilor interesate din ecosistemul de blockchain sa se adune intr-un singur loc.
Startupurile romanesti au manifestat interes pentru blockchain incepand cu 2009, iar in jurul anului 2016
interesul pentru companiile autohtone s-a accelerat, ceea ce duce la o crestere treptata a numarului de
startup-uri relevante infiintate anual. In Romania, 85% din startup-urile legate de blockchain sunt
intreprinderi mici si mijlocii. Cea mai comuna dimensiune este reprezentata de companiile mici de 1-10
de persoane, reprezentand 55% din toate startup-urile, urmata de companii medii de 11-50 de persoane
(30%), in timp ce companiile mai mari de 51-100 de persoane sau mai mult reprezentau aprox. 15% la
finalul anului 2020. Tn Romania, au loc actiuni independente pentru educatia blockchain. Atelierele pentru
educarea comunitatii reprezintd cel mai frecvent tip de actiune de acest fel. Mai mult, o initiativa
interesanta in domeniul educatiei este crearea Codului de talente al companiei - platforma de
microinvatare dezvoltata pentru a oferi prelegeri pe diferite subiecte, iar blockchain este unul dintre
subiecte. Institutiile de Tnvatamant ofera programe educationale privind tehnologiile contemporane in
ingineria software. Tn ciuda numeroaselor programe de masterat disponibile, nu existd un program
dedicat exclusiv pentru blockchain.

D. Prioritati strategice in domeniul digital si blockchain in Romdénia

La nivel national, prioritatile in materie de digitalizare si blockchain sunt definite in Strategia nationala
privind Agenda Digitala pentru Romania 2020, adoptata in anul 2015.

Pentru concretizarea acestor prioritati si obiective, principalele surse de finantare publice sunt
reprezentate de resursele alocate de Uniunea Europeana prin Mecanismul de Redresare si Rezilientd in

1% Observatorul si Forumul European Blockchain, Raport tematic ”EU Blockchain Ecosystems Developments”,
decembrie 2020, https://blockis.eu/2020/12/02/eu-blockchain-ecosystem-latest-developments/
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cadrul Planului National de Redresare si Rezilienta si resursele alocate din Fondul European pentru
Dezvoltare Regionald si Fondul Social European Plus (FSE+) in cadrul Programelor Operationale si ale
celor 8 Programe Operationale Regionale.

Planul National de Redresare si Rezilientd se concentreaza pe reducerea vulnerabilitatilor identificate in
materie de digitalizare in Romania, in cadrul Pilonului Il. Transformare digitald fiind promovate reformele
in digitalizarea serviciilor si administratiei publice (cu accent pe infrastructurile de cloud guvernamental
in sectoare cheie), asigurarea securitatii cibernetice, conectivitate digitald, competente digitale.
Realizarea obiectivelor si prioritatilor in materie de transformare digitald este sustinuta prin 18 proiecte
de investitii identificate, organizate in contextul celor 4 reforme propuse in cadrul Pilonului Il din PNRR:

e R1. Dezvoltarea unui cadru unitar pentru definirea arhitecturii unui sistem de tip cloud
guvernamental - sustinuta prin proiecte de investitii care vizeaza: I11. Implementarea
infrastructurii de cloud guvernamental; I12. Investitii pentru dezvoltarea/migrarea in cloud; I3.
Realizarea sistemului de eHealth si telemedicing; 14. Digitalizarea sistemului judiciar; 15.
Digitalizare in domeniul mediului; 16. Digitalizare in domeniul muncii si protectiei sociale; |7.
Implementarea formularelor electronice eForms in domeniul achizitiilor publice 18. Carte de
identitate electronica si semnatura digitala calificata; [9. Digitalizarea sectorului
organizatiilor neguvernamentale; 110. Transformarea digitald in managementul functiei
publice; 118. Transformarea digitala si adoptarea tehnologiei de automatizare a proceselor de
lucru in administratia publica

e R2. Tranzitia cdtre atingerea obiectivelor de conectivitate UE 2025 si stimularea investitiilor
private pentru dezvoltarea retelelor de foarte mare capacitate - sustinuta prin proiecte de
investitii care vizeaza: I111. Implementarea unei scheme de sprijinire a utilizarii serviciilor de
comunicatii prin diferite tipuri de instrumente pentru beneficiari, cu accent pe zonele albe;

e R3. Asigurarea securitdtii cibernetice a entitdtilor publice si private care detin infrastructuri
cu valente critice sustinuta prin proiecte de investitii care vizeaza: 112. Asigurarea protectiei
cibernetice atat pentru infrastructurile TIC publice, cat si pentru cele private cu valente critice
pentru securitatea nationald, prin utilizarea tehnologiilor inteligente; 113. Dezvoltarea
sistemelor de securitate pentru protectia spectrului guvernamental; 114. Cresterea rezilientei
si a securitatii cibernetice a serviciilor de infrastructura ale furnizorilor de servicii de internet
pentru autoritatile publice din Romania; 115. Crearea de noi competente de securitate
cibernetica pentru societate si economie.

e R4. Cresterea competentelor digitale pentru exercitarea functiei publice si educatie digitald pe
parcursul vietii pentru cetdteni sustinuta prin proiecte de investitii care vizeaza: 116. Program
de formare de competente digitale avansate pentru functionarii publici; 117. Scheme de
finantare pentru biblioteci pentru a deveni hub-uri de dezvoltare a competentelor digitale;
119. Scheme dedicate perfectionarii/recalificarii angajatilor din firme.

Programul Operational Crestere Inteligentd, Digitalizare si Instrumente Financiare (POCIDIF) 2021-2027
sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologia blockchain, big data si
inteligenta artificiald pentru e-guvernare in cadrul prioritatii P 2 Digitalizare in administratia publica
centrala, educatie, culturd si mediu de afaceri, urmand a fi alocate resurse pentru dezvoltarea unor
proiecte non-sectoriale care sd sprijine la nivel orizontal dezvoltarea e-guverndrii (proiecte de big data,
inteligenta artificiala, blockchain, high performance computing, quantum computing).
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Capitolul 2 - Proiect Pilot 1 - Folosirea
tehnologiei blockchain in scopul asigurarii
imutabilitatii datelor si securitatii informatiilor
la nivel guvernamental

2.1. Descrierea situatiei actuale a adoptarii tehnologiei blockchain in stocarea si
procesarea informatiilor la nivel guvernamental

Tehnologia blockchain are perspectiva de a oferi solutii pentru diverse probleme cu care se
confrunta societatea din ziua de azi. Anumite caracteristici ale tehnologiei blockchain, cum ar fi
trasabilitatea si auditabilitatea datelor, integritatea si imutabilitatea datelor, securitatea crescutd ofera
posibilitatea obtinerii unor avantaje de natura tehnica si functionalda prin implementarea sa la nivelul
serviciilor guvernamentale. Cateva dintre domeniile in care acesta tehnologie isi poate aduce un aport
deosebit sunt:

e Autentificarea certificatelor educationale
e Achizitii publice si urmarirea executiei contractelor atribuite prin achizitie publica
e Plata impozitelor si taxelor
e Sanatate
e Gestiunea identitatii
e Proprietate intelectuala
Asistenta sociala
Votul electronic
Urmadrirea tranzactiilor comerciale
Combaterea traficului international de minori.

Autentificarea certificatelor educationale. La ora actuala procesul de autentificare a certificatelor
educationale se desfasoara manual, este costisitor si adesea necesita o lunga perioada de timp. Exemplul
concret este cazul unui student care aplica pentru un master/doctorat in tara la o alta universitate decat
cea absolvitd, sau cazul unui absolvent care doreste sa se angajeze in cadrul unei firme/companie. Tn astfel
de situatii, institutiile/companiile angajatoare pot solicita verificarea validitatii actelor de studii care sa
ateste competentele acestuia. Problema se complica si mai mult atunci cand studentul/absolventul aplica
pentru un masterat/doctorat/loc de munca in afara tarii. In acest caz sunt necesare atestari suplimentare
(ex. traduceri lingvistice, autentificari/legalizari internationale) pentru a se dovedi autenticitatea
documentelor originale, fapt care atrage dupa sine limitarea mobilitatii fortei de munca la nivel european
si international. Falsificarea diplomelor de studiu reprezinta o alta problema raspandita la nivel
international. iTn Romania, exemple concrete sunt cazul diplomelor universitare false sau cazul emiterii
unor diplome false pentru asistenti de medicina dentara de catre o asociatie care nu detinea acreditare
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din partea Ministerului Educatiei?. Exemple similare intalnim si in alte tiri din Europa. Amintim aici
cazul diplomelor false emise de catre o firma din Pakistan unor cetateni britanici?’.

Tehnologia blockchain, prin caracteristicile de imutabilitate si securitate pe care le ofera poate
fi folosita cu succes in implementarea unui sistem robust si de incredere pentru eliberarea diplomelor
digitale?? . Implementarea unei solutii bazate pe tehnologica blockchain are beneficii net superioare in
ceea ce priveste securitatea in contrast cu un sistem centralizat. Retelele centralizate creeaza un singur
punct de esec ( element de care depinde tot restul sistemului si a carui defectiune provoaca oprirea
completa aintregului sistem, din termenul in limba engleza ,,single point of failure”) pentru toate serviciile
conectate, in timp ce dispozitivele dintr-o retea distribuita sunt autonome si nu se bazeaza pe un sistem
central. Orice incercari rau intentionate de a modifica sau ataca o baza de date distribuita ar necesita
penetrarea majoritatii nodurilor conectate, care sunt de ordinul miilor, ceea ce face practic imposibila
spargerea. Datorita acestui fapt o solutie bazata pe tehnologia blockchain ofera un grad ridicat de
securitate certificarilor academice, elimindnd totodata riscul traficului cu diplome false. Proprietatea de
imutabilitate a datelor asiguratd de tehnologia blockchain sporeste credibilitatea si elimina riscul de
alterare a informatiilor?® in cazul certificirilor academice .

Achizitii publice, procedurile de achizitie publici si contractele rezultate din acestea. n ceea ce priveste
achizitiile publice, o mare parte din aceste activitati sunt netransparente si, prin urmare, deosebit de
vulnerabile la frauda, coruptie sau ineficienta financiard. De exemplu, achizitiile directe, care nu se
realizeaza prin derularea unei proceduri de achizitie publica, nu includ informatii auditabile relevante
privind justificarea achizitiei, necesitatea si oportunitatea, modul de alegere a specificatiilor si modul in
care este luatd decizia de achizitie, eventual in urma unui proces de analiz3 si evaluare. Th mod similar,
lipsa informatiilor structurate si accesibile din piata privind disponibilitatea unor produse sau servicii noi,
precum si imprevizibilitatea multor proiecte majore de constructii, evaluari ale nevoilor si ajustari post-
atribuire sunt in mare parte foarte dificil de auditat. Coruptia dar si lipsa eficientei in achizitiile publice
erodeaza increderea in guvern si institutii, promoveaza practici comerciale neloiale, are ca rezultat
distorsiunile pietei, sldbeste apetitul investitorilor straini?*.

in cazul contractelor guvernamentale mari, achizitiile publice constau de obicei, in patru etape:
planificare, derularea procedurii de achizitie, implementarea si monitorizarea. Fiecare etapa a fiecarui tip
de proces de achizitii publice prezinta propriile provocari si riscuri pentru coruptie, influenta nejustificata

2 Alexandra Andronie. Diplome false pentru asistenti de medicin dentara.

https://www.digi24.ro/stiri/actualitate/diplome-false-pentru-asistenti-de-medicina-dentara-programele-de-
masterat-aveau-presupuse-colaborari-cu-universitati-din-europa-1624509.

21 The Times of India. Pakistani 'diploma mill' of fake degrees exposed.
https://timesofindia.indiatimes.com/world/uk/pakistani-diploma-mill-of-fake-degrees-
exposed/articleshow/62528163.cms.

22 J.C. Cheng, N.Y. Lee, C. Chi, Y.H. Chen, Blockchain and Smart Contract for Digital Certificate, the 4th IEEE
International Conference on Applied System Innovation, ICASI, Chiba, Japan, 13—17 April 2018 si Kamisali¢ A.,
Turkanovi¢ M., Mrdovi¢ S., Hericko M. (2019) A Preliminary Review of Blockchain-Based Solutions in Higher
Education. In: Uden L., Liberona D., Sanchez G., Rodriguez-Gonzalez S. (eds) Learning Technology for Education
Challenges. LTEC 2019. Communications in Computer and Information Science, vol 1011. Springer, Cham.
https://doi.org/10.1007/978-3-030-20798-4 11.

23 J.C. Cheng, N.Y. Lee, C. Chi, Y.H. Chen, Blockchain and Smart Contract for Digital Certificate, the 4th IEEE
International Conference on Applied System Innovation, ICASI, Chiba, Japan, 13—17 April 2018.

24 https://www.transparency.org/files/content/corruptiongas/Topic_Guide Codes of Conduct.pdf
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asupra procesului de evaluare, coluziune in sectorul privat, trucarea ofertelor, constrangere, extorsiune,
depuneri frauduloase ale ofertelor.

Unul dintre motivele datorita carora se inregistreaza o rata mare de coruptie in cadrul achizitiilor
publice este lipsa de transparenta. Nu doar lipsa de transparenta poate duce la fraude in procedura de
achizitii publice.. Oamenii raporteaza rareori coruptia in procesul de achizitii publice, chiar si atunci cand
devin constienti de aceasta. Acest lucru de datoreaza absentei unor canale eficiente de raportare si
avertizare sau Ingrijorari ale acestora cu privire la faptul ca plangerile lor ar fi zadarnice sau ar duce la
represalii.

Prin implementarea unei solutii bazate pe blockchain, conceptul de transparenta este asigurat, in
special atunci cand se utilizeaza contracte inteligente, din moment ce procesul este automatizat, imuabil
si inregistrat pe blockchain. Blockchain maximizeaza descentralizarea si oferd o securitate mare in ceea
ce priveste datele si integritatea procesului, calitati care sunt deosebit de benefice in contextul eliminarii
coruptiei.

Plata impozitelor si taxelor. Sistemul actual de plata a taxelor si impozitelor le permite contribuabililor,
persoane fizice sau juridice, sa se informeze online asupra datoriilor catre bugetul local (ex. situatia platilor,
situatia bunurilor aflate in patrimoniu, a taxelor sau a amenzilor, diverse acte administrative emise pentru
contribuabil cum ar fi decizii de impunere, acte de executare, etc.) si sa achite aceste datorii prin
intermediul instrumentelor de plata electronica. Abordarea actuala a impozitarii implica trei procese
separate: informare, plata si reconciliere [5]. Aceste procese sunt deconectate in termeni de sincronizare
secventiald, deoarece prima data se face informarea, apoi plata, apoi are loc reconcilierea financiara
periodicd pentru a le mentine sincronizate. Tn plus, aceste procese sunt efectuate intr-o manier3 izolats,
atat de catre contribuabil, cat si de catre administratia fiscala. Acest schimb de informatii descris mai sus
ca fiind aplicat impozitarii este un bun punct de plecare pentru explorarea potentialului pentru solutii
digitale bazate pe tehnologia blockchain. Prin adoptarea unei solutii bazate pe blockchain in domeniul
platii taxelor si impozitelor se obtin urmatoarele beneficii[5][6]:

e Abilitatea de a partaja o baza de date distribuita si sincronizata automat, una in care nici un

utilizator/administrator de sistem nu are acces privilegiat

e Informatiile circula in timp real cu identitatea sigura a contribuabilului gestionata de blockchain.

e Permite autoritatilor fiscale sa urmareasca cand si unde a fost platit TVA-ul

e Ajuta companiile multinationale sa furnizeze un set coerent de date pentru mai multe autoritati

fiscale

o Ofera mai multa incredere autoritatilor fiscale in datele care le sunt furnizate

e Ofera mai mare vizibilitate micro tranzactiilor, cum ar fi cele efectuate de persoane fizice, ca parte

a economiei colaborative.

Prin mecanismele de securitate si imutabilitate pe care le oferd, o solutie bazata pe blockchain
poate spori increderea cetatenilor in institutiile statului si elimina frauda Tn materie de TVA. Capacitatea
unei identitati digitale securizate de a fi atasata oricarei entitati reale sau digitale, precum si inregistrarea
tranzactiilor in siguranta in registre de incredere, reprezinta cateva dintre avantajele pe care le ofera o
solutie bazata pe tehnologia blockchain in administratia fiscala. Conceptul de imutabilitatea implementat
in tehnologia blockchain ne confera siguranta ca datele odata introduse, nu mai pot fi modificate, iar
mecanismele de securitate reduc riscul de frauda, atacuri cibernetice si manipulare a datelor.

Sanatate. Digitalizarea este o prioritate pentru sistemul de sanatate din Romania. Desi au existat cateva
instrumente digitale implementate in trecut, acestea sunt ramase in urma din punct de vedere tehnologic.
Un exemplu este cardul de sdanatate, care desi initial parea a fi o idee buna, la ora actuala ingreuneaza
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destul de mult activitatea medicald datorita instabilitatii sistemului informatic prin care se gestioneaza
informatia corelata cu cardul. O alta initiativa este dosarului electronic de sanatate, proiect demarat in
anul 2012 din fonduri europene, dar care inca se confrunta cu multe probleme in functionare. Desi a fost
gandit ca un instrument informatic care sa ii permita medicului sa aiba acces la istoricul medical complet
al pacientului, datorita faptului ca nu toate unitatile medicale introduc datele in sistem, nu poate inlocui
in totalitate documentele medicale fizice. In prezent, datele sunt colectate disparat de catre institutiile
medicale (dosarele medicale sunt pastrate de obicei separat in cabinetele medicilor si in bazele de date
ale spitalelor), nu exista interoperabilitate si foarte putine dintre aceste date sunt supuse procesului de
analize. Digitalizarea sistemelor de sanatate este una dintre cele sase prioritati politice la nivel european
pentru perioada 2019-2024 care are ca scop accesul sigur la date medicale si partajarea acestora,
conectarea si punereain comun a datelor medicale pentru facilitarea cercetarii, o diagnosticare mai rapida
si pentru Tmbunatatirea sanatatii, precum si consolidarea autonomizarii cetatenilor si a fTngrijirii
individuale prin intermediul serviciilor digitale [2].

Prin caracteristicile de imutabilitate si securitate, tehnologia blockchain ofera urmatoarele
avantaje, in contrast cu metode traditionale ale sistemelor de gestionare a bazelor de date in domeniul
sanatatii [3][4]:

e Permite o partajare sigura a informatiilor despre pacienti intre diverse institutii medicale

e Permite gestionarea in deplina siguranta si confidentialitate a datelor medicale

e Reduce riscul atacurilor cibernetice

e Ofera o pista de audit imutabila a informatiilor despre sanatate

e Permite crearea un jurnal imutabil de fiecare data cand o inregistrare de date este accesata sau
modificata

e Securizarea datelor cu caracter personal prin eliminarea partilor asociate in procesele de partajare

a acestora intre diferite Institutii.

e Securizarea datelor cu caracter personal prin eliminarea necesitatii validarii informatiilor in mod
manual de catre un angajat

Proprietatea intelectuala. Privitd sub cele doua componente ale sale, proprietatea industriala pe
de o parte si drepturile de autor si drepturile conexe pe de alta parte, proprietatea intelectuala este una
dintre parghiile de baza ale dezvoltarii economice, sociale si culturale ale natiunii [7].

n acest context se poate aprecia cd protectia drepturilor de proprietate intelectuald este de o mare
importantd, esenta, scopul si finalitatea acesteia fiind protejarea produsului inteligentei umane si, in
acelasi timp, garantarea beneficiului consumatorilor de a se folosi de acest produs.

Platformele blockchain creeaza un lant de informatii transparent si imuabil (adica neschimbabil).
Aceste caracteristici ar putea oferi birourilor de proprietate intelectualda (Pl) oportunitatea de a
transforma inregistrarea drepturilor de proprietate intelectuald, facand procesul mai rentabil, mai rapid,
mai precis si mai sigur. in plus, tehnologia ar putea oferi o oportunitate de a transforma eficienta si
transparenta informatiilor de gestionare a drepturilor [8].

Cateva caracteristici ale tehnologiei blockchain, in special capacitatea sa de a cripta datele si de
a stoca si partaja informatii in siguranta, o fac, de asemenea, potrivitd pentru protejarea si aplicarea
secretelor comerciale. Tehnologia blockchain poate ajuta la diferite etape ale ciclului de viata al unui
secret comercial, Tn special cand vine vorba de ,,masura rezonabild a protectiei” si aplicarea unui secret
comercial, respectiv capacitatea de a dovedi ca informatiile au fost pastrate secrete [9].

O alta posibila aplicatie a tehnologiei blockchain este legata de gestionarea drepturilor de autor.
Odata ce este realizata o creatie sau o lucrare care este supusa dreptului de autor (cum ar fi o piesa
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muzicald sau o scriere), este creat automat si un pachet de drepturi de proprietate intelectual3, iar aceste
drepturi pot fi detinute de identitati juridice diferite. Dupa crearea (si de-a lungul anilor de existenta)
acestor drepturi, dificultatea de identificare a titularilor lor de drept si de calculare a diferitelor sume de
plati datorate fiecarui titular de drept atunci cand este utilizata creatia/opera constituie o mare provocare
pentru titularii de drepturi si licentiatii operei protejate prin drepturi de autor. Inregistrarile relevante in
prezent sunt detinute fie de organisme guvernamentale, fie de companii private, fie de organizatiile
detinatorilor de drepturi. Cu toate acestea, aceste baze de date nu sunt in mare parte interoperabile si
nici nu sunt Tntotdeauna publice. Costul mentinerii unei baze de date publice si interoperabile poate
depasi si resursele disponibile ale unora dintre aceste organizatii. Securitatea acestor inregistrari este, de
asemenea, pusa sub semnul intrebarii, iar drepturile de Pl sunt in mare parte gestionate de parti externe
(adica, nu de catre detinatorii de drepturi insisi). Ca urmare, gestionarea acestor drepturi este
costisitoare, complicata si consumatoare de timp [10].

Pentru licentierea si transferul drepturilor de Pl inregistrate, inregistrarea in sine a acordului de
licentd/transfer este, de asemenea, o problema ale carei reguli variaza intre jurisdictii, in functie de
legislatia aplicabila. De exemplu, in Uniunea Europeand, aceasta problema este reglementata de capitolul
Il al Conventiei privind Brevetele Europene pentru Brevete. Conform acestei sectiuni, Oficiul European de
Brevete, la cererea unei parti interesate, va inregistra un transfer sau o licenta unui brevet. Pentru
contractele de licenta privind modelele, articolul 32/4 din Regulamentul (CE) nr. 6/2002 a propus o
reglementare similara.

In Romania, asigurarea protectiei proprietatii intelectuale se realizeaza n principal prin doua institutii de
specialitate: Oficiul de Stat pentru Inventii si Marci (OSIM) - in domeniul proprietatii industriale si Oficiul
Roman pentru Drepturile de Autor (ORDA) - in domeniul dreptului de autor si al drepturilor conexe [11].

O solutie la problemele mentionate mai sus ar putea fi posibild prin adoptarea unui sistem de

inregistrare blockchain, in care drepturile legate de lucrarea protejata prin drepturi de autor ar constitui
un bloc in lant. Cu alte cuvinte, fiecare persoana care detine aplicatia blockchain ar deveni un nod si, desi
ar putea vedea intregul lant, ar contribui, de asemenea, la securitatea sistemului, actionand ca un nod (si
un server) fara a suporta costuri de server.
Un alt beneficiu esential al acestui sistem este ca drepturile de PI ar fi gestionate de proprietarii lor insisi,
mai degraba decat de parti externe. Pe langa crearea operei si a drepturilor lor de PI, detinatorii de
drepturi ar putea, de asemenea, sa produca contractele inteligente care ar fi utilizate in eventualele
tranzactii viitoare privind creatia protejata prin drepturi de autor.

Managementul identitatii. Tn ultimii ani, gestionarea identitatii a fost supusa unor perturbdri din cauza
incidentelor recurente de incalcare a securitatii datelor, care au dus la scurgeri de informatii personale si
la furtul de identitate. Aparitia tehnologiei Blockchain a deschis calea pentru dezvoltarea identitatii auto-
suverane - o noua clasa de sisteme reziliente de gestionare a identitatii controlate de utilizatori, care sunt
activate de tehnologia registrelor distribuite (DLT).

O problema acuta cu care societatea din ziua de astazi se confrunta este acea a falsificarii actelor
oficiale, existdnd numeroase persoane ce detin acte de identitate false sau chiar acte pentru proprietati
ce nu le apartin. Stabilirea autenticitatii acestora nu este usoara la prima vedere si necesita timp, lucru
care poate periclita chiar si siguranta societatii si a institutiilor publice. Daca este pe suport de hartie, cum
ar fi certificatele de nastere, identitatea este expusa furtului sau fraudei.

O identitate digitala reduce nivelul de birocratie si creste viteza proceselor din cadrul
organizatiilor, permitand o mai mare interoperabilitate intre departamente si de asemenea cu alte
institutii. Tnsd dacd aceastd identitate digitald este stocatd pe un server centralizat, ea devine o tint3
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pentru atacatorii cibernetici ( hackeri).

Tehnologia blockchain vine Tn ajutorul societatii cu solutii pentru probleme de identitate a
persoanelor si gestionarea si protectia datelor acestora prin caracteristicile pe care le ofera. Intre acestea
putem sa enumeram descentralizarea sistemului evitandu-se astfel existenta unui singur punct central
care detine toate informatiile si care in cazuri extreme poate avea impact in toate ramurile societatii,
securitatea pe care poate sa o ofere pentru multiple tipuri de date, trasabilitatea informatiilor,
imuabilitatea acestora si consensul pe care il implica.

Traficul de adulti/copii. Traficul de persoane a primit o atentie din ce in ce mai mare la nivel mondial in
ultimul deceniu. In Romania, conform unui raport intocmit de ANITP Tn 2020, o mare parte dintre
victimele traficului de adulti, sunt femei, provenite din familii dezorganizate si zone defavorizate, cu un
nivel scazut de educatie ( 68,5% dintre acestea nefiind scolarizate sau au cel mult studii gimnaziale, 29,8%
au liceu/scoala profesionala si 1,5% au studii superioare) [12]. In ceea ce priveste traficului de copii, s-a
constatat ca o mare parte din acestia provin din familii cu dificultati, familii care nu reusesc sa asigure
copilului un sprijin si o protectie adecvata [13]. Desi exista studii si rapoartele cu privire la traficul de
persoane, acestea nu ne pot oferii suficiente indicii cu privire la dimensiunea fenomenului. Legat de
masurile care se iau cu privire la combatere si prevenirea traficului de persoane, acestea se dovedesc a fi
depasite adesea de dinamica fenomenului [14]. Prin intermediul campaniilor de informare, desfasurate
periodic de autoritati, sunt evidentiate pericolul, cauzele si consecintele traficului de persoane, precum
si metode de preventie si combatere a acestuia.

Tehnologia Blockchain poate oferi o solutie pentru a reduce aceasta amenintare a traficului de
persoane. Folosind tehnologia blockchain se poate crea o ,identitate virtuala” a persoanei folosind
informatii biometrice unice, cum ar fi o amprenta sau o scanare a irisului. O ,identitate virtuald” a unei
persoane poate fi creata in blockchain folosind informatii biometrice unice, cum ar fi o amprenta sau o
scanare a irisului. Informatiile salvate in blockchain sunt imuabile si nu pot fi falsificate. Prin urmare,
traficantii care transporta victime peste granite nu pot modifica aceste informatii sau schimba identitatea
victimei. Indivizii isi pot dovedi identitatea folosind informatii stocate in blockchain care sunt sigure si
neschimbabile.

2.2. Oportunitatea asociata proiectului pilot si efecte preconizate

Serviciile publice in Romania raman insuficient dezvoltate, dupa cum reiese si din clasamentele
internationale care utilizeaza criterii clare de evaluare a maturitatii domeniului, cum ar fi raportul DESI.
Dezvoltarea deficitara a serviciilor publice afecteaza intreaga populatie a tarii, fie ca vorbim despre
persoane fizice sau persoane juridice. Nivelul ridicat al birocratiei in Romania genereaza costuri
administrative ridicate pentru companii si pentru cetateni si de asemenea termene foarte lungi de
rezolvare a solicitarilor, care la randul lor genereaza intarzieri in activitatile curente si costuri
suplimentare.

Lipsa unor infrastructuri de interconectare a bazelor de date ale diverselor institutii publice, lipsa
schimbului de date prin intermediul unor sisteme informatice eficiente si cu un nivel de securitate ridicat
la scara larga si lipsa certitudinii veridicitatii datelor stau la baza problemei.

Initiativele de modernizare a administratiei publice din Romania au fost abordate la nivelul
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fiecarei institutii publice in parte, ceea ce a dus la o evolutie nesatisfacatoare a serviciilor publice
electronice, o Tmbunatatire a cooperarii interinstitutionale putdnd fi observata doar in contextul
pandemiei de COVID-19, cand digitalizarea a devenit o necesitate pentru functionarea societatii si
economiei. Reticenta sectorului public de a coopera cu mediul privat si implementarea deficitara a
strategiei integrate n incurajarea dezvoltarii sectorului IT au dus, de asemenea, la incetinirea dezvoltarii
serviciilor publice electronice, ale inovarii in domeniu si in adoptarea de noi tehnologii.

Totodata, lipsa unor initiative concentrate de constientizare a beneficiilor adoptarii solutiilor
digitale pentru furnizarea de servicii electronice si de educare a populatiei generale in privinta
tehnologiilor pe care acestea se bazeaza a dus la o reticenta din partea cetatenilor in a utiliza astfel de
solutii. O crestere considerabild a numarului de utilizatori ai serviciilor publice electronice a putut fi
observata tot datorita restrictiilor impuse in contextul pandemiei de COVID-19 din anul 2020, fiind o
reactie fireasca a societatii.

Initiativele Tn domeniul digitalizarii sectorului public la nivel Uniunii Europene se concentreaza pe
o cooperare stransa intre statele membre in vederea crearii unei infrastructuri de interoperabilitate
utilizadnd tehnologia BC prin intermediul careia sa se asigure interoperabilitatea transfrontalierd si
consecventa abordarilor la nivel national in cadrul Uniunii. Mai mult, in ultimii ani, finantarea din partea
Uniunii Europene in domeniul BC s-a ridicat la aproximativ 180 de milioane de euro, ceea ce arata interesul
ridicat pentru dezvoltarea acestei tehnologii, iar dezideratele la nivelul UE care se contureaza pentru
urmatoarea perioada programatica (2021 — 2027) indica faptul ca investitiile vor continua cu scopul de a
reduce decalajul investitional fata de Statele Unite ale Americii sau China.

Beneficiile tehnologiei blockchain precum descentralizarea, fincrederea, trasabilitatea si
securitatea creeaza o serie de oportunitati pentru noi aplicatii si noi forme de cooperare intre cetateni si
mediul de afaceri si sectorul public si intre institutiile publice, atat la nivel national, cat si transfrontalier.
Utilizarea tehnologiei BC in cazul serviciilor publice digitale poate duce la:

e Simplificarea si standardizarea proceselor interne

e Partajarea si autentificarea sigura a datelor

e Reducerea costurilor economice, a timpului si a complexitatii schimburilor de informatii
interguvernamentale si publice care sporesc functia administrativa

e Utilizarea de registre distribuite si contracte inteligente programabile pentru reducerea
birocratiei, a puterii discretionare si a coruptiei.

e Interactiuni si schimburi de date mai sigure cu alte organizatii si guverne

e Protectie sporita Tmpotriva erorilor si fraudei

o Cresterea automatizarii, transparentei, auditabilitatii si responsabilitatii informatiilor in registre
guvernamentale in beneficiul cetatenilor.

o Cresterea increderii cetatenilor si a mediului privat in procesele guvernamentale si tinerea
evidentei determinata de utilizarea algoritmilor care nu mai sunt sub controlul exclusiv al
guvernului.

2.3. Obiectivul general al proiectului pilot

26



* X % (v/ ﬁ

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

Obiectivul general al proiectului pilot este de a demonstra eficacitatea utilizarii tehnologiei
blockchain, parametrii de implementare in diferite sfere la nivel guvernamental si perspectivele de impact
pe termen lung in adoptarea de tehnologii inovative Tn administratia publica, cu accent pe asigurarea
imutabilitatii datelor si a protejarii informatiilor gestionate la nivel guvernamental.

Tn realizarea acestui obiectiv general, este important a se tine cont de o serie de factori majori de
influenta privind utilizarea tehnologiilor blockchain, unul dintre cele mai relevante fiind protectia datelor
cu caracter personal si aspectele relevante de natura reglementarii domeniului.

Protectia datelor cu caracter personal a fost evidentiata tot mai mult in contextul actual, unde
tehnologia permite realizarea de documente oficiale prin intermediul Internetului. Gestionarea acestor
date implica un proces complex, neexistand o centralizare a datelor intre institutiile publice ale statului,
implicit securitatea acestora poate fi compromisd mult mai usor in acest mod. Tn ultimii ani, gestionarea
identitatii a fost supusa unor perturbari din cauza incidentelor recurente de incalcare a securitatii datelor,
care au dus la scurgeri de informatii personale si la furtul de identitate. Aparitia tehnologiei Blockchain a
deschis calea pentru dezvoltarea identitatii auto-suverane introducand o noua clasa de sisteme reziliente
de gestionare a identitatii controlate de utilizatori, care sunt activate de tehnologia registrelor distribuite
(DLT).

Solutiile bazate pe tehnologia Blockchain pot asigura imutabilitatea datelor si securitatea lor prin:

e Gestionarea mai buna a datelor ce tin de identitatea unei persoane prin reteaua descentralizata.

e imbunétatirea increderii interne si internationale in documentele ce contin informatii cu caracter
personal in sectorul public.

e Securitatea datelor prin modul de stocare a acestora in reteaua Blockchain.

e Digitalizarea datelor cu caracter personal si eliminarea solicitarii institutiilor publice a copiilor
xerox ale documentelor importante; acest lucru vine in sprijinul cetatenilor si da un impuls pentru
reformarea si modernizarea administratiei publice.

e Verificarea mai usoara a documentelor pentru a determina validitatea acestora.

e Asigurarea interoperabilitatii semantice si sintactice cu sistemele informationale din Uniunea
Europeana si nu numai.

Tehnologia Blockchain vine in ajutorul institutiilor guvernamentale cu solutii pentru problemele
de identitate a persoanelor si gestionarea si protectia datelor acestora prin caracteristicile pe care le ofera.
La aceste caracteristici putem sa enumerdam descentralizarea sistemului, evitandu-se astfel existenta unui
singur punct central care detine toate informatiile si care in cazuri extreme poate impacta toate ramurile
societatii, securitatea pe care poate sa o ofere pentru multiple tipuri de date, trasabilitatea informatiilor,
imutabilitatea acestora si consensul pe care il implica.

Astfel, devin evidente principalele beneficii pe care le aduce tehnologia Blockchain, respectiv:

e (O gestiune mai buna a datelor folosind o retea descentralizata.

e O securitate mai mare a datelor folosind algoritmii de criptare ce pastreaza informatiile din
Blockchain, dar si prin modul de stocare a acestora.

e (O validare mai usoara a documentelor ce tin de identitate, proprietati, etc.

e Eliminarea practicilor frauduloase cu privire la falsificarea documentelor.
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e Eliminarea practicilor de furt de identitate.
e Eliminarea necesitatii distribuirii de copii a documentelor ce contin date cu caracter personal unor
terte parti.

Dat fiind ca se urmareste dezvoltarea unui cadru general de abordare pe baza caruia sa poata fi realizate
implementari pilot si ulterior acestea sa poata fi extinse in cadrul diverselor procese care implica date
guvernamentale, proiectul pilot are doua componente principale, dupa cum urmeaza:

1. Prima componenta vizeaza realizarea unei solutii tehnice generice, care sa poata fi ulterior
utilizata ca baza tehnologica pentru dezvoltarea unor aplicatii specifice unor domenii de aplicare,,.

2. A doua componentd implica pilotarea efectiva a solutiilor bazate pe blockchain in contextul
serviciilor publice pentru a sustine mai multe tipuri de procese specifice, fiecare fiind corelat cu
structuri de date specifice pentru stocare.

Dat fiind ca fiecare domeniu pe care se va realiza o implementare pilot va implica analize specifice ale
contextului institutional, operational, legal, iar alegerea efectiva a domeniilor de pilotare va fi o activitate
subsecventa, vom folosi un caz exemplificativ (verificare a validitatii titlurilor, diplomelor academice,
certificatelor ) pe care il vom detalia si vom propune un set de inca trei domenii in care se poate realiza o
implementare pilot folosind aceeasi abordare tehnologica, acelasi proces de pregatire, implementare si
evaluare si avand nevoie de aproximativ acelasi volum de efort.

2.4. Obiectivele specifice ale proiectului pilot

Obiectivele specifice urmarite prin adoptarea unei solutii bazate pe tehnologia Blockchain sunt
urmatoarele:

e inregistrarea in Blockchain prin intermediul aplicatiilor a informatiilor, documentelor,
tranzactiilor si respectiv a istoricului modificarilor acestora (dezvoltarea unor aplicatii front-end);

e Alocarea responsabilitatii pentru conformitatea documentelor;

e Adoptarea tehnicilor de anonimizare a datelor cu caracter personal;

e Transferurile intre institutii ale datelor intr-un mod securizat (back-end securizat);

e Transferurile transfrontaliere de date intr-un mod securizat.

Abordarea de implementare va include:

e Implementarea unei solutii tehnologice generice utilizabild Tn domenii operationale diferite;
Implementarea a patru proiecte pilot:
Asigurarea posibilitatii de verificare a validitatii titlurilor, diplomelor academice, certificatelor,
corelate cu identitatea persoanei, pentru a putea elimina frauda prin utilizarea de diplome si
certificate false si pentru a putea verifica rapid si fara echivoc declaratiile privind absolvirea unor
cursuri, obtinerea si detinerea unor certificari, etc;

2. Evidenta persoanelor, pentru a putea realiza verificari si coreldri rapide privind identitatea
persoanelor, domiciliul, actele de identitate si alte acte legate de identitatea persoanei ( pasaport,
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permis de conducere auto). Tehnologia blockchain ar fi folosita pentru stocarea datelor primare
si trasabilitatea modificarilor acestora in timp, in Sistemul national informatic de evidentd a
persoanelor prevazut in Legea nr. 119/1996 cu privire la actele de stare civila, cu modificarile si
completarile ulterioare". Posibilitatea acestor verificari rapide va avea de asemenea impact in
reducerea traficului de persoane;

3. Evidenta operatorilor economici, in sensul obtinerii capacitatii de verificare rapida si fara echivoc
a unor informatii importante legate de o companie si modul in care aceste informatii au suferit
modificari in timp, de exemplu identitatea actionarilor si schimbarile survenite in actionariat,
trasabilitatea modificarilor actelor constitutive si deciziile prin care acestea s-au modificat.
Tehnologia blockchain ar fi folosita pentru stocarea datelor primare si a modificarilor acestora,
pentru unele din informatiile gestionate de structurile de stocare a datelor din "Registrul
comertului prevazut in Legea nr. 26/1990 privind registrul comertului, cu modificarile si
completarile ulterioare si registrele comertului administrate de catre oficiile registrului comertului
de pe langa tribunale, conform Legii nr.26/1990;");

4. Evidenta strazilor, pentru a putea verifica rapid adresele corecte si corelarea acestora cu actele
emise de-a lungul timpului, Tn conditiile in care numele strazilor se schimba in timp, schimbarile
putand de asemenea interveni si in numerotarea imobilelor, in diverse situatii. Tehnologia
blockchain ar fi folositd pentru stocarea datelor primare si a modificarilor acestora, pentru
informatiile stocate de Registrul electronic national al de nomenclatura stradald, prevazut in
Legea cadastrului si a publicitatii imobiliare nr. 7/1996, cu modificarile si completarile ulterioare"

2.5. Descrierea tehnica a proiectului pilot

Alegerea solutiei proprii sau adaptarea uneia existente
a *Doar open-source, pentru control precis asupra fluxurilor de informatii
eEfortul de dezvoltare este minim

o 5 . o : L . : o

Adaptare solutie existent3 _< Investitie medie, concentrata mai ales pe instalare, configurare, pregatire

personal, mentenanta

eSecuritatea este cercetata si mentinuta la zi de comunitatea suport pentru
platforma aleasa

\/

eControl deplin asupra informatiei
e|nvestitie majora de resurse (timp, financiar, uman, risc)
*Necesitd audit de interoperabilitate cu alte sisteme europene si internationale

eDaca nu se doreste interoperabilitate, solutia proprie poate fi un avantaj, din
punct de vedere al securitatii

eNecesita dezvoltare continua, pentru contracararea atacurilor care evolueaza

Dezvoltare proprie -<

—

Criteriile de alegere a platformei blockchain cea mai potrivita [24][25]:
1. Scopul Platformei

Mod de operare

Nivelul de confidentialitate

Mecanismul de consens

Limbaje de programare

Rol nod in retea.

ou ke WwWwN

n functie de cerintele impuse proiectului, se poate opta pentru:
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e dezvoltarea unei solutii proprii, ori creata de la baza, ori dezvoltata cu biblioteci software bine
testate
e utilizarea unei solutii deja existente si bine testate

Ethereum si Hyperledger
Doua dintre cele mai mature solutii blockchain de uz general, deschise, la ora actuala sunt Hyperledger si
Ethereum. Prezentam o comparatie intre cele doua.
1. Scopul Platformelor
a. Ethereum
i. Afostintrodus cu scop de a rula contracte inteligente pe EVM (Ethereum Virtual
Machine)
ii. Permite implementarea aplicatiilor descentralizate, cunoscute si sub numele de
dApps
iii. Platforma pentru afaceri de tip B2C si aplicatii generalizate
b. Hyperledger
i. Afostintrodus pentru a accelera colaborarea in sectorul industrial
ii. Este conceput pentru a oferii un grad ridicate de confidentialitate, rezistenta si
scalabilitate.
iii. Are o arhitectura modulara si ofera multa flexibilitate
iv. Platforma pentru afaceri de tip B2B
2. Modul de operare

a. In Ethereum, modul de operare este public/privat si nu este necesara nicio permisiune
pentru a accesa reteaua.

b. Tn Hyperledger, fiind un blockchain privat, numai participantii autorizati pot accesa
reteaua (reteaua este limitata la o comunitate predefinitd de participanti cu permisiune).

3. Nivelul de confidentialitate

a. Ethereum este absolut transparent si fiecare tranzactie este vizibila pentru toata lumea
din retea.

b. Hyperledger este privat si autorizat, ceea ce inseamna ca tranzactiile care au loc in retea
sunt vizibile doar pentru membrii autorizati.

4. Mecanismul de consens

a. Ethereum foloseste un mecanism de consens in care toate nodurile trebuie sa ajunga la
un consens. In prezent, Ethereum foloseste ca si algoritm de consens Proof-of-Work
(PoW) si Proof-of-Stake (PoS).

b. Hyperledger permite nodurilor sa aleaga intre No-op (nu este nevoie de consens) si un
protocol de acord (PBFT) prin care doua sau mai multe parti pot conveni asupra unei chei
in asa fel incat ambele sa influenteze rezultatul. Hyperledger are un control fin asupra
consensului si acces restrictionat la tranzactii, ceea ce se reflectd in scalabilitate si
confidentialitate imbunatatite.

5. Limbaj de programare
a. Ethereum foloseste limbajul de programare Solidity pentru a scrie contractele inteligente.
b. Hyperledger foloseste Golang pentru a scrie contracte inteligente

6. Rol nodinretea

a. In Ethereum, fiecare nod are un rol, ceea ce inseamnd cd, dacd are loc o tranzactie, mai
multe noduri trebuie sa participe la ea pentru finalizarea acesteia; datorita acestui fapt
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pot apdrea probleme de scalabilitate, confidentialitate si eficienta.
b. n Hyperledger nu este informat fiecare nod din retea despre tranzactia efectuats.

Tabel 1: Comparatie intre Hyperledger si Ethereum [24]

Caracteristici

Hyperledger

Ethereum

Scop

Platforma preferata pentru
interactiunile B2B

Platforma pentru interactiuni
B2C si aplicatii generalizate

Confidentialitate

Tranzactii confidentiale

Transparent

Mecanism de consens

Algoritm de consens conectabil:

nu este necesar mining

Algoritmul PoW (Proof-of-
Work): se ajunge la consens prin
minerit.

Planificat pentru 2023: mutare
pe PoS (Proof-of-Stake).

Limbaj de programare

Chaincode scris in Golang, Java,
NodelS

Contracte inteligente scrise in
Solidity

Rol nod

Nu informeaza fiecare nod din
retea despre o tranzactie
efectuata.

Fiecare nod in retea are un rol;
daca are loc o tranzactie, mai
multe noduri trebuie sa
participe la ea pentrua o
finaliza

Modul de operare

Retea privata si autorizata

Retea publicd/privata si fara
permisiuni

Keyless Signature Infrastructure

Estonia, una dintre cele mai digitalizate tari din Uniunea Europeana, foloseste sistemul blockchain KSI
(Keyless Signature Infrastructure) pentru e-guvernare [26][27]. Acest blockchain a fost conceput pentru
scalabilitate (semnaturi chiar si pentru exabyte de date) si timp de consens redus (sub o secunda) [28].

CORDA

CORDA este un sistem blockchain deschis, initial conceput pentru contracte intre institutii financiare, insa
s-a dezvoltat intr-un sistem utilizabil generic. Intr-o testare a patru sisteme blockchain majore, s-a
constatat ca doar CORDA indeplineste cerintele de standard de securitate ale guvernului federal american
(detaliate de NIST — Institutul National de Standarde si Tehnologie american) [29][30]. Totusi, unele ramuri
ale guvernului SUA folosesc deja alt blockchain, de exemplu HHS (Departamentul de Sanatate si Servicii
Umane) utilizeaza Hyperledger Fabric.

Alegerea

Desi dezvoltarea unei platforme tehnice proprii poate fi tentanta pentru un plus de securitate, se
recomanda alegerea unei solutii blockchain cunoscute.

Ethereum foloseste Tnca Proof-of-Work. Comutarea pe Proof-of-Stake, mai rapid si mai prietenos cu
mediul, este o tinta nesigura, de viitor.

KSI este bine dezvoltat si si-a dovedit fezabilitatea la nivel guvernamental in Estonia si alte tari, insa este
contra cost si limita dintre partile proprietare/deschise ale solutiei sunt neclare.

CORDA este bine securizat, insa insuficient de flexibil, datele nu sunt bine partajate intre actorii implicati
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[31].

Hyperledger Fabric este flexibil, privat, cu permisiuni. Este folosit de multe entitati publice si firme private,
si este Tn continua dezvoltare. Chiar si asa, trebuie avuta in vedere respectarea conditiilor GDPR. Daca nu
sunt alte aspecte limitatoare, recomandarea este pentru Hyperledger Fabric.

Alegerea Hyperledger Fabric este sustinuta de studiile comparative existente intre cele mai
cunoscute platforme blockchain din perspectiva scalabilitatii®®

Framework Year Release Generatlon Hash Rate Transactions Per Sec Cryplag_uph:: Mining Difficulty Power . Reward/Block Scalability
Time Algorithm Consumption
Bitcoin 2008 9.7 min §99.624 Th/s 46 max7 ECDSA High (around Very High 25 BTC Very Low
< g et TR ! 165,496,835,118) 1 = }
Ethereum 2015 1010195 168,59 Th/s 15 ECDSA. High (around 10,382,102 High 5 ether Low
Hyperledger 2015 10 ms NA 3500 ECC No mining required Very Low No built-in Good
Fabric 7 cryptocurrency
Litecoin 2011 2.5 min 1307 Th/s 56 Serypt Low 55,067 Moderate 25LTC Moderate
Ripple 202 35s NA 1500 RPCA No mining required Very Low Base Fee Good
Dogecoin 2013 1 min 14Th/s 33 Serypt Low 21,462 Low 10,000 Doge Low
Peercoin 2012 10 min 693.098 Th/s 8 Hybrid Moderate (476,560,083) Low 67.12 PPC Low

Alegerea Hyperledger Fabric se impune si datoritda avantajului major de a permite implementarea unui
blockchain permissioned, privat si autorizat, asigurand astfel posibilitatea controlului complet asigurat de
autoritatile statului care au competenta in domeniul operational al aplicatiilor care vor fi implementate.

Aplicatii client

Aplicatiile client pentru proiectul pilot sunt de doua tipuri:

1. aplicatii pentru creare inregistrari.

2. aplicatii pentru citire informatii si autentificare.

Desigur, cele pentru creare pot integra si functii de citire, insa se recomanda separarea celor doua
actiuni.

Datorita imutabilitatii datelor odata finregistrate in blockchain, aplicatiile pentru crearea de
inregistrari noi necesita controlul accesului mult mai restrictionat si jurnalizat, decat cele pentru citirea
informatiilor. Pe de alta parte, aplicatiile de citire, chiar daca ofera unele informatii publice, necesita audit
GDPR amanuntit, pentru evitarea divulgarii accidentale a unor informatii personale.

Dat fiind grupul diferit de utilizatori pentru aplicatiile de scriere si cele de citire, dezvoltarea lor
trebuie focalizata pe aspecte diferite.

Aplicatiile de creare inregistrari trebuie sa fie capabile de negocierea accesului cu serverul
gateway, de pe statii inregistrate si permise explicit. Ele beneficiaza de personal specializat, de aceea
interfata grafica poate fi detaliata, cu functionalitate bogatd. Se recomanda dezvoltarea unor aplicatii
Windows sau web.

Alegerea tehnologica a limbajelor de programare utilizate este influentata de platforma
blockchain folosita. Dat fiind ca Hyperledger Fabric foloseste Golang pentru scrierea contractelor
inteligente, acest limbaj se impune. Pentru componentele aplicatiei care asigura interfata cu utilizatorii
de diverse tipuri, o alegere des intalnita este bazatda pe JavaScript, utilizand diverse platforme. O
combinatie aleasa cu predilectie in ultima perioada este Node.JS pentru componentele backend si Vue.JS
pentru componentele frontend.

25 Jafar, U.; Aziz, M.J.A.; Shukur, Z. Blockchain for Electronic Voting System—Review and Open Research
Challenges. Sensors 2021, 21, 5874. https://doi.org/10.3390/ s21175874
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Aplicatiile de citire trebuie sa fie cat mai usor de folosit, chiar si pentru utilizatori ocazionali.
Accesul trebuie verificat si aici, Tnsa primordial este usurinta Tn utilizare si independenta de dispozitiv. De
aceea, se recomanda dezvoltarea unor aplicatii multiplatforma sau a mai multor aplicatii, pentru cele mai
raspandite platforme (web, Windows, Android, iOS). O solutie uzuala, curenta, este dezvoltarea unor
aplicatii web adaptive (,responsive”) cu accent pe ,mobile first”. Pentru optimizarea resurselor
utilizatorului aplicatiei, se poate opta pentru dezvoltarea aplicatiei din aceeasi baza de cod (HTML, CSS si
JavaScript, sau CH#/Xamarin), urmand apoi personalizarea sa in variante pentru platformele principale (de
exemplu cu Electron sau Tauri pentru Windows, cu Cordova pentru Android sau iOS).

Totusi, in cazul aplicatiilor de citire, care comunica cu serverele prin Internet, de pe terminale
publice (laptopuri, telefoane), trebuie verificate precaut modelele de securizare a accesului si a
transportului de informatii, in ambele directii.

Conexiuni

Conexiunile de retea pentru proiectul pilot se pot imparti in trei categorii principale:
e conexiuniintre nodurile retelei descentralizate
e conexiuniintre clienti pentru crearea inregistrarilor si servere blockchain
e conexiuniintre clienti pentru citirea inregistrarilor si servere blockchain.

Dintre acestea, cea mai importanta este fiabilitatea legaturilor dintre noduri. Chiar daca unele
dintre aceste legaturi ar trece prin perioade scurte de indisponibilitate, ele trebuie restabilite, deoarece
natura descentralizata si sincronizata a blockchain este una din temeliile imutabilitatii sistemului, iar asta
necesita conexiuni cu disponibilitate ridicata, timp de raspuns redus si latime de banda adecvata.

2.6. Indicatori de rezultat

Avand in vedere utilizarea tehnologiei blockchain pentru asigurarea imutabilitatii documentelor
in general si diplomelor educationale in particular, s-au identificat indicatorii de mai jos.

Indicatori principali de rezultat:
e Timp redus pentru inregistrarea si disponibilitatea documentului, de la momentul emiterii;
Scurtarea traseului ierarhic de confirmare emitere/validitate document;
Gasirea si verificarea rapida a documentului;
Proceduri simplificate de validare documente;’
Flux de lucru simplificat.

Indicatori principali de iesire:
e Hardware/software, sistem de emitere/inregistrare/validare documente;
e Material de formare competente in mentenanta si utilizarea sistemului;
e Documente emise, inregistrate Tn blockchain.
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2.7. Competente tehnice necesare dezvoltarii proiectului pilot

Pentru dezvoltarea proiectului pilot, echipa implicata trebuie sa includa urmatoarele competente
tehnice [15][16][17]:

e Structuri de date. Dezvoltatorii blockchain lucreaza cu diferite structuri de date in mod regulat,
deoarece trebuie sd construiascd retele si si le implementeze. Intreaga retea blockchain este
alcatuita din structuri de date ( blocurile din blockchain nu sunt altceva decat structuri de date).
Aceste blocuri grupeaza tranzactiile pentru registrul distribuit. Datorita acestui fapt dezvoltatorii
ar trebui sa fie familiarizati cu diferitele tipuri de structuri de date, cum ar fi grafuri, arbori hash,
sau arbori Merkle si sa inteleaga casunt folosite in blockchain.

e Criptografie. Dezvoltatorii ar trebui sa aiba o baza solida in ceea ce priveste concepte si practici
criptografice, inclusiv portofele, chei si semnaturi digitale. Ar trebui sa stie cum sa foloseasca
criptografia cu cheie publicd pentru a preveni accesul neautorizat la date si sa inteleaga
diferentele dintre functiile hash criptografice precum SHA-256 si Keccak-256.

e Arhitectura blockchain. Dezvoltatorii ar trebui sa cunoasca bine concepte precum criptografia,
consensul, functiile hash, registrele distribuite, contractele inteligente si orice alte concepte
necesare pentru intelegerea modului in care functioneaza blockchain. Dezvoltatorii ar trebui, de
asemenea, sa fie familiarizati cu cele patru tipuri de arhitectura de tip blockchain: consortiu,
privat, public si hibrid.

e Dezvoltare aplicatii web. Dezvoltarea web este esentiald, deoarece majoritatea organizatiilor
solicita dezvoltatorilor de blockchain sa creeze aplicatii pe care oamenii care au cunostinte
minime sau deloc in blockchain le-ar putea folosi. Dezvoltatorii ar trebui sa aiba cunostinte in
designul aplicatiilor web, precum siin proiectarea, dezvoltarea si programarea aplicatiilor Web.

e Utilizarea limbajelor de programare. Tehnologiile blockchain folosesc adesea limbaje de
programare diferite, in functie de platformele utilizate in implementarea. Cele utilizate limbaje
de programare utilizate Tn dezvoltarea aplicatiilor bazate pe blockchain sunt Java, C++, Python, si
JavaScript. Ca urmare dezvoltatorii ar trebui sa aiba competente in aceste limbaje de programare.
De asemenea, ar trebui sa aiba si o baza solida in programarea orientata pe obiecte si sa fie
familiarizati cu o gama larga de biblioteci si framework-uri.

e Dezvoltarea de contracte inteligente. Un contract inteligent este un termen folosit in tehnologia
blockchain pentru a descrie un set propriu de termeni care precizeaza acordul dintre doua parti.
Practic, contractele inteligente permit celor doua parti sa faca schimb de bunuri si servicii fara a
avea nevoie de un intermediar sau de un contract scris pe o bucata de hartie. Prin urmare,
dezvoltatorii ar trebui sa aiba cunostinte despre dezvoltarea unui contract inteligent, importanta
si aplicarea sa in afaceri. Acest lucru implicd, in general, invatarea limbilor specifice retelei, cum
ar fi Solidity, Viper, Chaincode etc.

e Abilitati de interoperabilitate. Interoperabilitatea Tnseamna capacitatea de a vizualiza si colecta
informatii prin multe sisteme blockchain. Una dintre modalitatile de baza de a obtine
interoperabilitatea intre blockchain-uri este de a facilita transferurile de capacitate de date. Acest
lucru se realizeaza prin utilizarea interfetelor de programare a aplicatiilor (APIl), care sunt
dezvoltate pentru a gazdui informatii care urmeaza sa fie schimbate intre sistemele blockchain.
Prin urmare, dezvoltatorii de aplicatii ar trebui sa aiba cunostinte in dezvoltarea interfetelor de
programare a aplicatiilor (API).

e Retele peer-to-peer. Retelele peer-to-peer (P2P) sunt o altd componenta extrem de importanta
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a tehnologiei blockchain. in esentd, P2P este ceea ce face ca blockchain-ul s fie superior
sistemelor traditionale de tip client-server. Cu o retea P2P, fiecare nod (calculator) din retea poate
descirca si incdrca date, impartind responsabilitatea egald. Tn calitate de dezvoltator, este
important sa detii cunostintele necesare configurarilor si ruldrii unui nod complet, intelegerii
modului Tn care nodurile contribuie la stabilirea consensului in blockchain si la protejarea
impotriva tolerantei bizantine la erori.

o intelegerea standardelor si ecosistemelor. Pentru a construi un sistem blockchain eficient, pentru
a simplifica procesul de afaceri si a genera valoare economica e necesar ca dezvoltatorii sa fie
familiarizati cu principiile si practicile blockchain si cu modul in care aceste pot fi aplicate intr-un
anumit mediul de afaceri.

o Mentenanta sisteme informatice — hardware & software. Specialistii de mentenanta trebuie sa
se ocupe de trei aspecte principale: pastrarea in functiune a hardware-ului si software-ului peste
care ruleaza sistemul blockchain, pastrarea in functiune si eventual extinderea/scalarea partii
software caracteristic sistemului blockchain, si mentinerea in functiune a aplicatiilor client.

2.8. Fundamentarea perioadei necesare dezvoltarii proiectului pilot

Diversitatea domeniilor in care se pot obtine imbunatatiri prin utilizarea tehnologiilor blockchain
face dificila estimarea unei perioade de timp pentru dezvoltarea proiectului. Totusi, domeniul diplomelor,
al certificatelor de studii, pare sa fie unul cu cicluri suficient de extinse pentru a servi drept sablon
acoperitor si pentru alte cazuri.

Institutiile educationale cu cicluri multianuale emit diplome doar de cateva ori pe an (de ex.
licente iulie, licente septembrie, licente februarie). Totusi, institutiile care ofera cursuri de formare sau
reconversie profesionala pot testa mai usor (examene finale organizate la intervale de cateva luni sau mai
frecvent per an).

n cazul lipsei de suport la nivel superior, se poate porni de jos in sus, cu riscul unor probleme de
interoperabilitate in momentul viitor al integrarii intr-un sistem national, european sau international:

e nivel facultate/universitate/consortiu de universitati/minister/ministere/UE
e nivel institutie educationala/oras/judet/tara/UE.

Tabel 1.8.1.: Diagrama GANTT pentru pasii majori de dezvoltare a solutiei propuse

Activitate Rezultat An dezvoltare
1 (/15| 2 |25 |3]| 35 |4| 45 5
. . Sistem prototi
2 ani: Proiectare, P . P
. (tehnologia
dezvoltare, implementare eneric3)
back-end si front-end & e
verificat
Pregatire 0,5 ani:
sistem Formare .
. 0,5 ani: Tehnologie
national: personal, o en
. Formare .. validata in
5 ani .| training pe .
personal si . mediu relevant
testare sistemul
dezvoltat
beta - -
0,5 ani: Tehnologie
Testare demonstrata in
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An dezvoltare

Activitate Rezultat 115 2 25 ]3] 35 |4 a5 5

beta de mediu relevant
catre
utilizatori

1 an: ,Smoke testing”, Sistem model si

ucenic non- prototip

productie/duplicat de demonstrate in

proba, paralel cu mediu

sistemele existente operational

0,5 ani: Analiza
comparativa rezultate
sistem nou/sistem vechi

Sistem complet
si validat

Sistem validat

n mediul
1an: .

- . operational,
Optimizare/eliminare ata s3
defecte raportate de Ag S

n . inlocuiasca
utilizatori .
sistemele
actuale

2.9. Fundamentarea bugetului necesar pentru dezvoltarea proiectului pilot

Categoriile de costuri asociate cu proiectul pilot sunt urmatoarele:

e Costuri de analizad de business/cercetare/elaborare proiect tehnic

e  Costuri de suport juridic si de specialitate Tn domeniul procesului asupra cdruia are loc
interventia

e Costuri de dezvoltare si licente software
e  Costuri de infrastructura hardware

e Costuri de integrare cu sisteme existente
e Costuri de testare

e  Costuri de mentenanta

e Costuri de monitorizare/evaluare

e Costuri de gestiune a proiectului, gestiune financiara, gestiunea raportarii, gestiunea proceselor
de achizitie si a managementului contractelor cu furnizorii de servicii si produse

e  Costuri de comunicare publica

e Costuri legate de coordonarea interinstitutionala si relatia cu ceilalti parteneri.

Costul legat de resursa umand specializata este cel mai semnificativ. Datorita specificului
tehnologic al proiectului, a faptului ca nivelul de competenta cerut in tehnologiile relevante este relativ
rar in piatd si se formeaza in timp indelungat, nu este fezabil sa consideram ca varianta angajarea si
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instruirea unei echipe in cursul proiectului. De asemenea, nivelul de salarizare existent in piata privata
pentru competentele necesare si componentele de motivare aferente necesita o abordare flexibila, in
care bugetarea sa fie facuta pe baza unei rate target cu care se poate realiza contractarea resurselor din
piata. Pentru usurinta calculului, dat fiind ca exista o variatie semnificativa costului orar al resurselor
contractabile, in functie de rol, tehnologie, experienta si senioritate, vom considera un cost uniform
echivalent a 40 Euro, sau 200 RON, pe ora.

in cazul personalului tehnic angajat, putem considera indicatorul minim ca fiind salariul brut
mediu in industria software in Romania pentru nivel mediu de experienta, de aproximativ 14.000 RON.
Considerand toate cheltuielile administrative si logistice aferente sustinerii unei relatii de angajare, cu
asigurarea conditiilor si echipamentului de lucru, raportare si management financiar, echivalentul costului
orar la nivel mediu ajunge la circa 25 Euro. Dat fiind ca proiectul necesita personal tehnic cel putin de nivel
mediu si Tn mod sigur o parte de nivel expert, care este fie neangajabil (avand conditii de munca si
perspective stabile in cadrul organizatiei in care deja este angajat) fie foarte scump in cazul angajarii, chiar
si o combinatie de personal angajat si contractat se apropie in medie de rata de contractare din mediul
privat enuntatd mai sus si propusa pentru fundamentarea calculului.

Urmatoarele calcule estimative se refera la realizarea solutiei generice si la implementarea ei in
cadrul unui caz pilot (titluri academice si certificate). Pentru fiecare din cele patru propuneri de pilotare a
implementarii solutiei tehnologice generice costul poate fi diferit Tnsa cazurile pilot au fost alese in
asemenea fel Tncat costurile sa fie Tn acelasi ordin de marime, sa nu comporte riscuri majore in cursul
implementarii, integrarii si testarii pilotului si sa poata fi extinse fara eforturi si costuri semnificative.

Se observa din modul in care au fost alese aceste cazuri pilot ca nu au fost propuse domeniile de
impact critic si de mare complexitate si risc din perspectiva implementarii tehnice, desi si ele ar beneficia
semnificativ de avantajele tehnologiei blockchain. Aceste domenii critice sunt sanatatea (dosarul
electronic de sanatate, etc) si fiscalitatea ( urmarirea tranzactiilor comerciale, a platii taxelor etc)

Estimam costurile cu resursa umana per total pentru cele doua componente ( dezvoltarea solutiei
generice si implementarea unui pilot specific)

e Analizd — 6 luni x 3 persoane x 200 RON x 168 ore ( prototip) + 3 luni x 2 persoane x 200 ron x 168
ore (primul caz de utilizare)

Implementare — 36 luni x 10 persoane x 200 Ron x 168

Suport juridic si de specialitate — echivalent total 8 luni-om x 200 ron x 168

e Management —48 luni x 2 persoane x 200 RON x 168

Consultanta tehnica si non-tehnica non-permanenta — echivalent total 60 luni x 200 ron x 168

Cheltuieli cu infrastructura de stocare — 3 x 10.000 RON/luna x 24 luni ( perioada de dezvoltare a
prototipului) + 3 x 20.000 RON/Iuna x 36 luni ( infrastructura folosita in perioada de dezvoltare,
pentru instantele ( de development, staging si validare — ,productie”).

Costuri totale
e Infrastructura 2.800.000 RON
e  Costuri de personal 16.396.800 RON
e  Costuri logistice, de comunicare, cu materialele 1.000.000 RON

Total estimativ 20.196.800 RON
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2.10. Parteneriate eligibile pentru dezvoltarea proiectului pilot

Posibili parteneri interesati in implementarea unei solutii bazate pe tehnologia Blockchain se pot
imparti in doua categorii:

-beneficiari,

-utilizatorii solutiei dezvoltate.

Potentialii beneficiari ai unei astfel de solutii sunt:

e  Ministerul economiei, antreprenoriatului si turismului

e Ministerul muncii si Solidaritatii sociale

e  Ministerul Apararii Nationale

e Autoritatea nationala de supraveghere a prelucrarii datelor cu caracter personal

e Administratia publica locala (primarii)

e Institutiile bancare

e |Institutiile publice/firmele/persoane care ofera servicii ce presupun oferirea de date cu caracter
personal

o Institutiile de Tnvatamant

e Angajatorii din mediul privat

Potentiali utilizatori ai unei astfel de solutii sunt:

e Angajati ai departamentelor de resurse umane din cadrul companiilor/organizatiilor responsabile
cu recrutarea angajatilor

e Angajati ai firmelor specializate in recrutare de personal

e Angajati ai birourilor primariilor

e Angajati ai institutiilor bancare

e Angajati ai diferitor ministere unde se gestioneaza si se prelucreaza aceste date (justitie, afaceri,
muncii etc.).

2.11. Surse potentiale de finantare pentru dezvoltarea proiectului pilot (variante si
analize comparative)

Posibile surse de finantare identificate:

A. Programe comunitare finantate din alocdrile Cadrului Financiar Multi- Anual (CFM)
2021-2027

n raport cu dimensiunea digitald, obiectivul declarat al CFM 2021-2027 este acela de a asigura conditiile
pentru transformarea digitala a economiei si societatii Tn ansamblul sau, in beneficiul tuturor cetatenilor
si companiilor. in mod specific, atingerea acestui obiectiv implica finantarea de programe si actiuni care
urmadresc: a) sa consolideze infrastructurile si capacitatile digitale, b) sa pregateasca si sa consolideze
pozitia UE ca lider 1n dezvoltarea tehnologiilor emergente de noud generatie ("next generation
technologies”), inclusiv tehnologia de blockchain. Domeniile cheie de actiune pentru CFM 2021 — 2027
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(consolidat de instrumentul temporar pentru redresare NextGeneration EU - NGEU) vizeaza: inteligenta
artificiala si alte tehnologii emergente (in principal tehnologiile de blockchain); asigurarea competentelor
digitale avansate specifice noilor tehnologii emergente; securitatea cibernetica, economia datelor si
economia platformelor; conectivitatea (hiperconectivitatea, conectivitatea 5G, noile tehnologii 6G etc.) si
asigurarea infrastructurii necesare de transfer de date si comunicatii; consolidarea capacitatilor de
inovare, cercetare si de colaborare in domeniul tehnologiilor digitale si societatii, inclusiv elaborarea de
standarde etc.

Principalele programe comunitare avute in vedere ca surse potentiale pentru finantarea proiectului pilot
1 sunt:

1. Horizon Europe Programme (programul Orizont Europa):

» Este un program de finantare UE cu un buget de 100 miliarde Euro, gestionat centralizat de catre
Comisia Europeana. Acest program are ca scop stimularea competitivitatii si cresterii economice
la nivelul Uniunii Europene.

» 1ncadrul acestui program, digitalizarea se constituie ca un cluster distinct - ,,Dezvoltarea digital3,
industria si spatiul” - in cadrul pilonului 2 "Provocari globale si competitivitate”, bugetul alocat
acestui cluster fiind de aprox. 14% din bugetul intregului Program. Alocarea suplimentara NGEU
este distribuita, in mod egal (25%) intre 4 clustere ale Programului Orizont Europa: sanatate;
dimensiune digitald, industrie si spatiu; energie, clima si mediu; Consiliul European pentru
Inovare.

> In cadrul cluster-ului ”Dezvoltarea digitald, industria si spatiul” vor fi finantate proiecte care
vizeaza: consolidarea capacitatilor si asigurarea suveranitatii Europei in domeniul tehnologiilor
generice esentiale pentru digitalizare si productie de-a lungul intregului lant valoric. Resursele
programului vor fi directionate catre domenii cheie de interventie, relevante pentru
competitivitate si transformare digitald: tehnologiile digitale esentiale, inclusiv tehnologiile
cuantice si tehnologiile emergente (cum este tehnologia blockchain); tehnica de calcul avansat si
volumele mari de date (Big Data

» Programul va oferi, de asemenea, un sprijin considerabil cercetarii, dezvoltarii tehnologice,
prezentarii in scop demonstrativ, proiectelor-pilot, validarii conceptului, testarii si inovarii, inclusiv
implementarii inainte de comercializare, a tehnologiilor digitale inovatoare emergente, in special
prin: a) alocarea unui buget specific in cadrul pilonului ,Provocari globale si competitivitate
industriala europeand” pentru clusterul ,Dezvoltarea digitald, industria si spatiul” pentru
dezvoltarea de tehnologii generice relevante pentru transformarea digitald (tehnologii digitale
emergente care combina tehnologia digitald cu alte tehnologii; inteligenta artificiala si robotica,
internet de noua generatie wtc.); b) sprijinirea infrastructurilor de cercetare, inclusiv in domeniul
digital, Tn cadrul pilonului ,Excelentd stiintifica”; c) integrarea tehnologiei digitale in toate
domeniile care constituie provocari globale (sdnatate, securitate, energie si mobilitate, clima etc.)
si d) sprijinirea inovarii in cadrul pilonului ,O Europd inovatoare” (multe dintre acestea vor
combina tehnologiile digitale cu cele fizice).

Sprijinul destinat transformarii digitale in Programul Orizont Europa este directionat catre activitati de
cercetare-dezvoltare-inovare — experimentare si tehnologii digitale, fiind complementare sprijinul
acordat prin Programul Europa digitald (centrat pe conectivitate si infrastructuri digitale si asigurarea
disponibilitatii acestor infrastructuri, inclusiv pentru activitatile de cercetare dezvoltare din programul
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Orizont Europa).

Link program: https://ec.europa.eu/info/research-and-innovation/funding/funding-
opportunities/funding-programmes-and-open-calls/horizon-europe en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeana/Agentia Executiva responsabila, a
Programului de lucru pentru 2023-2024.

2. Digital Europe Programme (programul Europa Digitala):

» Este un program de finantare al UE cu un buget de 7600 milioane de euro care vine ca o
completare la finantarea disponibila prin alte programe UE (e.g. Horizon Europe Program,
Connecting Europe Facility for digital infrastructure, Recovery and Resilience Facility and the
Structural funds).

» Acest program isi propune sa accelereze redresarea economica si sd modeleze transformarea
digitald a societdtii si economiei europene, aducand beneficii tuturor, dar in special
intreprinderilor mici si mijlocii. Programul va stimula investitiile Tn cinci obiective specifice (OS)
interdependente:

e (S1: Calculatoare de Tnaltd performanta (aproximativ 2 227 milioane EUR)

o 0S2: Inteligenta artificiald, date si cloud (aproximativ 2 062 milioane EUR)

e (S3: Securitate cibernetica si incredere (aproximativ 1 650 de milioane de euro)

e (0S4: Abilitati digitale avansate (aproximativ 577 milioane de euro)

e (0S5: Implementare, cea mai buna utilizare a capacitatii digitale si interoperabilitate
(aproximativ 1 072 de milioane de euro)

Primele patru obiective (OS1, OS2, 0S3, 0S4) se concentreaza pe construirea de capacitati in

domeniile tehnologice cheie de calcul de Tnhaltd performantd, inteligenta artificiald, cloud si date

si securitate cibernetica, precum si abilitatile digitale avansate necesare pentru implementarea

acestor tehnologii. Obiectivul al cincelea (OS5) are ca scop implementarea si utilizarea acelor

capacitati digitale, promovarea pietei unice digitale si avansarea transformarii digitale intr-o gama

larga de domenii, cum ar fi modernizarea administratiilor publice, sanatatea, sistemul judiciar,

transport, mobilitatea, energia si mediul, educatia, cultura si mass-media.

> 1n corelare cu cele 5 obiective specifice, programul sustine proiecte de investitii in cinci domenii
cheie: a) calcul de inaltd performantd (supercomputing si capacitati avansate de procesare a
datelor) — programul finanteaza: actiuni pentru crearea, achizitia, dezvoltarea si exploatarea de
retele de super-calcul, crearea de retele care sa cuprinda capacitatile in materie de calcul de
performanta si de date de care dispun statele membre etc. - actiunile din acest areal tematic
urmaresc sprijinirea unui ecosistem complet al Uniunii care furnizeaza capacitatile in materie de
super-calcul si de date necesare pentru ca Europa sa concureze la nivel mondial; b) inteligentd
artificiald — programul asigura finantari pentru proiecte care dezvolta si consolideaza capacitatile
de baza din domeniul inteligentei artificiale, inclusiv baze de date si repertorii de algoritmi, si le
pune la dispozitia tuturor administratiilor publice si intreprinderilor si consolideaza si conecteaza
instalatiile de testare si de experimentare a inteligentei artificiale din statele membre; c)
securitate ciberneticd — programul sustine: consolidarea, construirea si achizitionarea de
capacitati esentiale, menite sa garanteze securitatea economiei digitale a Uniunii, a societatii si
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democratiei prin consolidarea potentialului industrial si a competitivitatii Uniunii Tn domeniul
securitatii cibernetice, precum si prin imbundtdtirea capacitdtii sectoarelor public si privat in
scopul protejarii cetatenilor si a intreprinderilor Impotriva amenintdrilor informatice; d)
competente digitale avansate — sprijina: accesul facil la competente digitale avansate care vizeaza
tehnologii specifice si la oportunitati de formare in ceea ce priveste aceste competente, in special
in domeniul capacitatilor de supercalcul, al analizei volumelor mari de date, al inteligentei
artificiale, al_tehnologiilor registrelor distribuite (de exemplu tehnologia blockchain) si al
securitatii_cibernetice, oferind mijloacele necesare dobandirii si dezvoltdrii respectivelor
competente; e) digitalizarea afacerilor si_ a administratiei si serviciilor publice — proiectele
finantate vizeaza: implementarea si utilizarea optima a capacitatilor digitale sau
interoperabilitatea in doua arii tematice prioritare: transformarea digitald a zonelor de interes
public (administratie publica, sanatate, sistemul judiciar, transport, energie, mediu, educatie,
actiuni suport pentru piata unica digitala) si transformarea digitala a industriei (dezvoltarea retelei
de centre europene de inovare digitala pentru a asigura accesul tuturor intreprinderilor din
Uniune, in special al IMM-urilor din orice regiune, la capacitatile digitale).

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/digital-europe-programme _en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeana/Agentia Executivd responsabila, a
Programului de lucru pentru 2023-2024.

3. Connecting Europe Facility (Mecanismul pentru Interconectarea Europei):

» Este un program de finantare UE cu un buget total de 20700 milioane Euro, structurat pe 3
componente: TRANSPORT, DIGITAL si ENERGIE

> Componenta DIGITALA are alocat un buget de 2060 milioane euro are ca obiectiv si contribuie la
dezvoltarea de proiecte de interes comun referitoare la implementarea unor retele de foarte
mare capacitate sigure si securizate, inclusiv sisteme 5G, si la accesul la acestea, precum si la
sporirea rezilientei si a capacitatii retelelor magistrale digitale de pe teritoriile Uniunii prin
corelarea lor cu teritoriile Tnvecinate, precum si la digitalizarea retelelor de transport si de energie.

» Resursele programului vor fi utilizate pentru a sustine proiecte/interventii in infrastructura de
conectivitate digitald (retele de foarte mare capacitate, sisteme 5G, conectivitate fara fir locala
de foarte Tnalta calitate si retele magistrale, precum si platforme digitale operationale etc. care sa
asigure digitalizarea industriei UE si modernizarea transporturilor, sectorului energetic, sanatatii
si a administratiei publice si pentru realizarea obiectivelor strategiei gigabitilor.

> Interventiile programului sunt complementare obiectivelor si interventiilor din Programul Europa
Digitald (capacitatile si infrastructurile digitale care fac obiectul Programului Europa Digitald

Acest program poate furniza resurse necesare pentru finantarea componentelor
hardware/infrastructurd/interconectarea cu alte infrastructuri/platforme etc. necesare pentru
realizarea obiectivelor proiectului pilot.

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
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programmes/connecting-europe-facility en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibilda dupa publicarea, de cdtre Comisia Europeana/Agentia Executiva responsabild, a
Programului de lucru pentru 2023-2024.

B. Programe in gestiune partajatd (PROGRAME OPERATIONALE) finantate din alocdrile
Cadrului Financiar Multi- Anual (CFM) 2021-2027

Digitalizarea si tranzitia digitala sunt abordate in cadrul a mai multor obiective de politica la nivelul
Programelor Operationale (PO) gestionate/care vor fi gestionate de ROMANIA in cadrul politicii de
coeziune 2021-207:

o OP 1. O Europd mai inteligenta (prin inovare, digitalizare, transformare economica si
sprijinirea intreprinderilor mici si mijlocii) in cadrul caruia digitalizarea pentru cetdteni,
companii si autoritdti constituie un obiectiv specific de sine statator

o OP 3. O Europd mai conectatd (cu retele strategice de transport si digitale) in cadrul caruia
imbundtdtirea conectivitdtii digitale prin infrastructuri de broadband constituie un obiectiv de
sine statator.

o OP 4. O Europd mai scoiald care sustine dezvoltarea de competentelor, in special a
competentelor digitale avansate si relevante pentru tehnologiile emergente (cum este
tehnologia blockchain).

in cadrul tuturor PO 2021-2027, in curs de elaborare/pregitire la data elaboririi prezentului
raport, este incurajatda abordarea dimensiunii digitale ca un obiectiv/prioritate care trebuie
integrata in logica proiectelor care vor fi finantate in cadrul politici de coeziune.

Sprijinul acordat din Fondul European pentru Dezvoltare Regionald (FEDR) in cadrul diverselor PO
contribuie la: extinderea utilizarii tehnologiilor digitale (inclusiv tehnologii emergente) in
economie si societate; digitalizarea unor sectoare cheie pentru realizarea obiectivelor de
competitivitate si neutralitate climatica la nivelul UE. Toate statele membre au obligatia
respectarii cerintelor de concentrate tematica a alocarilor din FEDR pt. realizarea OP 1 (care
include obiective si actiuni specifice in materie de digitalizare), diferentiat la nivelul statelor
membre, in functie de nivelul de dezvoltare calculat pe baza VNB/loc. (min. 25% pt. statele
membre cu VNB/loc < 75% din media UE). Actiunile FEDR in domeniul digitalizarii si transformarii
digitale sunt complementarea interventiilor din Programul Europa Digitald.

Sprijinul acordat din Fondul Social European + (FSE+) in cadrul diverselor PO contribuie la
imbunatatirea competentelor digitale si vine in completarea sprijinului acordat in cadrul
programului Europa digitald in ceea ce priveste furnizarea de competente digitale avansate in
domeniul unor tehnologii specifice (blockchain, inteligenta artificiala, super calcul, securitate
ciberneticd etc.).

La data elaborarii prezentului Raport, PO ale Romaniei pentru perioada 2021-2027 erau in curs de
elaborare/pregatire, versiunile oficiale fiind disponibile, ca versiuni de lucru, pe pagina web a Ministerului
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Investitiilor si Proiectelor Europene (www.mfe.gov.ro). in urma analizei acestor versiuni de lucru, pe baza
continutului disponibil, au fost identificare a potentiale surse de finantare pentru proiectul pilot,
urmatoarele Programe Operationale (fara ca enumerarea acestor surse sa aiba caracter exhaustiv si sub
rezerva mentinerii, in versiunea finala aprobata de Guvern si de Comisia Europeanad, a prioritatilor/axelor
prioritare mentionate mai jos, asa cum sunt definite in versiunea disponibilda la momentul elaborarii
Raportului):

1.

Programul Operational Crestere Inteligenta, Digitalizare si Instrumente Financiare
(POCIDIF ) 2021-2027:

Este finantat din FEDR

Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologia blockchain, big
data si inteligenta artificiala pentru e-guvernare in cadrul prioritatii P 2 Digitalizare in
administratia publica centrala, educatie, culturd si mediu de afaceri, urmand a fi alocate resurse
pentru dezvoltarea unor proiecte non-sectoriale care sd sprijine la nivel orizontal dezvoltarea e-
guverndrii (proiecte de big data, inteligenta artificiala, blockchain, high performance computing,
guantum computing).

Sunt sustinute interventiile in domeniul securitdtii cibernetice pentru a asigura consolidarea
capacitatii de protejate impotriva atacurilor cibernetice, in complementaritate cu interventia de
securitate cibernetica la nivel de sisteme informatice dezvoltate pentru serviciile de e-guvernare
Sunt sustinute interventiile Tn domeniul e-guvernare si digitalizarea in beneficiul cetdtenilor,
fiind avute in vedere interventii/finantarea de proiecte pentru sustinerea procesului
guvernamental de luare a deciziilor prin sisteme si solutii complexe (care implica tehnologiile
blockchain si alte tehnologii emergente) si asigurarea securitatii cibernetice a sistemelor
informatice de e-guvernare.

Sunt sustinute interventiile de digitalizare a educatiei, fiind avute in vedere interventii/finantarea
de proiecte pentru dezvoltarea managementului scolaritatii prin intermediul unor platforme
digitale integrate, precum si a utilizarii tehnologiilor emergente (open data, blockchain etc.).

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

Programul Operational Sanatate (POS) 2021-2027:

Este finantat din FEDR si FSE+

Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente Tn cadrul prioritatii P6. Digitalizarea sistemului medical care vizeaza dezvoltarea
integratd a unor solutii de e-sdndtate si implementarea de solutii blockchain in domeniul
sanatate;

Este avuta in vedere alocarea de resurse pentru finantarea de proiecte/interventii pentru
dezvoltarea de tehnologii si aplicatii care conduc la servicii noi sau servicii semnificativ
mbunatatite care respecta standardele de securitate cibernetica si de interoperabilitate si care
furnizeaza solutii si tehnologii imbunatatite ca solutii de e-guvernare si servicii digitale in sectorul
de sanatate.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

43


http://www.mfe.gov.ro/
https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/
https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

* X %

*

* 4 *

UNIUNEA EUROPEANA

*
*
*

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

Programul Operational Educatie si Ocupare (POEO) 2021-2027:

Este finantat din FSE+

Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente n cadrul prioritatii P9. Consolidarea participdrii populatiei in procesul de invdtare pe
tot parcursul vietii_pentru facilitarea tranzitiilor si_a_mobilitdtii care sustine si poriecte de
dezvoltare/dobandire de competente digitale.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

C. Finantdri disponibile in cadrul Mecanismului de Redresare si Rezilientd (componentd a

instrumentului temporar de redresare NextGeneration EU)

1.

>

>
>
>

PLANUL NATIONAL DE REDRESARE S| REZILIENTA:

Este finantat din Mecanismul de Redresare si Rezilienta si are alocat un buget de 29,2 miliare
Euro.

A fost aprobat de Consiliul UE in octombrie 2021

Este structurat pe 6 piloni ale caror interventii sunt detaliate pe 15 componente.

Componenta 7. Transformarea digitald, cu o alocare de 6.4% din totalul bugetului PNRR,
abordeaza provocarile in materie de digitalizare legate de administratia publica, cum ar fi
fragmentarea, interoperabilitatea ca obstacol major in dezvoltarea serviciilor digitale axate pe
utilizatorul final, barierele birocratice, competentele digitale de baza si avansate reduse,
expunerea la riscuri cibernetice. Obiectivul componentei este de a aborda toate aceste provocari
si de a realiza o infrastructura digitala coerenta si integratda in beneficiul cetatenilor si al
intreprinderilor, furnizand, in acelasi timp, instrumentele necesare (cum ar fi conectivitatea,
dezvoltarea competentelor sau securitatea cibernetica) pentru tranzitia catre o economie si o
societate digitalizate. Componenta contribuie la punerea in aplicare a recomandarilor specifice
adresate Romaniei in ultimii doi ani de a ,imbunatati competentele, inclusiv pe cele digitale”
(recomandarea specifica 3, 2019), de a ,,consolida competentele si invatarea digitala” si de a
,directiona cu prioritate investitiile catre tranzitia ecologica si digitala, [...], infrastructura de
servicii digitale” (recomandarile specifice 2 si 3, 2020) (Comisia Europeana, 2021 COM(2021) 608
final).

Link program: https://mfe.gov.ro/pnrr/

2.12. Cerinte documentare in pregatirea si implementarea proiectului pilot

Pregatirea documentatiei de achizitie a echipamentelor. Se va intocmi documentatia de atribuire,

aferenta procesului de achizitie publica, respectiv: caietele de sarcini, anuntul de intentie si alte specificatii
necesare.

Derularea procesului de achizitie se face in functie de valoarea echipamentelor ce urmeaza sa fie

achizitionate. Astfel se va desfasura procedura de achizitie corespunzatoare, se vor selecta furnizorii, se
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vor incheia contracte cu acestia (contracte care vor fi monitorizate in permanenta pentru a se respecta
intocmai clauzele contractuale de catre ambele parti).

Instalarea si punerea in functiune a echipamentelor se va face de catre firma furnizoare impreuna
cu inginerii de sistem din cadrul proiectului si va viza aducerea echipamentelor la parametrii de
functionare, respectiv efectuarea testelor de functionare aferente (in cazul echipamentelor care necesita
acest lucru).

Demararea implementarii proiectului (coagularea echipei de management ). Se definesc rolurile
si responsabilitatile membrilor echipei de management precum si modul in care acestia se vor coordona
si armoniza la nivelul ansamblului echipei si vor fi explicate si discutate pentru o cat mai buna intelegere
a acestora. Totodata se vor stabili sarcini precise cu termene de finalizare pentru fiecare membru al
echipei.

Organizarea, monitorizarea si controlul activitatilor in vederea atingerii obiectivelor stabilite
pentru fiecare etapa in parte. In functie de responsabilititile fieciruia, membrii echipei de management
vor urmari in conformitate cu planul de activitate indeplinirea obiectivelor specifice fiecarei etape cu
respectarea bugetului alocat si a termenelor stabilite, Tn conditii de calitate corespunzatoare.

intocmirea si transmiterea rapoartelor de activitate specificate in contractul incheiat cu
Autoritatea Contractanta — rapoartele de activitate solicitate de catre Autoritatea Contractanta vor fi
intocmite astfel Tncat sa cuprinda date reale si concrete referitoare la stadiul de desfasurare a proiectului.

Realizarea auditului financiar intern — va fi o activitate permanenta care va viza eligibilitatea
cheltuielilor efectuate, corectitudinea actelor intocmite, corectitudinea si concordanta inregistrarilor
financiar contabile aferente contractului.

Auditul financiar extern — se va realiza de catre un auditor extern autorizat, contractat pe baza
unui proces de achizitie publica, o singura data, la finalizarea proiectului.

2.13. Criterii de evaluare a aplicatiilor pentru dezvoltarea proiectului pilot
Factori de evaluare

Desi minimizarea costurilor este un aspect primordial in proiecte finantate din buget public,
trebuie avut Tn vedere faptul ca timpul este un factor important in amortizarea economica si sociala a
sistemelor DLT. Cu cat un blockchain contine mai multe Tnhregistrari, cu cat are vechime mai mare, cu cat
este mai descentralizat si replicat, cu atat 1i creste imutabilitatea. Din acest motiv, proiectarea si
implementarea sistemului trebuie sa fie facute bine de la inceput. Bineinteles, sunt posibile dezvoltari
ulterioare, nlocuirea echipamentelor uzate moral, adoptarea unor tehnologii viitoare. Insd datele
blockchain-ului propriu-zis, aplicatiile server care il tin in functiune, trebuie sa rdmana compatibile cu
inceputurile, chiar si cu prima Tnregistrare facuta in sistem.

n ,,Ghid de bune practici pentru utilizarea factorilor de evaluare in achizitia de produs”, Agentia
nationald pentru achizitii publice (ANAP) prezinta o configuratie a factorilor de evaluare pentru raport
calitate-pret [32].

Tabel 2 - Factori de evaluare pentru abordarea bazatd pe cel mai bun raport calitate-pret [32]
’Tip factor de evaluare Subfactor
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Pret fix
Pret Rate (de exemplu, taxe zilnice/lunare, costuri/tarife unitare)

Costul pe ciclu de viata
Valoare tehnicd
Caracteristici estetice si functionale

Calitate . L S .. e
Accesibilitate si proiectare pentru toti utilizatorii Conditii sociale, de
mediu si inovatoare

) Gestionarea contractului Analiza de risc
Organizare vy
. Controlul calitatii
Serviciu

Personal implicat in Calificarea personalului
executia contractului  [Experienta personalului

Ghidul concluzioneaza ca ,, daca produsele implica o instalare semnificativa si specializata si/sau
intretinerea si/sau activitati de formare a utilizatorilor, acesta poate suferi modificari in relatia: pret 50 %,
calitate 20%, servicii 30 %” — ceea ce este valabil Tn cazul sistemelor blockchain propuse pentru date
guvernamentale.

Ciorna din octombrie 2019 a ghidului propunea initial o distributie de pret 30 %, calitate 40% si
factori legati de servicii 30 %, pentru produse specializate. Aceste ponderi, dupa consultatii publice, au
fost schimbate la cele mentionate anterior (50-20-30). Aceastd schimbare atesta faptul ca pretul este
preferat cu o pondere ridicata, iar ceilalti factori necesari pot fi impusi prin caietul de sarcini.

Contributii la specificatii

Datorita naturii specializate a sistemului propus, a scalei la nivel national, precum si a relativei
noutati a tehnologiei implicate, la lansarea unei competitii de proiecte trebuie admisa contributia partilor
la furnizarea de specificatii tehnice. La proiecte de asemenea importantd si anvergura, consultarea
posibililor colaboratori este implicita.

Criterii de urmadrit

Pe langa criteriile cunoscute din diverse competitii nationale de proiecte din domeniu, trebuie
indeplinite si cerintele minimale hardware-software detaliate in acest document, atat pentru partea de
back-end (servere), cat si pentru aplicatiile destinate utilizatorilor, precum si pentru interconexiuni si
infrastructura.

Datorita caracterului temporal si descentralizat, iese in evidentda importanta indeplinirii a trei criterii
speciale:

e |ongevitatea sistemului, chiar si cu imbunatatiri ulterioare; continuitatea disponibilitatii datelor
istorice este o caracteristica esentiala a sistemelor blockchain;

e interoperabilitatea sistemului cu alte sisteme similare; deoarece nu este indicat a se porni cu un
sistem singular national, ci cu mai multe sisteme pentru diverse domenii [34], trebuie asigurata
accesarea datelor intre sisteme, nu in ultimul rand pentru asigurarea principiului ,,0 singura data”
urmarit de Guvernul Romaniei si Uniunea Europeand; interoperabilitatea este promovata si de
proiectul de lege privind ,schimbul de date intre sisteme informatice si crearea platformei
nationale de interoperabilitate” [34];
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o scalabilitatea sistemului, atat la nodurile individuale, cat si la nivelul intregului sistem
descentralizat; compatibilitatea Thapoi trebuie mentinuta, Tnsa cantitatea de date, utilizatori si
accesari va creste, in timp, iar estimarea preventiva a acestui fapt trebuie sa se reflecte in
propunere.

Criteriul de interoperabilitate are si un suport legal, deoarece legea privind schimbul de date intre
sisteme informatice si crearea platformei nationale de interoperabilitate este in dezbatere in martie 2022
[34]. Crearea unui sistem national de interoperabilitate, pe modelul estonian, spaniol si al altor tari, va
asigura cadrul pentru evaluarea caracterului de interoperabilitate al propunerilor. Proiectul de lege
impune registre de baza pentru acte de stare civila, nomenclaturi stradale, cadastru si carte funciara,
registrul comertului, vehiculele rutiere, inregistrarea animalelor, instante de judecata, contribuabili, dar
si alte registre, dupa necesitati si prin hotarare de guvern.

Se recomanda proiecte care tintesc cel mult TRL 6-7 (tehnologie demonstrata Tn mediu
relevant/sistem model si prototip demonstrate ih mediu operational) [33].

2.14. Consultari necesare in etapa de dezvoltare a proiectului pilot

in etapa de dezvoltare a proiectului pilot se vor desfisura mai multe consultari in care vor fi

implicati beneficiarii directi (ex. administratia publica locald (primarii), administratia finantelor publice,
agentii de cadastru si publicitate, institutiile de Tnvatamant ) ai proiectului precum si alte parti interesate
in realizarea lui. Pe toata etapa de dezvoltare a proiectului vor avea loc intalniri periodice cu beneficiarii
proiectului in cadrul carora li se va prezenta:

o Informatii despre proiect, obiectivele sale si beneficiile pe termen scurt/lung;

e Modalitati de implementare, activitati planificate in cadrul proiectului, calendarul proiectului;

e Actualizari cu privire la progres;

e Rezultate preconizate a fi obtinute Tn cadrul proiectului;

e Impactul social/economic preconizat

Acestia pot solicita echipei de lucru informatii suplimentare, cum ar fi studii de analiza a riscului, studii
de impact, etc.., pot avea obiectii, pot fi implicati in elaborarea si revizuirea planului de activitati.
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2.15. Fundamentarea strategiei de implementare a proiectului pilot

2.15.1. Impactul social si economic

La nivel societal tehnologia blockchain va oferi urmatoarele avantaje:

e Reduce riscului de frauda. Unul dintre cele mai mari avantaje ale utilizarii tehnologiei blockchain din
punct de vedere social este reducerea riscului de frauda. Blockchain oferd o solutie completa
impotriva manipularii, in care fiecare tranzactie este verificata cu ajutorul mecanismelor de consens.
Tn blockchain nu exist3 o autoritate central3 si ca atare nu se poate vorbi de frauda. Avand in vedere
ca informatiile stocate in blockchain sunt imutabile, acest lucru implica faptul ca odata ce au fost
stocate in blockchain nu vor mai putea fi modificate [18].

e (Creste increderii cetdtenilor si companiilor in procesele guvernamentale. Prin folosirea unei solutii
transparente, descentralizate cetatenii vor avea acces la toate tranzactiile inregistrate in blockchain.

e Asigura transparenta. Prin folosirea tehnologiei blockchain creste gradul de automatizare,
transparenta, auditabilitatea informatiilor din registrele guvernamentale in beneficiul cetatenilor.

e Reduce birocratia. Prin utilizarea registrelor distribuite si a contractelor inteligente programabile se
reduce birocratia, coruptia, si putere discretionara.

e Reduce costurile administrative. Prin utilizarea tehnologiei blockchain, se reduc costurile de
administrare, deoarece in blockchain, tranzactiile se desfasoare direct fara a mai fi nevoie de
intermediari [18].

e Accesibilitate imbundtdtitd [18]. Cu ajutorul tehnologiei blockchain va fi posibil ca oricine sa transfere
sau sa primeasca valoare, toate operatiunile putandu-se efectua intr-o maniera independenta [18].

e (Control asupra datelor personale. Prin intermediul tehnologiei blockchain, cetadtenii vor castiga
controlul asupra datelor personale. Aceasta deoarece in blockchain datele sunt stocate in mod privat
si sigur.

e Timp mic de transfer. Prin intermediul tehnologiei blockchain schimburile de informatii intre institutii
guvernamentale, mediul public - privat, respectiv cetateni si institutii guvernamentale se vor face mai
rapid.

O analiza realizata de PwC arata ca tehnologia blockchain are potentialul de a creste produsul intern
brut (PIB) global cu 1,76 trilioane de dolari in urmatorul deceniu [21]. Raportul identifica cinci domenii
cheie in care tehnologia blockchain poate fi aplicata cu succes si evalueaza potentialul acestora de a
genera valoare economica. In cadrul aceleiasi analize se sugereaza faptul ca anul 2025 va reprezenta un
punct de cotitura, deoarece se preconizeaza ca pana in acel moment tehnologia blockchain va fi adoptata
la nivelul intregii economii globale.

Cele cinci domenii in care tehnologia blockchain isi va aduce o contributie majora sunt:

e Provenienta

e  Plati si instrumente financiare

e Identitate

e Contracte si solutionarea litigiilor

e |mplicarea clientilor.
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Provenienta (962 miliarde USD) sau urmarirea produselor si serviciilor care a aparut ca o noua prioritate
pentru lanturile de aprovizionare ale multor companii in timpul pandemiei de COVID-19, are cel mai mare
potential economic. Blockchain le permite organizatiilor sa verifice sursa bunurilor si le urmareasca la
fiecare pas, asigurand transparenta in orice lant de aprovizionare. Prin adoptarea unei solutii bazate pe
blockchain, pot fi identificate imediat frauda, contaminarea sau contrafacerea.

Plati si servicii financiare (433 miliarde USD), inclusiv utilizarea monedelor digitale sau sprijinirea
incluziunii financiare prin plati transfrontaliere si remitente. Tehnologia blockchain transforma piata de
investitii si managementul activelor si imbunatateste securitatea si transparenta tranzactiilor. Blockchain,
protejeaza din ce Tn ce mai mult piata de activitatile ilicite, frauda si spalarea banilor. Prin utilizarea unei
solutii bazate pe blockchain, putem identifica rapid schimbari comportamentale, urmari fondurile ilicite,
obtine informatii detaliate cu privire la tiparele de risc asociate tuturor partilor implicate intr-o tranzactie.

Gestionarea identitatii (224 de miliarde de dolari), inclusiv identitati personale, acreditari profesionale si
certificari academice. Prin adoptarea tehnologiei blockchain, identitatea personald, acreditarile
personale, cum ar fi permisele de conducere, diplomele si certificatele profesionale pot fi accesate,
partajate si verificate rapid de catre partile interesate. Blockchain asigura o reducere a costurilor, a fraudei
si a furtului de identitate.

Contracte si solutionarea disputelor (73 miliarde dolari). Tehnologia blockchain poate reuni registre,
contracte si plati, imbunatatind fluxul acordurilor comerciale si semnala orice dispute. Termenii si
conditiile prevazute de obicei intr-un contract legal pot fi adaugate in blockchain prin intermediul
contractelor inteligente, care pot sincroniza efectuarea platilor cu livrarea de bunuri sau servicii. Cele mai
mari avantaje pe care le ofera aceasta tehnologie sunt legate de partea de semnare si completare a
contractelor. Folosind o solutie bazata pe blockchain, contractele nu trebuie sa fie semnate personal,
(deoarece se creeaza automat o pistd de audit), ceea ce atrage dupa sine economie de timp, o reducere
a costurilor si o Tmbunatatire a fluxului oricarui acord comercial. Prin abilitatile sale de urmarire,
tehnologia blockchain poate ajuta la solutionarea disputelor.

Implicarea clientilor (54 miliarde dolari), inclusiv utilizarea blockchain-ului in programele de loialitate.
Blockchain poate da o noua viata programelor traditionale de loialitate si recompense bazate pe carduri.

in Romania, conform documentului ,,E-Romania - O politicd publicd in domeniul e-guvernarii” [22],
prin digitalizarea serviciilor publice utilizand tehnologii moderne cum ar fi blockchain, high performance

computing, inteligenta artificiala sau cloud computing, se poate realiza o crestere a produsului intern brut
national de 2,97% .

2.15.2. Indicatori de impact

Principalii indicatori de impact sunt:
e Eliminarea fraudei.
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Reducerea timpului necesar obtinerii unui document.

Tmbunétatirea credibilittii si increderii publicului in datele partajate
Reducerea costurilor de tranzactionare, fie financiare sau administrative
Cresterea securitatii in ceea ce priveste partajarea datelor personale sensibile
e Eficientizarea partajarii si gestionarii documentelor

e Automatizarea anumitor procese

e Simplificarea proceselor birocratice.

2.15.3. Consultari necesare n etapa de implementare a proiectului pilot

Participarea si consultarea in permanenta a tuturor partilor interesate se va face pe toata durata
proiectului si implica:
e Consultare la nivel de specialisti din cadrul administratiei publice
e Consultarea societatii civile ca potential beneficiar al solutiei propuse
Tot in vederea implementarii solutiei propuse in cadrul proiectului pilot, vor fi consultati experti
in domeniul tehnologiei blockchain pentru a se stabili:
e Care sunt cele mai bune platforme de aplicatii blockchain care pot fi utilizate in dezvoltarea
solutiei propuse?
e (Care sunt cele mai bune tehnologii pentru dezvoltarea solutiei propuse?
e (Care sunt nevoile de scalabilitate pentru aplicatia care va fi dezvoltata?
e  (Cata confidentialitate necesita aplicatia?

Etapele de consultarea se vor desfasura astfel:

e Se vor stabili sedinte de consultare la care vor participa toate partile implicate

e Sevorintroduce formulare prin care se vor colecta opiniile/obiectiile tuturor partilor implicate in
consultare

e Sevor initia discutii in vederea obtinerii acordului/dezacordului cu privire la opiniile exprimate de
partile implicate Tn etapa de consultare

e Se va intocmi un document care contine o sinteza a acordurilor obtinute Tn cadrul sedintei de
consultare precum si a dezacordurilor care se mentin dupa incheierea discutiilor.

2.15.4. Implicatii legislative pentru implementarea proiectului pilot

in implementarea proiectului pilot trebuie avutd in vedere asigurarea/verificarea suportului
legislativ, respectiv actualizarea cadrului normativ acolo unde se impune, pentru a sprijini anumite forme
specifice de utilizare a tehnologiei, implicand modul in care este generata, stocata, distribuita si distrusa
informatia, in functie de caz, respectiv modul in care tranzactiile inregistrate in blockchain pot fi
recunoscute Tn anumite cazuri ca avand valoare legald, echivaland astfel operatiuni care pana acum
puteau fi validate doar pe baza unor documente semnate olograf sau digital. Tn cadrul proiectul in care va
fi utilizata tehnologia blockchain va fi necesara analiza cadrului de reglementare aplicabil proceselor
deservite de sistemele dezvoltate pentru a putea fi asigurata fezabilitatea implementarii si eficienta
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utilizarii rezultatelor. Astfel, cadrul normativ se va dezvolta in mod continuu, implicand atat modificarea
unor acte existente, cat si crearea unor acte noi (legi, norme de aplicare, etc.)

Prin urmare sunt necesare reglementari legislative privind:

1. Reglementari legate de stocarea si actualizarea datelor cu caracter personal folosind tehnologia
blockchain. Stocarea datelor cu caracter personal utilizdnd tehnologia blockchain ramane o
problema complexa, care trebuie evaluata. Indiferent de forma de stocare, fie ca stocam in
blockchain structuri de date sau documente care includ date personale, fie ca stocam doar
referintele la acestea si eventuale chei de verificare (hashes), acest domeniu de utilizare trebuie
reglementat Tn mod explicit, atat pentru a preveni aparitia unor riscuri legale cat si pentru a oferi
un cadru de suport pentru entitatile implementator si pentru cei care pregatesc specificatiile
(caiete de sarcini etc.) pentru proiect. Un caz particular care trebuie avut in vedere este asigurarea
dreptului de stergere si de ,,a fi uitat” la solicitarea persoanei careia ii apartin datele personale.

2. Reglementare privind ciclul de viata al registrelor publice care folosesc tehnologia blockchain.

3. Reglementare privind definirea si utilizarea contractelor inteligente in domeniul comercial, fiscal
si juridic. Atat recunoasterea acestor contracte ca avand valoare legala, cat si modul in care ele
sunt efectiv executate la momentul indeplinirii unor conditii specifice, vor trebui reglementate.

4. Reglementare privind acceptarea legala a probei originii si a integritatii informatiilor stocate n
blockchain Tn urma interactiunii cu sistemele informatice publice dintre utilizatori persoane fizice
si juridice autentificate Tn prealabil. Potentialul ridicat de utilizare a tehnologiei blockchain in
sectorul public se loveste deocamdata de bariere care tin de modul de definire a procedurilor si
recunoasterea autenticitatii si integritatii unor informatii care in mod traditional au fost transmise
pe suport fizic (document tiparit) semnat olograf si in ultimii ani in forma electronica, ca document
semnat electronic cu certificat calificat. Tehnologia blockchain sustine posibilitatea trasabilitatii
complete si identificarii originii unei informatii, precum si autenticitatea si integritatea
informatiei, astfel incat aceasta nu ar mai trebui in mod necesar sa se constituie intr-un document
semnat. Cu toate acestea, legislatia solicita in multe cazuri in mod expres existenta unor
documente semnate si a probei transmiterii lor ca atare. Pe madsura ce va avansa analiza
proiectelor de digitalizare pentru care incorporarea tehnologiei blockchain aduce avantaje, vor fi
identificate diverse zone legislative in care actualizarea prin modificare sau adaugire este
necesara si de asemenea aspecte pentru care ar fi oportuna dezvoltarea suplimentara de acte noi
ale legislatiei primare si secundare.

5. Reglementari privind posibilitatea de a sterge date stocate. in anumite domenii pretabile utilizarii
tehnologiei blockchain ciclul de viata al informatiei stocate poate fi relativ scurt (in corelatie cu
procesul sau tranzactiile care le-au generat sau le folosesc), sau se supun unor reglementari legale
privind timpul obligatoriu de stocare si disponibilitate a informatiilor, dupa care se poate
considera ca informatiile nu mai sunt relevante si nu vor mai fi utilizate si pot fi distruse. Trebuie
urmarit ca sistemele sa nu fie incarcate in mod inutil cu informatii care nu mai sunt utilizate si sa
existe atat reguli cat si posibilitati tehnice prevazute de la Tnceput pentru a nu continua stocarea
unor astfel de informatii.

2.15.5. Implicatii institutionale pentru implementarea proiectului pilot

Pentru succesul implementarii proiectului, institutiile vor trebui sa pregateasca Imbunatatiri,
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unele majore, altele secundare. Implicatiile principale includ:

Imbundtdtire/investitii in infrastructura suport. in principal, aceasta cerintd se naste din nevoia de
echipamente de calcul — servere si statii — si din natura distribuita a blockchain. Serverele
presupun alimentare corespunzatoare cu energie, de aceea si reteaua electrica spre si in cadrul
locatiilor serverelor in cadrul institutiei, trebuie verificata si Tmbunatatita pentru o incarcare mai
mare decat fnainte. Tn cazul unui numdr ridicat de servere, se impun incinte climatizate
corespunzator, ceea ce poate necesita nu doar instalarea unor aparate de aer conditionat, dar si
verificarea structurii de rezistenta si ermetizare a salilor. Aditional, eventuala crestere a cantitatii
de date si stocarea lor, pe langa asigurarea disponibilitatii lor proiectata pe ani, decenii, necesita
solutii tehnice, proceduri clare si trainice, pentru copii de rezerva, crearea, cautarea, accesarea si
gestiunea lor. Mai mult, interconexiunile din interiorul institutiei, precum si spre/dinspre exterior
trebuie redimensionate ca latime de banda si disponibilitate, altfel se pierde un atu major al
tehnologiei, natura sa distribuita si descentralizata.

Pregdtirea sau atragerea specialistilor care poseda abilitdtile noi. Mai ales pentru angajarile noi,
se pot oferi pachete de beneficii motivante. Pentru institutiile mari, sau care doresc sa se dezvolte
in aceasta directie si dupa incheierea implementarii proiectului pilot, se recomanda infiintarea
unor departamente dedicate, in care sa grupeze specialisti de la alte departamente, antrenati in
noile tehnologii, sau specialisti nou dobanditi.

Pregdtirea serviciilor de mentenantd. Trebuie evaluate resursele, atat tehnice si financiare, cat si
umane, pentru asigurarea serviciilor de mentenanta ale serviciilor oferite in urma implementarii
proiectului. in cazul in care resursele tehnice sau umane proprii sunt considerate insuficiente, se
poate apela la externalizarea acestor servicii de mentenanta, cel putin pana cand specialistii
proprii si echipamentele achizitionate ajung la nivelul necesar, iar analiza costurilor se inclina in
favoarea internalizarii.

2.15.6. Alte implicatii asociate implementarii proiectului pilot

Alte implicatii asociate implementarii proiectului pilot includ [23]:

Construirea unui ecosistem de operare care sa integreze utilizatorii, procesele care se desfasoara
si sa asigure integrarea/compatibilitatea cu sistemele existente.

Asigurarea conexiunii in banda larga necesare pentru a asigura integritatea DLT-urilor.

Stabilirea entitatii responsabile cu asigurarea calitatii datelor furnizate ca intrare. Datorita naturii
imuabile a blockchain-ului, robustetea retelei blockchain depinde de calitatea datelor introduse
n registru.

Asigurarea interoperabilitatii intre sisteme.

Asigurarea protectiei asupra proprietatii intelectuale si a datelor sensibile.

Stabilirea entitatilor care au acces la registru si a modului in care se asigura accesul controlat la
registru.

Stabilirea conditiilor/perioadei in care se face actualizarea software/aplicatiilor.

Asigurarea securitatii aplicatiilor.
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2.15.7. Fundamentarea perioadei necesare implementarii proiectului pilot
Similar fundamentarii perioadei de dezvoltare, vom exemplifica prin estimarea ferestrei de timp
estimate pentru implementarea sistemului de emitere a diplomelor educationale, acesta fiind cel mai

extins dintre domeniile atinse, din punct de vedere al timpului.

Tabel 3: Diagrama GANTT pentru pasii majori de implementare ai solutiei propuse

. An implementare
Activitate Rezultat P
14 5
Alternativa cu aceleasi Sistem de
drepturi ca sistemele emitere/verificare diplome
Tnlocuire completa | existente, rulare in paralel | alternativ, digital, pe
a sistemelor vechi, | cu ele, la alegere blockchain
la nivel national: 5 . Sistem de
. Trecere pe sistemul nou, . - .
ani . N emitere/verificare exclusiv
termen: cinci ani dupa s .
digitala, pe blockchain, a
dezvoltare. . .
diplomelor nou emise

Evolutia preconizata a dezvoltarii siimplementarii solutiei
noi in paralel cu solutia existenta, si a inlocuirii sale
progresive

120,00%

100,00%

80,00%

60,00%

40,00%

20,00%

0,00%
An0,5 Anl Anl5 An2 An25 An3 An35 An4 An45 An5 An6-9 Anl10 An15

e So|utia blockchain e Solutia existenta

Dupa dezvoltarea sistemului, testele de integrare si testele alfa, testele beta vor urmari emiterea
diplomelor si in noul sistem, in duplicat celor emise in sistemul existent, referinta legala ramanand
diplomele emise prin sistemul existent. Dupa fiecare faza de testare, crescator comprehensiva, se vor
emite mai multe diplome-copie si Tn sistemul nou, pana la corectarea eventualelor greseli de functionare
si procedura, si eventuale imbunatatiri modificatoare de rezultat, in sistem.

Dupa auditul final al sistemului, i se vor acorda drepturi depline, din acest punct emitandu-se
diplome ori in sistemul vechi, ori in cel nou, ambele feluri cu aceeasi valoare. Se estimeaza ca acest punct
de cotitura sa fie atins la cinci ani dupa initierea implementarii. Va incepe scaderea ponderii diplomelor
emise in sistemul vechi, institutiile educationale pornind cu mutarea emiterilor, spre sistemul nou.
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Totodata, testarea finalizandu-se, initial va scadea brusc numarul de diplome emise in sistemul nou,
deoarece institutiile emitente vor fi reticente in a emite diplome ,reale” in noul sistem, oricat de bine ar
fi aprofundat utilizarea solutiei.

2.15.8. Surse potentiale de finantare pentru implementarea proiectului pilot

Au fost identificate urmatoarele surse potentiale de finantare pentru implementarea proiectului pilot:
1. Incadrul Horizon Europe (HORIZON) PROGRAMME
1.1. Internet architecture and decentralised technologies (RIA); TOPIC ID: HORIZON-CL4-2022-
HUMAN-01-03.2
1.2. Strategic  Digital and  Health Technologies;  TOPIC  ID: HORIZON-EIC-2021-
ACCELERATORCHALLENGES-01-01.%7
1.3. Trust & data sovereignty on the Internet (RIA); TOPIC ID: HORIZON-CL4-2021-HUMAN-01-04.%
2. Incadrul DIGITAL EUROPE PROGRAMME (DIGITAL)
2.1. DIGITAL-2022-DEPLOY-02— Accelerating best use of technologies.” Apelul face parte din cadrul
Programul Europa Digitald (DIGITAL) finantat de UE, va fi gestionat de Agentia Executiva
Europeana pentru Sanatate si Digital (HaDEA) si va acoperi urmatoarele subiecte:

26 https://ec.europa.eu/info/funding-tenders/opportunities/portal/screen/opportunities/topic-details/horizon-cl4-2022-
human-01-
03;callCode=null;freeTextSearchKeyword=blockchain;matchWholeText=true;typeCodes=1;statusCodes=31094501,31094502,31
094503;programmePeriod=2021%20-
%202027;programCcm21d=43108390;programDivisionCode=null;focusAreaCode=null;destination=null;mission=null;geographic
alZonesCode=null;programmeDivisionProspect=null;startDateLte=null;startDateGte=null;crossCuttingPriorityCode=null;cpvCod
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2.1.1.DIGITAL-2022-DEPLOY-02-EBSI-SERVICES — EBSI — Implementarea de servicii
2.1.2.DIGITAL-2022-DEPLOY-02-BLOCKCHAIN-STANDARD — Standardizare Blockchain
2.1.3.DIGITAL-2022-DEPLOY-02-ELECTRONIC-ID - Suport pentru implementarea Cadrului
european de identitate digitalda si implementarea sistemului Once Only in temeiul
Regulamentului Single Digital Gateway
2.1.4.DIGITAL-2022-DEPLOY-02-LAW-SECURITY-Al - Securitate (aplicarea legii): piloti bazati pe
inteligenta artificiala
2.2. DIGITAL-2022-CYBER-02 - Cybersecurity and Trust.3° Apelul face parte din cadrul Programul
Europa Digitala (DIGITAL) finantat de UE care are ca scop sprijinirea si accelerarea transformarii
digitale in economiei, industriei si la nivelul intregii societatii europene, cu beneficii majore in
cazul cetatenilor, serviciilor administratiei publice si intreprinderilor. Apelul va acoperii
urmatoarele subiecte:
2.2.1.DIGITAL-2022-CYBER-02-SUPPORTHEALTH - Sprijin pentru securitatea cibernetica in
sectorul sanatatii
2.2.2.DIGITAL-2022-CYBER-02-NAT-COORDINATION - Dezvoltarea unei retele de centre nationale
de coordonare cu statele membre
2.3. GovTech Incubator (DIGITAL-2022-GOVTECH-02-FPA).?! Apelul face parte din cadrul Programul
Europa Digitala (DIGITAL) finantat de UE si care ca scop promovarea implementarii de noi servicii
publice digitale centrate pe om, promovarea solutiilor reutilizabile inovatoare ale guvernelor
digitale (de preferinta opensource) si a interoperabilitatii in mod implicit, promovarea colaborarii
prin activitati de pilotare intr-o geometrie la scara variabild, incurajarea participarii IMM-urilor si
startup-urilor europene la elaborare a solutiilor.

2.15.9. Organizarea pentru implementare (aranjamente institutionale)

Organizarea pentru implementarea proiectului implica urmatorii pasii:
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e Stabilirea resurselor materiale si umane necesare pentru implementarea proiectului

e Stabilirea procedurilor de organizare si implementare in cadrul proiectului. Se va elabora un
sistem de organizare ierarhizat, se vor defini responsabilitdtile si competentele fiecarui
partener in diferitele etape de realizare a proiectului.

e intocmirea planul de desfisurare/implementare in cadrul ciruia se vor organiza si programa
activitatile care se vor desfasura in proiect. Activitatile vor fi plasate pe un calendar care va
ilustra ordinea logica de derulare a acestora, pentru fiecare activitate indicand-se timpul de
inceput si de sfarsit.

e Estimarea bugetului necesar pentru implementarea proiectului care implica identificarea
costurilor necesare pentru salarii, echipamente, intalniri si ateliere de lucru, monitorizare,
evaluare, intocmire rapoarte.

e Identificarea conditiilor speciale, precum si luarea de masuri suplimentare pentru a asigura
succesul proiectului. Ne referim in principal la managementul riscului care are ca scop
identificarea, analizarea, planificarea raspunsului la risc, inldturarea/reducerea efectelor
datorate unor factorilor interni/externi care ar putea avea un impact nefavorabil asupra
modului de desfasurarea al activitatilor din cadrul proiectului

e Monitorizarea si Evaluarea proiectului. Monitorizarea implica colectarea si analiza
informatilor in scopul Tmbunatatirii modului de lucru in cadrul proiectului, iar evaluarea
implica estimarea impactului rezultatelor proiectului in timp, precum si stabilirea unor
indicatori calitativi/ cantitativi care sa cuantifice masura in care au fost atinse obiectivele
proiectului.

2.15.10. Competente tehnice necesare implementarii proiectului pilot

in implementa proiectului pilot vor fi implicate urmé&toare categorii de specialisti®? care dispun de
competentele tehnice necesare dezvoltarii proiectului:

e Dezvoltator Blockchain. Dezvoltatorii blockchain sunt programatori care creeaza aplicatii pentru
blockchain. Acestia trebuie sa aibad experienta de lucru in limbaje de programare precum C++,
Python si Javascript, in criptografie, structuri de date, contracte inteligente, etc.

e Arhitect solutie bazata pe blockchain. Arhitectul are rolul de a transforma cerinte functionale in
solutii arhitecturale. Aceasta include selectarea platformei de dezvoltare potrivite, determinarea
functionalitatilor care trebuie incluse in fiecare etapa de dezvoltare si organizarea echipelor de
dezvoltare.

e Manager de proiect blockchain. Managerul de proiect este responsabil de gestionarea echipei. El
este cel care stabileste o punte de legdtura intre dezvoltatori solutiei bazate pe blockchain si
clienti si se asigura ca pot fi indeplinite asteptarile clientului. Un manager de proiect blockchain
trebuie sa stapaneasca partea tehnica pentru a intelege tehnologia in detaliu si sa aiba abilitati de
comunicare excelente.

e Blockchain UX Designer. Odata cu integrarea tehnologiei blockchain in foarte multe domenii,
designul interfata cu utilizatorul, devine o parte importanta in dezvoltarea unei solutii bazate pe
blockchain. Rolul unui designer este de a modela o interfata cu utilizatorul care creeaza incredere
si care este atragatoare pentru un utilizator obisnuit. Acestia trebuie sa aiba o intelegere

32 https://www.cloudcredential.org/blog/career-opportunities-in-blockchain/
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excelenta a celor mai bune metode si proceduri pentru designul mobil UX, sa fie expert in
Photoshop si lllustrator si alte instrumente si programe care sunt utilizate in design si prototipuri
vizuale, sa fie intelegator si empatic fata de designul preferat de utilizatori si sa analizeze ce solutii
ar putea face interfata cu utilizatorul mai atractiva.

e Inginer de calitate. Inginerul de calitate este responsabil pentru mentinerea calitatii aplicatiei
Blockchain (va fi responsabil de partea de testare a aplicatiei). Trebuie sa aiba o intelegere
aprofundata a diferitelor concepte blockchain si a implementarilor acestora si sa dispuna de
abilitati excelente de comunicare (sa comunice cu membrii echipei pentru a imbunatati calitatea).
Este responsabil cu analiza calitatii si intocmirea de rapoarte.

2.15.11. Activitati de informare publica privind implementarea proiectului pilot

Proiectul va fi promovat pe toata durata de implementare prin:
e O conferinta de lansarea a proiectului
e O conferinta de prezentare a rezultatelor intermediare obtinute in cadrul proiectului
e O conferinta de prezentare a rezultatelor obtinute la finalul proiectului
e Site Web de promovarea proiectului care va contine descrierea proiectului, descrierea
obiectivului general si a obiectivelor specifice, calendarul de desfasurarea a conferintelor
organizate in cadrul proiectului, etc.
Comunicate de presa, interviuri
Materiale de informare public, brosuri
Bannere, panouri de afisare
ntalniri multilaterale cu institutiile beneficiare
Medii de socializare (ex. Linkedin, Twitter)
e Buletine de stiri electronice.

2.15.12. Monitorizarea pe ciclu de viata a implementarii proiectului pilot

Obiectivul monitorizarii este de a ne asigura ca pe toata durata de viata a proiectului acesta se
desfasoara conform planuluiinitial stabilit. Prin monitorizare sunt colectate si analizate date, care ne ofera
informatii valoroase cu privire la modul de lucru in cadrul proiectului. Pe baza datelor analizate, putem
decide daca trebuie intreprinse actiuni corectoare, atunci cand variatiile de la planul initial sunt prea mari
sau daca trebuie facute revizuiri asupra planului initial pentru a incorpora schimbarile aparute.

n cadrul proiectului pilot sa vor monitoriza:

e cheltuielile inregistrate in raport cu planul initial al proiectului

e calendarul de desfasurarea al activitatilor raportat la planul initial al proiectului
e evolutia factorilor de risc

e calitatea muncii depuse de fiecare membru din cadrul proiectului

e calitatea produselor livrate.

Prin monitorizare se vor obtine informatii privind modul in care au fost utilizate resursele proiect,
precum si eventualele schimbarii socio-economice care ar putea aparea ca rezultat al implementarii
proiectului.
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Capitolul 3 - Proiect pilot 2 - Protejarea si
garantarea drepturilor de proprietate
imobiliara si asigurarea imutabilitatii
transferului drepturilor de proprietate

3.1. Descrierea situatiei actuale a utilizarii tehnologiei blockchain in domeniul proiectului
pilot

Problema transferurilor de proprietate, in particular a celei imobiliare, asupra terenurilor si
cladirilor, comporta o serie de aspecte recurente la nivel mondial:

e Complexitatea ridicata a proceselor legale care corespund cu aceste transferuri, precum si
metoda traditionala prin care acestea iau loc, conduc la dificultati si Tntarzieri masive in ceea ce
priveste verificarile si inregistrarea datelor;

e Procesul este foarte dependent de activitatea manuala a unor functionari publici, ceea ce conduce
deseori la greseli in acte;

e  Procesul avand o miza majora si implicand multi decidenti publici este puternic expus faptelor de
coruptie;

e Este relativ facil pentru vanzatori sau cumparaturi necinstiti sa fraudeze procesul.

e Mentenanta actelor de proprietate, de multe ori sub forma fizica, creste riscul de deteriorare sau
pierdere a informatiilor vitale pentru realizarea unor transferuri in conditii de siguranta.

Probleme semnificative se intalnesc si in privinta verificarii proprietatii terenurilor agricole. Cu
precdadere in afara lumii Occidentale (in special in America Latind, Sud-Estul Asiei si Africa), practica
arendei pentru exploatarea agricola este lipsita de intelegeri formale si se bazeaza in mod traditional pe
intelegeri intre parti, de multe ori verbale sau lipsite de rigorile tranzactionale ale Occidentului. Aceasta
situatie permite realizarea unor salturi tehnologice pentru a trece direct de la cutumele comunitare la
utilizarea tehnologiei blockchain. Problema gestionarii terenurilor agricole nu este una localizata, ci
reprezinta o situatie comuna. De pilda, in Africa Sub-Sahariand, aproximativ 90% din terenuri sunt
detinute si gestionate cutumiar.

Tn Romania, relevanta problemei este in crestere, in contextul unor practici abuzive tot mai des
utilizate de proprietarii de terenuri: acestia refuza sa mai incheie contracte formale de arenda cu fermierii
care le exploateaza terenurile, pentru a beneficia abuziv de subventii de la Agentia de Plati si Interventie
pentru Agricultura (APIA), desi in practica terenul este lucrat tot de arendasi, insa tocmiti la negru.

n ultimii ani se remarcd la nivel mondial un interes crescut pentru implementarea de sisteme
informatice care sa asigure trasabilitatea si auditabilitatea tranzactiilor drepturilor de proprietate si sa
permita identificarea fara echivoc a existentei unui drept de proprietate asupra unui imobil sau a unui
teren.
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Mai multe tari au implementat, cel putin la nivel de pilot, astfel de sisteme bazate pe blockchain,

atat in Europa cat si pe alte continente.

De remarcat sunt urmatoarele proiecte:

Implementarea jurnalului tranzactiilor imobiliare de catre oficiul de cadastru din Suedia
(,Lantmateriet”), care foloseste chiar contractele inteligente (,smart contracts”), in
vederea mentinerii compatibilitatii cu cerintele europene GDPR. Din acest motiv,
contractele propriu-zise se pastreaza offline.

Estonia, pioniera in domeniul blockchain, a lansat ,,Succession Registry” (en. Registrul de
succesiune) in 2012 . De altfel, Estonia a trecut o mare parte din procesele
guvernamentale nu doar in mediul digital, ci si pe blockchain. Pana in prezent, peste 1
milion de imobile si terenuri au fost inregistrate in sistemul estonian. Corelat cu sistemul
de informati geografice (GIS), registrul funciar electronic livreaza o vizualizare geografica
in timp real a proprietatilor, ceea ce confera avantaje multor provideri de servicii care
necesita localizare (curierat, servicii postale, imobiliare etc.). Este estimat ca utilizarea
acestui sistem digital a redus timpul de procesare pentru tranzactiile cu proprietati de la
3 luni la 8 zile.

Oficiul de cadastru britanic (,HM Land Registry”) colaboreaza cu firma de software
Methods, pentru a dezvolta o solutie blockchain pentru finregistrarea tranzactiilor
imobiliare si a titlurilor de proprietate.

in 2018, Georgia a inregistrat peste 1,5 milioane de titluri de proprietate pe sistemul lor
bazat pe blockchain, validand scalabilitatea unui asemenea sistem. Acest proiect a
evidentiat de asemenea avantajele financiare ale implementarii unui sistem bazat pe
tehnologia blockchain. Daca Tnainte de implementare partile plateau la notar intre 50 si
200 USD per operatiune, mutarea procesului in blockchain a scazut costurile de procesare
a tranzactiei la doar 10 centi.

Digitalizarea pe blockchain a registrului de pamanturi elvetiene a inceput din 2018,
bineinteles in orasul elvetian Zug. Sistemul ofera si posibilitatea diversilor actori —
antreprenori, avocati, banci, notari si altii — sa-si digitalizeze fluxul de lucru, folosindu-se
de facilitatile oferite prin sistemul blockchain guvernamental.

Implementarea pilot din Ghana (incepand cu 2018) a unui registru funciar bazat pe
tehnologia blockchain pentru urmarirea proprietatii asupra terenurilor.

Statul indian Andhra Pradesh a implementat un sistem bazat pe blockchain pentru
gestiunea titlurilor de proprietate.

SUA, Zambia, Rwanda, Mexic si Saint Kitts and Nevis au implementat proiecte pilot in
scopul securizarii titulaturilor si tranzactiilor pamanturilor din aceste tari.

3.2. Oportunitatea asociata proiectului pilot si efecte preconizate
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Beneficiile implementarii unui sistem de management al proprietatii asupra terenurilor si utilizarea
terenurilor agricole bazat pe tehnologia blockchain sunt:

Sporirea calitatii datelor si reducerea erorilor umane. Logica sistemelor bazate pe tehnologii ale
registrelor distribuite, precum tehnologia blockchain, in particular este construita in jurul unui
sistem de validari criptografice si definirea regulilor prin contracte programabile, auto-executabile.
Aceasta logica aplicata in domeniul managementului transferului proprietatilor si in utilizarea
terenurilor agricole Thseamna o reducere a posibilitatii de eroare sau frauda umana, care
altminteri reprezenta un factor perturbator considerabil la nivel social.

Reducerea timpilor de procesare a tranzactiilor si a costurilor aferente. Domeniul operatiunilor
funciare este unul notoriu pentru termenii de procesare lungi, care deriva din actuala arhitectura
a fluxurilor operationale necesare pentru a finaliza tranzactiile, dar si din lipsa digitalizarii
institutiilor implicate. Prin utilizarea tehnologiei blockchain, exista posibilitatea de a realiza un salt
quantic (leapfrogging) in calitatea si viteza serviciilor publice oferite, ceea ce ar pozitiona Romania
ca un lider regional in implementarea de tehnologii inovatoare, ar creste increderea cetateniilor
in actul de guvernare central si local si ar reduce costurile administrative.

Rezilienta la atacuri cibernetice si frauda. Natura distribuita a nodurilor care valideaza tranzactiile
implica faptul ca un atac cibernetic asupra unui nod izolat nu poate propaga influente malitioase
si modificari false in retea. Acest aspect creste rezilienta intregului sistem si ofera o plasa
aditionald de verificare impotriva incercarilor de fraudare a sistemului. Aditional, se elimina
posibilitatea ca un vanzator sa incerce dubla vanzare a unei proprietati. La fel cum in aplicatiile
financiare sistemele tehnologice bazate pe blockchain opresc posibilitatea de a realiza dubla
cheltuire a fondurilor, in domeniul trasabilitatii proprietatii, orice tentativa de a duplica operatiuni
de vanzare sau de a realiza vanzari fara drepturile de a o face devin automatic imposibile.

Transparentizarea procesului electronic de transfer asupra proprietatii. Posibilitatea de a
interoga operatiunile intr-o baza de date distribuita publica, fara a genera costuri aditionale (si in
conformitate cu respectarea datelor cu caracter personal) va permite o crestere a increderii
cetatenilor in activitatea institutiilor implicate in acest proces.

3.3. Obiectivul general al proiectului pilot

Obiectivele generale ale proiectului pilot sunt:

Scaderea cazurilor de frauda sau erori in cazul transferurilor de proprietati, prin simplificarea
procesului si reducerea factorului uman, supus erorilor sau coruptiei.

Reducerea costurilor de administrare ale cartilor funciare, prin reducerea necesarului de personal
din administratia publica atasata cu acest serviciu public.

Reducerea timpului necesar pentru procesarea unui transfer de proprietate asupra unor terenuri.
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Reducerea numarului de litigii Tn ceea ce priveste transferul de proprietate asupra terenurilor
agricole sau Tn cazul unor neintelegeri in cazul utilizarii in arenda a terenului.

3.4. Obiectivele specifice ale proiectului pilot

Obiectivele specifice ale acestei interventii sunt:

Dezvoltarea unui sistem electronic de monitorizare si transfer a proprietatii asupra terenurilor,
precum si pentru facilitarea, securizarea si transparentizarea proceselor de arenda a terenurilor
agricole.

Conectarea sistemului la actualele baze de date corelate cu acest domeniu.

Pilotarea sistemului intr-un areal geografic controlat, cu colaborarea institutiilor centrale si locale
relevante.

Analizarea si auditarea rezultatelor pilotului si elaborarea unor concluzii referitoare la eficienta,
fezabilitatea si potentialul de extindere al sistemului utilizat in cadrul proiectului-pilot la nivel
national pentru gestionarea transferurilor de proprietate si utilizarea terenurilor agricole.

3.5. Descrierea tehnica a proiectului pilot

Din punct de vedere tehnic, proiectul pilot va avea ca scop principal evaluarea fezabilitatii

operationale/financiare, a eficientei si a performantei tehnologiei blockchain intr-un astfel de caz de

utilizare.

Trebuie de la inceput avute in vedere o serie de riscuri si probleme potentiale, care pot sa se

evidentieze in cursul implementarii sistemului pilot si a intrarii lui in utilizare:

Posibilele vulnerabilitati de securitate privind interfatarea cu sistemul informatic actual al ANCPI;
Securizarea trasabilitatii titlurilor de proprietate prin utilizarea tehnologiei blockchain nu promite
ca premisele (documentele initiale) care sunt referite de tranzactii nu sunt falsificate sau nu
prezinta alte erori;

Asigurarea scalabilitatii la scara nationala si a disponibilitatii continue a sistemului pentru a putea
face fata la un numar mare de tranzactii intr-un interval scurt de timp, avand in vedere limitarile
actuale ale tehnologiilor blockchain;

Capacitatea de procesare si stocare suficienta a infrastructurii pe care va fi instalat sistemul;
Absenta standardizarii limbajelor de programare pentru dezvoltarea solutiilor bazate pe
tehnologia blockchain;

Imaturitatea generald a tehnologiei blockchain si posibilitatea aparitiei unor inovatii tehnice
ulterior dezvoltarii sistemului;

Capacitatea tehnica necesara pentru asigurarea interoperabilitatii sistemului propus cu alte
aplicatii si servicii publice online existente sau care urmeaza a fi dezvoltate.

Provocarile tehnice care trebuie rezolvate sunt in principal urmatoarele:
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e Limitari de performanta & scalabilitate. Una dintre problemele care apar cel mai des in cadrul
sistemelor tehnice care folosesc tehnologia blockchain este performanta si viteza de procesare a
operatiunilor (tranzactiilor). Aceste caracteristici sunt strans legate de tipul de blockchain ales si
de mecanismele de consens ale acestuia, care pot face diferenta in ceea ce priveste viteza de
procesare. In cazul unui sistem national pentru transferul proprietatii asupra terenurilor agricole
si de management ale acestora, sistemul ar trebui construit in asa fel incat sa poata sustine un
numar foarte mare de tranzactii precum si inregistrarea unui volum mare de date, intr-o formula
descentralizata, care sa poata fi accesate la viteze rezonabile si fara a se crea congestii in retea.
Prin urmare, proiectul pilot ar trebui sa implementeze o arhitectura tehnica scalabila care sa poata
fi extinsa la o scara larga in viitor fara sa fie afectata performanta si viteza de procesare.

e Securitate. Un sistem national pentru transferul proprietatii asupra terenurilor agricole si de
management ale acestora va trebui sa fie securizat corespunzator impotriva tuturor tipurilor de
atacuri cibernetice sau incercari de manipulari de date semnalate de specialisti in trecut si
descoperite pe parcursul elaborarii proiectului. Desi tehnologia blockchain va contribui Tn mod
semnificativ la securitatea sistemului, ea nu va putea raspunde in mod adecvat la toate riscurile
de securitate la care un astfel de sistem ar fi expus, deoarece aceasta tehnologie nu poate proteja
toate informatiile care circuld pe internet si nu poate face ca serverele si infrastructura sa fie
complet rezistente la amenintari avansate persistente. De aceea, securitatea sistemului se va
numara printre cele mai complicate aspecte ale interventiei si va necesita contributii si implicare
din partea unui numar cat mai mare de specialisti cu experienta cat mai vasta.

e Consumul de energie. Tehnologia blockchain incorporeaza procese care utilizeaza cantitati mari
de energie (protocoale, mecanisme de consens, comunicare peer-to-peer, criptare asimetrica,
etc). Tipul de blockchain care va fi ales pentru acest proiect va trebui sa fie eficient din punct de
vedere energetic, fara a face insa compromisuri in ceea ce priveste alte caracteristici tehnice care
fac tehnologia sa fie valoroasa in acest caz de utilizare.

e Alocarea si asumarea de roluri tehnice a tuturor actorilor institutionali implicati in proiect.

e Integrarea cu alte sisteme nationale (ex. identitatea digitala si registrul agricol national, cartea
funciara etc.).

Abordarea tehnologica trebuie sa tind cont de necesitatile pe care sistemul le are in privinta
securitatii, performantei, scalabilitatii si capacitatii de asigurare a controlului complet de catre institutiile
responsabile.

Avand in vedere tehnologiile accesibile la acesta datd, varianta optima pentru platforma
blockchain este Hyperledger Fabric, care ofera scalabilitatea cea mai buna ( 3500 tranzactii pe secunda,
generation time de 10 milisecunde, consum de energie comparativ scazut). Hyperledger Fabric foloseste
ca algoritm criptografic ECC ( Elliptic Curve Cryptography).

62



* X %
. *
w *

CCA =

Programul Operational Capacitate Administrativa
Competenta face diferenta! Inwirimants Stivcturie
¥ L 2014-2020

*
* 4 %

UNIUNEA EUROPEANA

Alegerea Hyperledger Fabric este sustinuta de studiile comparative existente intre cele mai
cunoscute platforme blockchain din perspectiva scalabilitatii

Generation Cryptographic Power

Framework Year Release Ti Hash Rate Transactions Per Sec : Mining Difficulty " Reward/Block Scalability
ime Algorithm Consumption
Bitcoin 2008 9.7 min £99.624 Th/s 46max7 ECDSA. 1$ﬁ2{f§305‘,11n&) Very High 25 BIC Very Low
Ethereum 2015 10to19s 168.59 Th/s 15 ECDSA High {around 10,382,102) High 5 ether Low
Hyperledger 2015 10 ms NA 3500 ECC No mining required Very Low Mo built-in Good
Fabric ’ cryptocurrency
Litecoin 2011 2.5 min 1.307 Th/s 56 Serypt Low 55,067 Moderate 25LTC Moderate
Ripple 202 35s NA 1500 RPCA No mining required Very Low Base Fee Good
Dogecoin 2013 1 min L4 Th/s 33 Scrypt Low 21,462 Low 10,000 Doge Low
Peercoin 202 10 min 693.098 Th/'s 8 Hybrid Moderate (476,560,083) Low 67.12PPC Low

Alegerea Hyperledger Fabric se impune si datorita avantajului major de a permite implementarea
unui blockchain permissioned, privat si autorizat, asigurand astfel posibilitatea controlului complet
asigurat de autoritatile statului care au competenta in domeniu.

Trebuie remarcat faptul ca platformele blockchain evolueaza in mod continuu si ca deocamdata
nu avem o abordare tehnologica ideald, Tn continuare nivelul de performanta si scalabilitate fiind relativ
reduse Tn termeni absoluti, desi pentru un sistem national de urmarire a drepturilor de proprietate
Hyperledger Fabric este un candidat care induce riscuri minima, limita de 3500 de tranzactii pe secunda
fiind Tn general suficientad, iar pentru siguranta se pot implementa mecanisme de tip coada de asteptare
(queuing) in cazul in care vor exista varfuri de utilizare (cauzate de exemplu de cererea automata de
sincronizare cu alte sisteme informatice)

Alegerea tehnologica a limbajelor de programare utilizate este influentata de platforma
blockchain folosita. Dat fiind ca Hyperledger Fabric foloseste Golang pentru scrierea contractelor
inteligente, acest limbaj se impune. Pentru componentele aplicatiei care asigura interfata cu utilizatorii
de diverse tipuri, o alegere des intalnita este bazata pe JavaScript, utilizand diverse platforme. O
combinatie aleasa cu predilectie in ultima perioada este Node.JS pentru componentele backend si Vue.JS
pentru componentele frontend.

Pentru a beneficia de avantaje esentiale ale tehnologiei blockchain, precum asigurarea
imutabilitatii datelor si asigurarea redundantei si rezilientei informatiei, componenta de stocare bazata
pe blockchain ar trebui sa fie distribuita, ideal in cel putin 3 centre de date, aflate in gestiunea a cel putin
doi operatori distincti.

Este important sa se defineasca foarte clar componentele informationale care vor fi stocate in
blockchain, pentru a putea respecta cadrul de reglementare referitor la protectia datelor personale. De
asemenea, este important ca stocarea in blockchain sa fie realizata efectiv doar pentru datele pentru care
tehnologia blockchain aduce un avantaj, nu pentru datele primare. De exemplu, titlurile de proprietate
efective, ca documente, nu este oportun sa fie stocate in blockchain, Tnsa este avantajos sa fie stocata
referinta spre ele, istoricul modificarilor lor si o cheie de control generata pe baza continutului
documentului, prin care sa se poata realiza verificarea corespondentei acelui document cu informatia
stocata in blockchain. Aceste evaluari trebuie avute in vedere in faza de analiza functionala si tehnica.

3.6. Indicatori de rezultat

Indicatorii relevanti pentru implementarea cu succes a proiectului pilot sunt:

33: Jafar, U.; Aziz, M.J.A.; Shukur, Z. Blockchain for Electronic Voting System—Review and Open Research
Challenges. Sensors 2021, 21, 5874. https://doi.org/10.3390/ s21175874
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e Reducerea costurilor directe legate de procesele de verificare a drepturilor de proprietate
imobiliara, reducerea riscurilor de frauda, scaderea timpului necesar verificarii, reducerea
necesarului generarii documentelor pe suport de hartie, reducerea timpului necesar comunicarii
intre institutii si respectiv intre institutii si cetatean ( sistemul jurnal al tranzactiilor imobiliare din
Suedia se estimeaza cd economiseste pana la 100 milioane de euro anual).

e Reducerea timpului de procesare pentru realizarea unui proces de transfer de proprietate (
exemplul Estoniei indicd o reducere posibila de 10 ori a duratei efective a procesului).

e Posibilitatea de reducere semnificativa a taxelor notariale aferente tranzactiilor imobiliare (
implementarea pilot din Georgia evidentiaza o scadere dramatica, de peste 100 de ori, a costurilor
cetatenilor legate de Tnregistrarea tranzactiilor imobiliare).

3.7. Competente tehnice necesare dezvoltarii proiectului pilot

Necesitatile dezvoltarii si implementarii acestui proiect includ pe de o parte competente strict
tehnice, privind dezvoltarea si mentenanta sistemului, pe de alta competente de analiza si audit a
procesului, aplicabile domeniului specific.

Astfel, competentele tehnice strict necesare, pe baza carora echipa tehnica va fi organizata,

includ:
e Arhitecturi software.
e Infrastructuri hardware.
e Tehnologie blockchain/DLT.

Programare in limbaje specifice scrierii contractelor inteligente ( Golang pentru Hyperledger
Fabric).

e Securitate cibernetica.

e Criptografie.

e Design grafic, expertiza UX/UL.

e Dezvoltare aplicatii web ( Node.JS, Vue.JS sau React.JS, baze de date relationale si non-SQL
pentru componentele care nu sunt stocate in blockchain).

Competentele de analiza si audit trebuie sa includa:

e Analiza de business, analiza de proces si modelarea proceselor.

e Expertiza in gestiunea drepturilor de proprietate imobiliara si a tranzactiilor aferente acestora.
e Managementul schimbarii.

e Managementul inovarii.

e Analiza de impact.

e Comunicare publica — pentru a sprijini autoritatile responsabile de pilotarea sistemului.

n cazul proiectelor pilot implementate de alte state in acest domeniu s-a remarcat faptul c
utilizarea, adoptia si extinderea sistemului la nivel national, acolo unde a avut deja loc, au fost puternic
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influentate de nivelul comunicarii care a fost realizata de catre institutiile responsabile de implementarea
si sustinerea proiectului Tnspre cetateni si celelalte institutii care sunt implicate intr-un fel sau altul in
procese care necesitd accesarea si prelucrarea informatiei specifice.

3.8. Fundamentarea perioadei necesare dezvoltarii proiectului pilot

Perioada de implementare este prevazuta a dura 5 ani ( 2023 —2027), sistemul putand fi utilizat
practic efectiv cel tarziu in cel de-al 5-lea an.

e Constituirea echipei de management si analizd — 3 luni.

e Pregdtirea proiectului. Analiza tehnica si analiza de proces, dezvoltarea specificatiilor functionale
si non-functionale, definirea si clarificarea tehnologiilor utilizate ( tech stack), definirea in detaliu
a rolurilor si competentelor echipei tehnice, consultarea cu institutiile care au responsabilitate in
domeniul proceselor legate de inregistrarea si verificarea drepturilor de proprietate si a
tranzactiilor imobiliare — 6 luni.

e (Constituirea echipei tehnice (prin angajare directa sau Tn urma unui proces de achizitie publica,
implicand dupa caz procese de recrutare si evaluare candidati, sau procese de achizitie publica si
evaluare experti ) — 6 luni.

e Implementare tehnicd, integrdri, evaludri partiale, testare si remediere, optimizdri — 24 luni

Integrarile trebuie realizate atat cu sistemele nationale care gestioneaza datele privind drepturile
de proprietate cat si cu sistemele institutiilor subcentrale ( cum ar fi administratia regionala si cea locala)
care utilizeaza informatia, avand nevoie sa o poata accesa, sa o poata verifica si sa o poata procesa direct
fara a avea nevoie de intermedierea directa a proprietarului respectivului imobil sau teren pentru
transferul informatiilor intre institutii. Aceste integrari pot fi fazate, incepand prioritar cu cele legate de
sistemele institutiilor centrale, insa planul si calendarul efectiv pentru integrari trebuie realizate in cursul
etapei de analiza si planificare. Integrarile cu sistemele existente ale administratiei locale si regionale vor
necesita implicare directa a acestora, inclusiv cel putin in unele cazuri costuri aditionale pentru adaptarea
sistemelor existente.

e Instalare, testare in mediul de productie, optimizdri — 6 luni
e Pregdtirea pilotdrii efective a proiectului, actiuni inter-institutionale (workshops, dezvoltare plan
de actiune si comunicare), dezvoltare si executie plan de comunicare publica, simulare scrutin cu
esantioane preselectionate de utilizatori — 6 luni.
Activitate / Durata 2023 | 2024
Constituire echipa management si analiza
Etapa de analiza si planificare

Constituirea echipei tehnice

Implementare tehnica, integrari, optimizari
Instalare, testare in mediul de productie

Pregatire pilotare efectiva, comunicare, simulare
Pilotarea efectiva prin introducere controlata in
productie a sistemului pilot
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3.9. Fundamentarea bugetului necesar pentru dezvoltarea proiectului pilot

Resursele tehnice necesare pentru implementarea unui sistem de urmarire a proprietatilor,
managementul proprietatii asupra terenurilor si utilizarea terenurilor agricole bazat pe blockchain in
regim de proiect pilot se impart in doua categorii: resurse hardware si resurse software.

Componentele minime pe care acest sistem va trebui sa le includa sunt urmatoarele:

e Resurse de stocare si procesare (hardware) — cloud sau on-premise:
- Servere pentru baze de date traditionale;
- Servere cu rol de noduri blockchain;
- Infrastructura middleware (componente care asigura conectarea bazelor de date cu
motorul/motoarele blockchain utilizate si sincronizarea datelor intre acestea).
e Interfete software distincte pentru urmatoarele categorii de utilizatori:
- Administratori (personal al institutiei/institutiilor cu rol central in dezvoltarea si
gestionarea sistemului);
- Institutii secundare (institutii cu rol secundar in desfasurarea proiectului pilot, al caror
personal va avea diverse roluri in cadrul ecosistemului tehnic);
- Cetateni, in rolul de parti in tranzactii in domeniul funciar.

Planificarea, dezvoltarea si implementarea unui sistem de urmarire a proprietatilor,
managementul proprietatii asupra terenurilor si utilizarea terenurilor agricole bazat pe blockchain in
regim de proiect pilot si evaluarea rezultatelor acestui pilot in vederea posibilitatii de a extinde sistemul
la nivel national sunt activitati care vor necesita implicarea unui numar mare de specialisti si reprezentanti
ai institutiilor publice relevante.

Numarul si categoriile de specialisti pe care un astfel de proiect il necesita pot fi specificate cu mai
multa acuratete dupa o analiza foarte detaliatad a proiectului, insa se pot mentiona deja o serie de domenii
si subiecte n care sunt necesare aptitudini avansate pentru dezvoltarea proiectului:

e Arhitecturi software;

o Infrastructuri hardware;

e Analiza de business;

e Tehnologia blockchain/DLT;

e Securitate cibernetica;

e Criptografie;

e Design UX/UI, design grafic, design web/mobile;

e Dezvoltare aplicatii web, mobile;

e Mentenanta sisteme informatice — hardware & software;

o Intelegerea fluxurilor de documente in domeniul transferului de proprietate si a managementului
terenurilor agricole;

e Tehnologie si inovatie n sectorul public;

e Educatie si comunicare publica;
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e Managementul schimbarii;
e Audit sisteme tehnice;
e Analiza de impact;

Categoriile de costuri asociate cu proiectul pilot sunt urmdtoarele:
e Costuri de analiza de business/cercetare/elaborare proiect tehnic;
e Costuri de dezvoltare si licente software;
e Costuri de infrastructura hardware;
e Costuri de integrare cu sisteme existente;
e  Costuri pentru resurse umane;
e Costuri de testare;
e Costuri de mentenanta;
e Costuri de monitorizare/evaluare.

Costul legat de resursa umana specializatd este cel mai semnificativ. Datorita specificului
tehnologic al proiectului, a faptului ca nivelul de competenta cerut in tehnologiile relevante este relativ
rar in piata si se formeaza in timp indelungat, nu este fezabil sa consideram ca varianta angajarea si
instruirea unei echipe in cursul proiectului. De asemenea, nivelul de salarizare existent in piata privata
pentru competentele necesare si componentele de motivare aferente necesita o abordare flexibila, in
care bugetarea sa fie facuta pe baza unei rate target cu care se poate realiza contractarea resurselor din
piatd. Pentru usurinta calculului, dat fiind ca exista o variatie semnificativa costului orar a resurselor
contractabile, in functie de rol, tehnologie, experienta si senioritate, vom considera un cost uniform
echivalent a 40 Euro, sau 200 RON, pe ora.

n cazul personalului tehnic angajat, putem considera indicatorul minim ca fiind salariul brut
mediu in industria software in Romania pentru nivel mediu de experienta, de aproximativ 14.000 RON.
Considerand toate cheltuielile administrative si logistice aferente sustinerii unei relatii de angajare, cu
asigurarea conditiilor si echipamentului de lucru, raportare si management financiar, echivalentul costului
orar la nivel mediu ajunge la circa 25 Euro. Dat fiind ca proiectul necesita personal tehnic cel putin de nivel
mediu si Tn mod sigur o parte de nivel expert, care este fie neangajabil ( avand conditii de munca si
perspective stabile Tn cadrul organizatiei in care deja este angajat) fie foarte scump in cazul angajarii, chiar
si 0 combinatie de personal angajat si contractat se apropie in medie de rata de contractare din mediul
privat enuntata mai sus si propusa pentru fundamentarea calculului.

Astfel, costurile cu resursa umana se constituie astfel:
e Analiza — 6 luni x 3 persoane x 200 RON x 168 ore
e |Implementare — 12 luni x 8 persoane x 200 Ron x 168
e Management —48 luni x 3 persoane x 200 RON x 168
e Consultanta tehnica si non-tehnica non-permanenta — echivalent total 60 luni x 200 ron x 168

e Cheltuieli cu infrastructura de stocare — 3 x 20.000 RON/luna x 24 luni ( pana la validarea
efectiva a proiectului pilot) + 3 x 10.000 RON/Iuna x 36 luni ( infrastructura folosita in perioada
de dezvoltare, pentru instantele de development, staging si validare — ,productie”.

Costuri totale
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e Infrastructura 1.800.000 RON
e Costuri de personal 13.910.400 RON
e  Costuri logistice, de comunicare, cu materialele 1.000.000 RON

Total estimativ 16.710.400 RON

3.10. Parteneriate eligibile pentru dezvoltarea proiectului pilot

Este necesara implicarea directa in pregatirea, implementarea si evaluarea proiectului a cel putin
urmatoarelor institutii si organizatii:
e Agentia Nationald De Cadastru si Publicitate Imobiliare (ANCPI).
o Agentia Domeniilor Statului.
e Agentia de PIati si Interventie pentru Agricultura (APIA).

De asemenea pentru pilotarea in conditii relevante de utilizare si pentru evaluarea rezultatului
implementarii proiectului pilot este nevoie de implicarea institutiilor sub-centrale administrative
(administratia regionala reprezentata de Consiliile Judetene si administratia locala la toate nivelele).

3.11. Surse potentiale de finantare pentru dezvoltarea proiectului pilot (variante si
analize comparative)

Posibile surse de finantare identificate:

A. Programe comunitare finantate din alocdrile Cadrului Financiar Multi- Anual (CFM)
2021-2027

n raport cu dimensiunea digitald, obiectivul declarat al CFM 2021-2027 este acela de a asigura conditiile
pentru transformarea digitala a economiei si societatii Tn ansamblul sau, in beneficiul tuturor cetatenilor
si companiilor. In mod specific, atingerea acestui obiectiv implica finantarea de programe si actiuni care
urmaresc: a) sa consolideze infrastructurile si capacitatile digitale, b) sa pregateasca si sa consolideze
pozitia UE ca lider 1n dezvoltarea tehnologiilor emergente de noua generatie ("next generation
technologies”), inclusiv tehnologia de blockchain. Domeniile cheie de actiune pentru CFM 2021 - 2027
(consolidat de instrumentul temporar pentru redresare NextGeneration EU - NGEU) vizeaza: inteligenta
artificiala si alte tehnologii emergente (in principal tehnologiile de blockchain); asigurarea competentelor
digitale avansate specifice noilor tehnologii emergente; securitatea cibernetica, economia datelor si
economia platformelor; conectivitatea (hiperconectivitatea, conectivitatea 5G, noile tehnologii 6G etc.) si
asigurarea infrastructurii necesare de transfer de date si comunicatii; consolidarea capacitatilor de
inovare, cercetare si de colaborare in domeniul tehnologiilor digitale si societatii, inclusiv elaborarea de
standarde etc.

Principalele programe comunitare avute in vedere ca surse potentiale pentru finantarea proiectului pilot
2 sunt:
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Horizon Europe Programme (programul Orizont Europa):

Este un program de finantare UE cu un buget de 100 miliarde Euro, gestionat centralizat de catre
Comisia Europeana. Acest program are ca scop stimularea competitivitatii si cresterii economice
la nivelul Uniunii Europene.

n cadrul acestui program, digitalizarea se constituie ca un cluster distinct - ,,Dezvoltarea digitals,
industria si spatiul” - in cadrul pilonului 2 "Provocari globale si competitivitate”, bugetul alocat
acestui cluster fiind de aprox. 14% din bugetul intregului Program. Alocarea suplimentara NGEU
este distribuitd, in mod egal (25%) intre 4 clustere ale Programului Orizont Europa: sanatate;
dimensiune digitald, industrie si spatiu; energie, clima si mediu; Consiliul European pentru
Inovare.

in cadrul cluster-ului ”Dezvoltarea digitald, industria si spatiul” vor fi finantate proiecte care
vizeaza: consolidarea capacitatilor si asigurarea suveranitatii Europei in domeniul tehnologiilor
generice esentiale pentru digitalizare si productie de-a lungul intregului lant valoric. Resursele
programului vor fi directionate catre domenii cheie de interventie, relevante pentru
competitivitate si transformare digitala: tehnologiile digitale esentiale, inclusiv tehnologiile
cuantice si tehnologiile emergente (cum este tehnologia blockchain); tehnica de calcul avansat si
volumele mari de date (Big Data)

Programul va oferi, de asemenea, un sprijin considerabil cercetarii, dezvoltarii tehnologice,
prezentarii in scop demonstrativ, proiectelor-pilot, validarii conceptului, testarii si inovarii, inclusiv
implementarii Tnainte de comercializare, a tehnologiilor digitale inovatoare emergente, in special
prin alocarea unui buget specific Tn cadrul pilonului ,Provocari globale si competitivitate
industriala europeand” pentru clusterul ,Dezvoltarea digitald, industria si spatiul” pentru
dezvoltarea de tehnologii generice relevante pentru transformarea digitald (tehnologii digitale
emergente care combina tehnologia digitald cu alte tehnologii; inteligenta artificiala si robotic3,
internet de noua generatie etc.).

Sprijinul destinat transformarii digitale in Programul Orizont Europa este directionat catre activitati de
cercetare-dezvoltare-inovare — experimentare si tehnologii digitale, fiind complementare sprijinul
acordat prin Programul Europa digitald (centrat pe conectivitate si infrastructuri digitale si asigurarea
disponibilitatii acestor infrastructuri, inclusiv pentru activitatile de cercetare dezvoltare din programul
Orizont Europa).

Link program: https://ec.europa.eu/info/research-and-innovation/funding/funding-
opportunities/funding-programmes-and-open-calls/horizon-europe en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeanad/Agentia Executiva responsabila, a
Programului de lucru pentru 2023-2024.

2.

>

Digital Europe Programme (programul Europa Digitala):

Este un program de finantare al UE cu un buget de 7600 milioane de euro care vine ca o
completare la finantarea disponibila prin alte programe UE (e.g. Horizon Europe Program,
Connecting Europe Facility for digital infrastructure, Recovery and Resilience Facility and the
Structural funds).
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> Acest program isi propune sa accelereze redresarea economica si sa modeleze transformarea
digitala a societatii si economiei europene, aducand beneficii tuturor, dar Tn special
intreprinderilor mici si mijlocii. Programul va stimula investitiile in cinci obiective specifice (OS)
interdependente:

e (OS1: Calculatoare de inaltd performanta (aproximativ 2 227 milioane EUR)

e (0S2:Inteligenta artificiala, date si cloud (aproximativ 2 062 milioane EUR)

e (0S3: Securitate cibernetica si incredere (aproximativ 1 650 de milioane de euro)

e (0OS4: Abilitati digitale avansate (aproximativ 577 milioane de euro)

e (0S5: Implementare, cea mai buna utilizare a capacitatii digitale si interoperabilitate
(aproximativ 1 072 de milioane de euro)

Primele patru obiective (0S1, OS2, 0S3, 0S4) se concentreaza pe construirea de capacitati in

domeniile tehnologice cheie de calcul de inalta performanta, inteligenta artificiald, cloud si date

si securitate cibernetica, precum si abilitatile digitale avansate necesare pentru implementarea

acestor tehnologii. Obiectivul al cincelea (0OS5) are ca scop implementarea si utilizarea acelor

capacitati digitale, promovarea pietei unice digitale si avansarea transformarii digitale intr-o gama

largd de domenii, cum ar fi modernizarea administratiilor publice, sanatatea, sistemul judiciar,

transport, mobilitatea, energia si mediul, educatia, cultura si mass-media.

» 1n corelare cu cele 5 obiective specifice, programul sustine proiecte de investitii in cinci domenii
cheie: a) calcul de inaltd performantd (supercomputing si capacitati avansate de procesare a
datelor); b) inteligentd artificiald — programul asigura finantari pentru proiecte care dezvolta si
consolideaza capacitatile de baza din domeniul inteligentei artificiale, inclusiv baze de date si
repertorii de algoritmi, si le pune la dispozitia tuturor administratiilor publice si intreprinderilor si
consolideaza si conecteaza instalatiile de testare si de experimentare a inteligentei artificiale din
statele membre; c¢) securitate ciberneticd — programul sustine: consolidarea, construirea si
achizitionarea de capacitdti esentiale, menite sa garanteze securitatea economiei digitale a
Uniunii si Iimbundtdtirea capacitdtii sectoarelor public si privat in scopul protejarii cetatenilor si a
intreprinderilor impotriva amenintdrilor informatice; d) competente digitale avansate — sprijina:
accesul facil la competente digitale avansate care vizeaza tehnologii specifice si la oportunitati de
formare in ceea ce priveste aceste competente, in special in domeniul analizei volumelor mari de
date, al inteligentei artificiale, al __tehnologiilor registrelor distribuite (de exemplu
tehnologia blockchain) si al securitatii cibernetice, oferind mijloacele necesare dobandirii si
dezvoltarii respectivelor competente; e) digitalizarea afacerilor si a administratiei si serviciilor
publice — proiectele finantate vizeaza: implementarea si utilizarea optima a capacitatilor digitale
sau interoperabilitatea Tn doua arii tematice prioritare: transformarea digitald a zonelor de interes
public (administratie publica, sanatate, sistemul judiciar, transport, energie, mediu, educatie,
actiuni suport pentru piata unica digitald) si transformarea digitald a industriei.

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/digital-europe-programme_en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeanad/Agentia Executiva responsabila, a
Programului de lucru pentru 2023-2024.
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3. Connecting Europe Facility (Mecanismul pentru Interconectarea Europei):

» Este un program de finantare UE cu un buget total de 20700 milioane Euro, structurat pe 3
componente: TRANSPORT, DIGITAL si ENERGIE

» Componenta DIGITALA are alocat un buget de 2060 milioane euro are ca obiectiv s contribuie la
dezvoltarea de proiecte de interes comun referitoare la implementarea unor retele de foarte
mare capacitate sigure si securizate, inclusiv sisteme 5G, si la accesul la acestea, precum si la
sporirea rezilientei si a capacitatii retelelor magistrale digitale de pe teritoriile Uniunii prin
corelarea lor cu teritoriile invecinate, precum si la digitalizarea retelelor de transport si de energie.

» Resursele programului vor fi utilizate pentru a sustine proiecte/interventii in infrastructura de
conectivitate digitald (retele de foarte mare capacitate, sisteme 5G, conectivitate fara fir locala
de foarte Tnalta calitate si retele magistrale, precum si platforme digitale operationale etc. care sa
asigure digitalizarea industriei UE si modernizarea transporturilor, sectorului energetic, sanatatii
si a administratiei publice si pentru realizarea obiectivelor strategiei gigabitilor.

» Interventiile programului sunt complementare obiectivelor si interventiilor din Programul Europa
Digitald (capacitatile si infrastructurile digitale care fac obiectul Programului Europa Digitald

Acest program poate furniza resurse necesare pentru finantarea componentelor
hardware/infrastructurd/interconectarea cu alte infrastructuri/platforme etc. necesare pentru
realizarea obiectivelor proiectului pilot.

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/connecting-europe-facility en

Oportunitatea accesarii acestui program este luatd in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeana/Agentia Executivd responsabild, a
Programului de lucru pentru 2023-2024.

B. Programe in gestiune partajatd (PROGRAME OPERATIONALE) finantate din alocdrile
Cadrului Financiar Multi- Anual (CFM) 2021-2027

Digitalizarea si tranzitia digitala sunt abordate in cadrul a mai multor obiective de politica la nivelul
Programelor Operationale (PO) gestionate/care vor fi gestionate de ROMANIA in cadrul politicii de
coeziune 2021-207:

o OP 1. O Europd mai inteligentd (prin inovare, digitalizare, transformare economica si
sprijinirea intreprinderilor mici si mijlocii) in cadrul caruia digitalizarea pentru cetdteni,
companii si autoritdti constituie un obiectiv specific de sine statator

o OP 3. O Europd mai conectatd (cu retele strategice de transport si digitale) in cadrul caruia
imbundtdtirea conectivitdtii digitale prin infrastructuri de broadband constituie un obiectiv de
sine statator.

o OP 4. O Europd mai scoiald care sustine dezvoltarea de competentelor, in special a
competentelor digitale avansate si relevante pentru tehnologiile emergente (cum este
tehnologia blockchain).
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in cadrul tuturor PO 2021-2027, in curs de elaborare/pregitire la data elaboririi prezentului
raport, este incurajata abordarea dimensiunii digitale ca un obiectiv/prioritate care trebuie
integrata in logica proiectelor care vor fi finantate in cadrul politici de coeziune.

Sprijinul acordat din Fondul European pentru Dezvoltare Regionald (FEDR) in cadrul diverselor PO
contribuie la: extinderea utilizarii tehnologiilor digitale (inclusiv tehnologii emergente) in
economie si societate; digitalizarea unor sectoare cheie pentru realizarea obiectivelor de
competitivitate si neutralitate climatica la nivelul UE. Toate statele membre au obligatia
respectarii cerintelor de concentrate tematica a alocarilor din FEDR pt. realizarea OP 1 (care
include obiective si actiuni specifice in materie de digitalizare), diferentiat la nivelul statelor
membre, in functie de nivelul de dezvoltare calculat pe baza VNB/loc. (min. 25% pt. statele
membre cu VNB/loc < 75% din media UE). Actiunile FEDR in domeniul digitalizarii si transformarii
digitale sunt complementarea interventiilor din Programul Europa Digitald.

Sprijinul acordat din Fondul Social European + (FSE+) in cadrul diverselor PO contribuie la
imbunatatirea competentelor digitale si vine in completarea sprijinului acordat in cadrul
programului Europa digitald in ceea ce priveste furnizarea de competente digitale avansate in
domeniul unor tehnologii specifice (blockchain, inteligenta artificiala, super calcul, securitate
ciberneticd etc.).

La data elaborarii prezentului Raport, PO ale Romaniei pentru perioada 2021-2027 erau in curs de

elaborare/pregatire, versiunile oficiale fiind disponibile, ca versiuni de lucru, pe pagina web a Ministerului
Investitiilor si Proiectelor Europene (www.mfe.gov.ro). in urma analizei acestor versiuni de lucru, pe baza
continutului disponibil, au fost identificare a potentiale surse de finantare pentru proiectul pilot,
urmatoarele Programe Operationale (fard ca enumerarea acestor surse sa aiba caracter exhaustiv si sub
rezerva mentinerii, in versiunea finald aprobatd de Guvern si de Comisia Europeand, a prioritdtilor/axelor
prioritare mentionate mai jos, asa cum sunt definite Tn versiunea disponibila la momentul elaborarii
Raportului):

1.

Programul Operational Crestere Inteligentd, Digitalizare si Instrumente Financiare
(POCIDIF ) 2021-2027:

Este finantat din FEDR

Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologia blockchain, big
data si inteligenta artificiala pentru e-guvernare in cadrul prioritatii P 2 Digitalizare in
administratia publica centrala, educatie, culturd si mediu de afaceri, urmand a fi alocate resurse
pentru dezvoltarea unor proiecte non-sectoriale care sd sprijine la nivel orizontal dezvoltarea e-
guverndrii (proiecte de big data, inteligenta artificiala, blockchain, high performance computing,
guantum computing).

Sunt sustinute interventiile in domeniul securitatii cibernetice pentru a asigura consolidarea
capacitatii de protejate impotriva atacurilor cibernetice, in complementaritate cu interventia de
securitate cibernetica la nivel de sisteme informatice dezvoltate pentru serviciile de e-guvernare
Sunt sustinute interventiile Tn domeniul e-guvernare si digitalizarea in beneficiul cetdtenilor,
fiind avute in vedere interventii/finantarea de proiecte pentru sustinerea procesului
guvernamental de luare a deciziilor prin sisteme si solutii complexe (care implica tehnologiile
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blockchain si alte tehnologii emergente) si asigurarea securitatii cibernetice a sistemelor
informatice de e-guvernare.

» Suntsustinute interventiile de digitalizare a educatiei, fiind avute in vedere interventii/finantarea
de proiecte pentru utilizareatehnologiilor emergente (open data, blockchain etc.).

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

2. Programul Operational Educatie si Ocupare (POEO) 2021-2027:

> Este finantat din FSE+

» Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente in cadrul prioritatii P9. Consolidarea participdrii populatiei in procesul de invdtare pe
tot parcursul vietii pentru facilitarea tranzitiilor si_a mobilitdtii care sustine si poriecte de
dezvoltare/dobandire de competente digitale.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

3.12. Criterii de evaluare a aplicatiilor pentru dezvoltarea proiectului pilot

Complexitatea si impactul proiectului necesita selectarea unui implementator care sa poata
dovedi expertiza tehnicd necesara, experienta coordonarii si implementarii sistemelor complexe,
capacitate tehnica adecvata sau capacitate directa de contractare si evaluare de resurse umane
competente. Datorita cerintelor complexe si diverse privind rolurile si profilul personalului implicat, este
oportund abordarea bazatd pe constituirea unui consortiu cu participare largita, stabilit la nivel national
printr-un proces de analiza si evaluare directa.

3.13. Consultari necesare in etapa de dezvoltare a proiectului pilot

Urmatoarele institutii trebuie sa fie implicate in mod direct, de la inceput, din momentul demararii
pregatirii proiectului:

e Agentia Nationala De Cadastru si Publicitate Imobiliare (ANCPI)
e Agentia Domeniilor Statului
e Agentia de PIati si Interventie pentru Agricultura (APIA).

Aceste institutii nu trebuie doar consultate, ci incadrate intr-un cadru (de tip grup de lucru inter-
institutional) pentru pregatirea si monitorizarea proiectului.

Consultarea pentru evaluarea rezultatului proiectului trebuie sa se realizeze cu urmatoarele categorii de

organizatii:
e C(Celelalte institutii care acceseaza, verifica, proceseaza informatii privind drepturile de proprietate
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imobiliara. Tn principal administratia regionals si local.
e Corpurile profesionale afectare direct de implementarea acestui sistem, cum este sectorul
notarial, prin comunicare cu Uniunea Nationala a Notarilor Publici.

De asemenea, pentru evaluarea impactului la nivelul cresterii confortului si satisfactiei
beneficiarilor finali, persoane fizice sau juridice implicate in transferurile drepturilor de proprietate sau in
procesele de verificare si dovedire a drepturilor de proprietate, trebuie realizata o consultare pe baza unui
esantion reprezentativ combinat din mediul urban si din mediul rural.

3.14. Fundamentarea strategiei de implementare a proiectului pilot

3.14.1. Impactul social si economic

Beneficiile asigurarii unui mecanism de garantare a drepturilor de proprietate imobiliara si de trasabilitate

si auditabilitate a tranzactiilor acestor drepturi sunt semnificative din perspectiva sociala si economica:
e Reducerea directa de costuri, rezultata din
e Reduceri in timpii de procesare

Mentenanta facila a inscrisurilor

Generarea automata a cartii funciare

Posibilitatea de a realiza verificari instantanee

e Reducerea necesarului interactiunilor directe dintre institutii si proprietari, respectiv intre
institutii

e Reducerea necesarului de utilizare a materialului tiparit, implicand reducerea directa a cantitatii
de hartie consumata si a echipamentelor si materialelor aferente procesului de tiparire

Din perspectiva sociala impactul se resimte pe urmatoarele directii:
e Cresterea confortului si satisfactiei proprietarilor precum si a functionarilor publici implicati.
e Accesibilitatea imediata a informatiilor relevante.
e Integrare facila cu tehnologii inovatoare.
e imbunétatirea proceselor de planificare urbana.

Diagrama prezentata Tn continuare ilustreaza aceste beneficii si modul in care acestea rezulta din
caracteristicile functionale si operationale ale sistemului.
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Trasabilitatea facild a
inregistrarilor

Emiterea automata de Posibilitatea de verificari
inscrisuri instantanee

Tehnologia blockchain in
managementul proprietatii
asupra terenurilor si utilizarea
terenurilor agricole

Utilizare in planificarea
urbana Digitizarea hértilor, integrarea

datelor spatiale -

3.14.2. Indicatori de impact

Indicatorii de impact pentru implementarea unui sistem bazat pe blockchain pentru verificare,
audit si trasabilitate a drepturilor de proprietate si a tranzactionarii acestuia sunt:

e Economii semnificative de cost si timp de lucru ( reducere de circa 10 ori a costurilor a costurilor
la nivelul institutiilor, si chiar mai mult la nivelul proprietarilor, conform studiilor efectuate pe
baza proiectelor pilot deja implementate de alte state, precum Suedia sau Georgia).

e Eliminarea riscului de frauda sau greseala. Trasabilitate completa a tranzactiilor care implica
transferul dreptului de proprietate.

3.14.3. Consultari necesare in etapa de implementare a proiectului pilot

Institutiile cu responsabilitati directe in gestiunea si verificarea drepturilor de proprietate si a
tranzactionarii acestor drepturi trebuie implicate de la Tnceput in cadrul implementarii proiectului.
Acestea sunt:

e Agentia Nationalad De Cadastru si Publicitate Imobiliare (ANCPI).

e Agentia Domeniilor Statului.
e Agentia de PIati si Interventie pentru Agricultura (APIA).
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3.14.4. Implicatii legislative pentru implementarea proiectului pilot

Din perspectiva legislativa directa implementarea nu implica necesitatea modificarii legislatiei
privind drepturile de proprietate si tranzactiile imobiliare.
Prin posibilitatea de verificare imediata si fara echivoc a corelarii unei persoane sau organizatii cu
o proprietate pe care acesta afirma ca o detine se genereaza un impact direct asupra proceselor care
implica verificari pe baza unor acte specifice autentificate. Deoarece se elimind complet necesitatea
dovedirii directe de catre proprietar a dreptului de proprietate, impactul direct se reflecta asupra cadrului
procedural pentru derularea activitatilor privind verificarea legaturii dintre proprietate si proprietar.
Aceste proceduri sunt Tn mod special cele care se incadreaza in categoria “evenimentelor de viata“
cum ar fi:
e Vanzarea si cumpararea unui bun imobiliar.
e Edificarea unei constructii noi sau modificarea unei constructii existente.
e Eliberarea unui act de identitate in care se specifica domiciliul.

3.14.5. Implicatii institutionale pentru implementarea proiectului pilot

Institutiile care includ Tn activitatea lor directa actiuni de verificare a drepturilor de proprietate
trebuie sa fsi revizuiasca procedurile interne, cum se mentioneaza la punctul anterior.

Aceste proceduri sunt in general reflectate in activitatea curenta a personalului implicat,
functionarii publici responsabili de derularea activitatilor respective si de asemenea in anumite cazuri in
fluxurile de proces implementate in cadrul sistemelor informatice utilizate Tn cadrul institutiilor. De obicei,
sistemele informatice suport pentru derularea activitatilor nu sunt standardizate, fiind implementate
distinct de catre fiecare institutie, pe baza unor specificatii proprii, rezultate din cadrul de reglementare
national precum si din practica curenta din cadrul institutiei. Modificarea fluxurilor functionale, in sensul
simplificarii acestora, necesita o adaptare a aplicatiilor existente si intr-o oarecare masura a activitatilor
functionarilor publici. Printre institutiile direct afectate sunt primariile si consiliile judetene.

Impactul la nivel financiar direct si la nivel de efort de adaptare poate fi semnificativ redus daca
se dezvolta si adopta standarde de proces comune la nivelul tuturor institutiilor administrative, ceea ce
permite implementarea unor sisteme informatice standardizate care pot fi utilizate in mod uniform de
catre toate institutiile care deruleaza un anumit proces specific ( de exemplu eliberarea autorizatiilor de
constructie).

3.14.6. Alte implicatii asociate implementarii proiectului pilot

Este demn de subliniat efectul pozitiv de imagine generat pentru Romania de implementarea cu
succes a unui proiect care foloseste tehnologia blockchain pentru a permite verificarea si trasabilitatea
unor drepturi si actiuni, in particular a drepturilor de proprietate si tranzactionarii acestora, dar in
principiu extensibil si altor tipuri de inregistrari si procese care presupun tranzactii.

De asemenea un important efect va fi reprezentat de realizarea unui precedent de succes, care
va proba si va deveni sursa de inspiratie pentru implementari subsecvente ale tehnologiei blockchain Tn
cadrul altor proiecte importante din cadrul sectorului public.
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3.14.7. Fundamentarea perioadei necesare implementarii proiectului pilot

Calendarul estimativ de 4 ani, sau 48 de luni efective, pentru pregatirea si implementarea
sistemului pilot, este stabilit avand Tn vedere complexitatea activitatilor de organizare si implementare in
contextul necesitatii unei stranse colaborari interinstitutionale, a unor procese complexe de evaluare a
echipei de implementare mai ales avand in vedere raritatea in piata nationala a competentelor tehnice
specifice, precum si necesitatea analizei si adaptarii activitatilor specifice din cadrul institutiilor in vederea
testarii sistemului.

Capitolul 4 - Proiect pilot 3 - Asigurarea
imutabilitatii datelor din procesele electorale

4.1. Descrierea situatiei actuale a proceselor electorale si utilizarii votului electronic
bazat pe tehnologii blockchain

Conform raportului intitulat ,Society at a Glance 2019: OECD Social Indicators”3* al Organizatiei
pentru Cooperare si Dezvoltare Economicd (OCDE), interesul cetatenilor in politica nationala reprezinta un
factor important al coeziunii sociale. Tn acelasi timp, oamenii politici si reprezentantii institutiilor statului
trebuie sa faca eforturi pentru a-i convinge pe cetateni sa fie interesati si implicati in viata politica.

Prezenta la vot in cadrul alegerilor nationale din Romania este, cu mici exceptii, foarte mica, mai
ales in randul persoanelor tinere, cu varste intre 18 si 34 de ani — o categorie de populatie foarte activa
care ar trebui sa aiba un cuvant puternic de spus in viata publica. Mai exact, conform datelor Biroului
Electoral Central®®, la ultimele cinci randuri de alegeri (parlamentare 2016, europarlamentare 2019,
prezidentiale 2019, locale 2020 si parlamentare 2020), media de prezenta a tinerilor a fost de doar 35,61%,
varful fiind reprezentat de alegerile europarlamentare din 2019, cand au votat 43,21% din tinerii de pe
listele electorale permanente.

Se pot identifica motive multiple®® pentru care multi tineri din Roménia nu participa la votul
electoral, inclusiv lipsa generala de interes sau incredere in sistemul politic sau necunoasterea conditiilor
necesare pentru exercitarea dreptului de vot. in multe cazuri, ins3, apar si probleme logistice, cauzate de
faptul ca persoanele care se muta in alt oras nu pot obtine intotdeauna in timp util o viza de flotant sau
un act de identitate care sa le permita sa voteze in judetul sau orasul respectiv, lucru care ii elimina
automat pe acestia din procesul de vot, putini fiind dispusi sa calatoreasca pana in localitatea de domiciliu
doar pentru a vota.

34 https://www.oecd.org/social/society-at-a-glance-19991290.htm.

35 https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-
mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/

36 https://republica.ro/tinerii-de-18-24-de-ani-o-dezamagire-in-2016-dar-o-speranta-in-2020.

77


https://www.oecd.org/social/society-at-a-glance-19991290.htm
https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/
https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/
https://republica.ro/tinerii-de-18-24-de-ani-o-dezamagire-in-2016-dar-o-speranta-in-2020

* X % L ﬁ

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

Mai mult, un numar semnificativ de cetateni romani locuiesc in strainatate, avand in continuare
dreptul de a vota in alegerile nationale, insa multi dintre ei, chiar daca isi doresc sa participe la proces,
intdmpina dificultati in a-si exprima votul din cauza limitelor logistice precum distanta mare fata de cea
mai apropiata sectie de vot din statul in care fie locuiesc permanent, fie lucreaza sau studiaza in perioada
respectiva.

n acest context, introducerea unui sistem de vot electronic ar putea avea un efect semnificativ
asupra prezentei la vot, mai ales in randul tinerilor, dar si in randul altor grupe de varsta, inlaturand
problemele de ordin logistic.

Tehnologia blockchain se numara printre solutiile tehnice cele mai promitatoare care sa stea la
baza implementarii unui sistem de vot electronic sigur, transparent si integru, datorita proprietatilor
inerente ale tehnologiei (imuabilitate, descentralizare, securitate crescuta, transparenta, anonimitate,
non-repudiere etc.).

n 2017, Consiliul Europei®” a elaborat o serie de recomandéri pentru statele membre ale Uniunii

Europene in privinta implementarii sistemelor de vot electronic, inclusiv a aparatelor electronice pentru
vot Tn cadrul sectiilor, scannerelor de buletine de vot, stilourilor digitale sau a sistemelor de vot de Ila
distanta prin internet.
Toate sistemele digitale mentionate mai sus pot fi sustinute si securizate cu ajutorul tehnologiei
blockchain, insa doar votul electronic de la distanta poate rezolva problemele logistice care ii impiedica
pe multi cetateni sa-si exprime votul Tn alegerile nationale, deoarece celelalte metode ar implica in
continuare deplasarea la o sectie de vot.

Trebuie subliniat faptul cd asigurarea imutabilitatii datelor colectate Tn cursul proceselor
electorale este un element esential pentru viabilitatea implementarii unui sistem de vot electronic iar in
contextul procesual si tehnologic actual acest lucru poate fi indeplinit in cele mai bune conditii utilizand
tehnologia blockchain.

4.2. Oportunitatea asociata proiectului pilot si efecte preconizate

Implementarea unui sistem de vot electronic bazat pe tehnologia blockchain ofera premisele
imbunatatirii semnificative a participarii in procesul de vot, in special a persoanelor tinere si active
economic, contribuie fundamental la reducerea riscului de frauda electorala prin posibilitatea ca fiecare
votant sa-si poatd urmari votul si sa poata confirma ca acesta a fost contorizat in mod corespunzator in
numadratoarea finald si respectiv conduce la cresterea increderii populatiei in procesul de vot si in
autoritatile publice.

Decizia Romaniei de a dezvolta si testa o solutie de vot electronic online bazat pe tehnologia
blockchain in urmatorii 5 ani ar putea pozitiona tara ca pe un lider al inovatiei in regiune si in lume si un
exemplu pentru alte tari care ar putea sa adopte sisteme similare, in cazul in care acesta se dovedeste a
fi un succes.

Chiar si o concluzie nefavorabila legatd de adoptia pe scara larga a unui astfel de sistem de vot ar
putea totusi avea efecte pozitive asupra reputatiei Romaniei, deoarece informatiile si observatiile stranse
in cadrul unui proiect-pilot de aceasta natura ar putea fi revelatorii pentru lumea tehnologica si pentru
expertii Tn sisteme electorale la nivel international.

Desi la aceasta data votul electronic online continua sa aiba un numar mare de critici, guvernele
si organizatiile internationale continua sa vada votul electronic online ca fiind urmatoarea piatra de hotar

37 https://rm.coe.int/168071bc84.
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pentru democratie, asa ca putem fi siguri ca vor mai aparea experimente, proiecte si propuneri in diverse
state ale lumii Tn urmatorii ani.

n prezent sisteme de vot electronic sunt functionale si probate in mai multe state ( Estonia —
sistemul i-Voting pilotat in 2005 si apoi extins la nivel national, dar fara a folosi deocamdata tehnologia
blockchain, si proiecte pilot bazate pe blockchain, in Elvetia — 2018 in orasul Zug, SUA 2018 in statul
Virginia de Vest).

in acest context, Romania ar putea si fie unul dintre statele care si desfisoare o cercetare
practica si bine fundamentata a unui astfel de sistem utilizand cele mai avansate instrumente si solutii
tehnice disponibile pe piata, aducand astfel o actualizare la abordarile existente si cautand solutii la fiecare
dintre problemele — reale si importante — ridicate de experti de-a lungul timpului Tn legatura cu
fezabilitatea votului electronic.

4.3. Obiectivul general al proiectului pilot

Obiectivul proiectului pilot este dezvoltarea unui sistem de vot electronic care foloseste
tehnologia blockchain, sistemul pilot fiind utilizabil pe un esantion limitat de votanti in cadrul unuia dintre
scrutinurile care se vor derula in 2028 si avand capacitatea de scalare tehnica si operationala pentru a fi
utilizat pe scara larga in 2032.

4.4, Obiectivele specifice ale proiectului pilot

Rezultatul implementarii tehnice a proiectului pilot va fi utilizat pentru unul din scrutinurile anului 2028.
Avand in vedere specificul acestor scrutinuri, consideram optim ca pilotarea sa se realizeze in cadrul
alegerilor europarlamentare.
Obiectivele specifice ale proiectului pilot sunt:
e Dezvoltarea infrastructurii tehnologice necesare.
e Derularea unui program de informare si educare a publicului votant.
o Definirea si documentarea proceselor de management si monitorizare a sistemului de vot
electronic, a procesului de vot si a auditarii datelor stocate.
e Instruirea echipei de monitorizare a procesului de vot.
o Definirea metodologiei de evaluare a rezultatelor proiectului pilot si a planului de extindere la
nivelul intregului electorat.

Este important ca Tn pregatirea, implementarea si testarea proiectului sa fie implicate toate institutiile
nationale cu rol relevant, din perspectiva organizationala si tehnica, acestea fiind:

e Autoritatea Electorala Permanenta (AEP).

e  Ministerul Afacerilor Interne (MAI).

e Biroul Electoral Central (BEC).

e Serviciul de Telecomunicatii Speciale (STS).

e Autoritatea pentru Digitalizarea Romaniei (ADR).
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4.5.Descrierea tehnica a proiectului pilot

Comitetul Ministrilor din cadrul Consiliului Europei a adoptat in 14 iunie 2017 o

Recomandare — Rec(2017)5 — in care listeaza standardele pentru votul electronic de care orice
Stat Membru al Uniunii Europene ar trebui sa tina cont. Aceste standarde trebuie sa fie
incorporate in solutia tehnica implementata.

STANDARDE PENTRU VOTUL ELECTRONIC RECOMANDATE DE CONSILIUL EUROPEI (2017)3®

4.

1.
10.

11.
12.

Sufragiul universal
Interfata electorala a unui sistem de vot electronic trebuie sa fie usor de inteles si de folosit de
catre toti alegatorii.
Sistemul de vot electronic trebuie conceput, in masura in care este posibil, astfel incat sa permita
persoanelor cu handicap si nevoi speciale sa voteze independent.
Cu exceptia cazului in care metodele de vot electronic de la distanta sunt universal accesibile,
acestea ar trebui sa constituie doar o modalitate suplimentara si optionala de exercitare a
dreptului de vot.
fnainte de a opta pentru exercitarea dreptului de vot prin intermediul unui sistem electronic de
votare la distantad, alegatorii trebuie sa constientizeze faptul ca alegerile la care isi exercita dreptul
de vot prin mijloace electronice sunt alegeri sau referendumuri reale.

Sufragiul egal
Toate informatiile oficiale privind votarea trebuie prezentate ih mod egal, in cadrul si prin toate
canalele de vot.
in cazul in care se utilizeazd atdt metode de vot electronice, cat si non-electronice in cadrul
aceluiasi scrutin, trebuie sa existe o metoda sigura si fiabila de a agrega toate voturile si de a
calcula rezultatul.
Trebuie sa se asigure o identificare unica a alegatorilor, intr-un mod care sa permitd distinctia
clara si sigura a persoanei.
Sistemul de vot electronic trebuie sa acorde accesul unui utilizator doar dupa autentificarea
acestuia ca persoana cu drept de vot.
Sistemul de vot electronic va permite exercitarea, stocarea in urna electronica si includerea in
rezultatul final al alegerilor doar a numarului corespunzator de voturi la care are dreptul un
alegator.

Sufragiul liber
Intentia de vot a alegatorului nu va fi afectata de sistemul de votare sau de orice alta influenta
nejustificata.
Sistemul de vot electronic va prezenta alegatorului un buletin autentic si informatii autentice.
Modul in care alegatorii sunt ghidati prin procesul de votare electronica nu trebuie sa-i determine
sa voteze pripit sau fara confirmare.

38 https://search.coe.int/cm/Pages/result details.aspx?0bjectld=0900001680726f6f
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Sistemul de vot electronic trebuie sa-i ofere alegatorului posibilitatea de a participa la alegeri sau
la referendum, fara ca acesta sa-si exprime preferinta pentru una dintre optiuni.

Sistemul de vot electronic va acorda asistenta alegadtorului dacd el sau ea transmite un vot
electronic nevalabil.

Alegatorul trebuie sa poata verifica daca intentia sa este reprezentata cu precizie, iar votul sigilata
intrat in urna electronica fara a fi modificat. Orice influenta nejustificata care a modificat votul
trebuie sa fie detectabila.

Alegatorul primeste confirmarea din partea sistemului ca votul a fost exprimat cu succes si ca
intreaga procedura de vot a fost incheiata.

Sistemul de vot electronic ofera dovezi solide ca fiecare vot autentic este inclus in mod corect in
rezultatele alegerilor respective. Dovezile trebuie sa poata fi verificate prin mijloace independente
de sistemul de vot electronic.

Sistemul trebuie sa furnizeze dovezi solide ca numai voturile alegatorilor eligibili au fost incluse in
rezultatul final. Dovezile trebuie sa poata fi verificate prin mijloace independente de sistemul de
vot electronic.

Sufragiul secret
Votarea electronica este organizata astfel incat secretul votului sa fie respectat in toate etapele
procedurii de votare.
Sistemul de vot electronic elaboreaza si stocheaza, cat timp este necesar, numai datele cu caracter
personal necesare desfasurarii alegerilor electronice.
Sistemul de vot electronic si orice actor autorizat trebuie sa protejeze datele de autentificare,
astfel incat partile neautorizate sa nu poata utiliza, intercepta, modifica sau obtine cunostinte
despre aceste date.
Registrele alegatorilor stocate sau comunicate de sistemul de vot electronic sunt accesibile numai
partilor autorizate.
Un sistem de vot electronic nu ofera alegatorului dovezi privind continutul votului exprimat,
pentru a fi utilizat de catre terti.
Sistemul de vot electronic nu permite divulgarea numarului de voturi exprimate decat dupa
inchiderea urnei electronice de vot. Aceste informatii nu vor fi divulgate publicului decat dupa
incheierea perioadei de votare.
Votarea electronica asigura respectarea secretului alegerilor anterioare inregistrate si sterse de
catre alegdtor, Thainte de a-si exprima votul final.
Procesul de votare electronica, in special etapa de numarare, trebuie sa fie organizat astfel incat
sa nu fie posibila reconstituirea unei legaturi intre votul deschis si alegator. Voturile sunt si rdman
anonime.

Cerinte de reglementare si organizare
Statele membre care introduc votul electronic fac acest lucru intr-o maniera treptata, progresiva.
fnainte de a introduce votul electronic, statele membre fac modificirile necesare in legislatia
relevanta.
Legislatia relevanta reglementeaza responsabilitatile pentru functionarea sistemelor de vot
electronic si asigura controlul organismelor electorale asupra acestora.
Orice observator trebuie sa poata lua parte la numararea voturilor. Organismul de management
electoral este responsabil pentru procesul de numarare.
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VI. Transparenta si observare

31. Statele membre sunt transparente Tn toate aspectele legate de votul electronic.

32. Publicul, in special alegatorii, va fi informat, cu mult timp nainte de inceperea votarii, in limbaj
clar si simplu, despre:-orice masuri pe care un alegator ar trebui sa le ia pentru a vota;-utilizarea
si functionarea corectd a unui sistem de vot electronic;-calendarul votului electronic, incluzand
toate etapele.

33. Componentele sistemului de vot electronic trebuie sa poata fi dezvaluite Tn scopuri de verificare
si certificare.

34. Orice observator, in masura permisa de lege, va putea sa observe si sa comenteze alegerile
electronice, inclusiv stabilirea rezultatelor.

35. Vor fi utilizate standarde deschise, pentru a permite interoperabilitatea diferitelor componente
sau servicii tehnice, eventual derivate dintr-o varietate de surse.

VIl.  Responsabilitatea

36. Statele membre vor elabora cerinte tehnice, de evaluare si certificare si se vor asigura ca acestea
reflecta pe deplin principiile juridice si democratice relevante. Statele membre vor actualiza
permanent aceste cerinte.

37. Tnainte de introducerea unui sistem de vot electronic si la intervale corespunzitoare dup3 aceea,
in special dupa modificarea semnificativa a sistemului, un organism independent si competent va
evalua conformitatea sistemului de vot electronic si a oricarei componente a tehnologiei
informatiei si comunicatiilor (TIC) cu cerintele tehnice. Aceasta poate fi o forma de certificare
formala sau o alta forma adecvata de control.

38. Certificatul sau orice alt document corespunzator emis trebuie sa identifice Tn mod clar obiectul
evaluarii si sa includa garantii pentru a preveni modificarea sa in mod secret sau in mod accidental.

39. Sistemul de vot electronic poate fi supus auditului. Sistemul de audit trebuie sa fie deschis si
cuprinzator si sa raporteze in mod activ posibilele probleme si amenintari.

VIIl. Fiabilitatea si securitatea sistemului

40. Organismul de management electoral este responsabil cu respectarea tuturor cerintelor, chiar
si in caz de erori si atacuri. Organismul de management electoral raspunde de disponibilitatea,
fiabilitatea, utilitatea si securitatea sistemului de vot electronic.

41. Numai persoanele autorizate de organismul de management electoral au acces la infrastructura
central3, serverele si datele electorale. Numirea persoanelor autorizate sa opereze in sistemul de
vot electronic trebuie sa fie clar reglementata.

42. Tnainte ca orice alegeri electronice s4 aiba loc, organismul de management electoral se va asigura
ca sistemul de vot electronic este autentic si functioneaza corect.

43. Trebuie sa se instituie o procedurda pentru instalarea regulata a versiunilor actualizate si
corectarea tuturor software-urilor relevante.

44. Daca sunt stocate sau comunicate Tn afara mediului controlat, voturile sunt criptate.

45. Voturile si informatiile alegatorilor se pastreaza sigilate pana la inceperea procesului de
numarare.

46. Organismul de management electoral va opera in siguranta toate materialele criptografice.

47. In cazurile in care apar incidente care ar putea ameninta integritatea sistemului, persoanele
responsabile cu exploatarea echipamentului informeaza imediat organismul de management
electoral.
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48. Trebuie pastrata autenticitatea, disponibilitatea si integritatea registrelor electorale si a listelor
de candidati. Sursa datelor trebuie autentificata. Dispozitiile privind protectia datelor trebuie
respectate.

49. Sistemul de vot electronic identifica voturile care sunt afectate de o iregularitate.

Abordarea tehnologica trebuie sa tind cont de necesitatile pe care sistemul le are in privinta
securitatii, performantei, scalabilitatii si capacitatii de asigurare a controlului complet de catre institutiile
responsabile.

Avand in vedere tehnologiile accesibile la aceasta data, varianta optima pentru platforma
blockchain este Hyperledger Fabric, care ofera scalabilitatea cea mai buna ( 3500 tranzactii pe secunds,
generation time de 10 milisecunde, consum de energie comparativ scazut). Hyperledger Fabric foloseste
ca algoritm criptografic ECC (Elliptic Curve Cryptography).

Alegerea Hyperledger Fabric este sustinuta de studiile comparative existente intre cele mai
cunoscute platforme blockchain din perspectiva scalabilitatii®

Generation Cryptographic Power

Framework Year Release Time Hash Rate Transactions Per Sec Algorithm Mining Difficulty Consumption Reward/Block Scalability
. . S High (around " .
. 2 5 | fory 2 fory Low
Bitcoin 2008 9.7 min B99.624 Th/s 46max7 ECDSA 165,496,835,118) Very High 25 BTC Very Low
Ethereum 2015 1019s 168.59 Th/s 15 ECDSA High {around 10,382,102} High 5ether Low
Hyperledger 2015 10 ms NA 3500 ECC No mining required Very Low No built-in Good
Fabric 7 cryptocurrency
Litecoin 2011 2.5 min 1.307 Th/s 56 Serypt Low 55,067 Moderate 25LTC Moderate
Ripple 2m2 35s NA 1500 RPCA No mining required Very Low Base Fee Good
Dogecoin 2013 Lmin 14Th/s 33 Serypt Low 21,462 Low 10,000 Doge Low
Peercoin 202 10 min 693.098 Th/'s 8 Hybrid Moderate (476,560,083) Low 67.12 PPC Low

Alegerea Hyperledger Fabric se impune si datorita avantajului major de a permite implementarea
unui blockchain permissioned, privat si autorizat, asigurand astfel posibilitatea controlului complet
asigurat de autoritatile statului care au competenta in domeniu.

De altfel, Hyperledger Fabric a fost si alegerea pentru sistemul pilot de vot implementat in 2018
in Elvetia in orasul Zug, acest proiect fiind unul din cele mai cunoscute proiecte de vot electronic cu
componenta blockchain, realizat cu succes. Compania care a implementat proiectul, Luxoft, a folosit
Hyperledger Fabric ca platforma blockchain si a implementat sistemul folosind limbajele de programare
Go (Golang) si JavaScript. Infrastructura de stocare a folosit 3 centre de date, distribuite geografic, pentru
redundanta si sigurantd, 2 in Elvetia si unul in Irlanda ( utilizand AWS).

Trebuie remarcat faptul ca platformele blockchain evolueaza in mod continuu si ca deocamdata
nu avem o abordare tehnologica ideald, Tn continuare nivelul de performanta si scalabilitate fiind relativ
reduse in raport cu cerintele implementarii unei platforme nationale de vot electornic la nivelul Romaniei.
Desi Hyperledger Fabric este deocamdata candidatul cel mai potrivit ca platforma blockchain, limita de
3500 de tranzactii pe secunda este totusi destul de ridicata, existand posibilitatea teoretica de a avea
varfuri de utilizare care sa o depaseasca in cazul unui sufragiu national, ceea ce necesitd implementarea
unor mecanisme de stocare temporara a cererilor de scriere in ledger si temporizare a realizarii
tranzactiilor pentru a preveni pierderea unor voturi.

Alegerea tehnologica a limbajelor de programare utilizate este influentatd de platforma
blockchain folosita. Dat fiind ca Hyperledger Fabric foloseste Golang pentru scrierea contractelor

39 Jafar, U.; Aziz, M.J.A.; Shukur, Z. Blockchain for Electronic Voting System—Review and Open Research
Challenges. Sensors 2021, 21, 5874. https://doi.org/10.3390/ s21175874.
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inteligente, acest limbaj se impune. Pentru componentele aplicatiei care asigura interfata cu utilizatorii
de diverse tipuri, o alegere des intalnita este bazatd pe JavaScript, utilizdnd diverse platforme. O
combinatie aleasa cu predilectie in ultima perioada este Node.JS pentru componentele backend si Vue.JS
pentru componentele frontend.

Votul electronic, la distanta, trebuie sa fie accesibil tuturor cetatenilor cu drept de vot. Doua
elemente tehnice se disting ca fiind necesare:

e Aplicatia de vot trebuie sa fie accesibila pe orice dispozitiv uzual, inclusive pe telefoanele mobile
de tip smartphone. Este de asteptat, avand in vedere penetrarea utilizarii internetului pe telefon,
reflectata mai ales cresterea ponderii in utilizarea aplicatiilor de tip e-commerce, ca votantii se
vor astepta sa poatd vota cu usurinta prin telefon. Acest aspect comport doua abordari
concomitente, anume asigurarea caracterului de responsivitate ( adaptare dinamica la
dimensiunea si rezolutia ecranului) a interfetei web accesibile prin browser, respective
implementarea unor aplicatii client dedicate pentru fiecare din sistemele de operare mobile
uzuale (iOS si Android). Pentru performantd optima, acestea trebuie implementate ca aplicatii
native, utilizand tehnologiile dedicate fiecareia dintre platforme.

e Interfata aplicatiei trebuie sa asigure un grad ridicat de accesibilitate, pentru a permite utilizarea
eficienta si corecta de catre toti votantii, inclusive de catre cei cu dizabilitati vizuale ( nevazatori,
persoane cu probleme n distinctia culorilor etc), de catre cei in varsta sau de catre cei care nu
sunt obisnuiti cu aplicatiile internet. Acest nivel de accesibilitate se obtine ethnic urmand cu
strictete standardul WCAG 2.1, nivelul de conformitate AA.*°

4.6. Indicatori de rezultat

Indicatori tehnici:

e Sistemul pilot sustine cel putin 200.000 sesiuni de utilizare intr-un interval orar similar cu fereastra
de votare si cel putin 3.000 tranzactii concomitente ( voturi simultane sau aproape simultane).

e Componenta de stocare bazata pe blockchain este distribuita in cel putin 3 centre de date, aflate
in gestiunea a cel putin doi operatori distincti.

o Sistemul trece testele de scalare si este validat ca extensibil, cu eventuale costuri si eforturi
suplimentare, pentru a fi utilizat de catre toata populatia cu drept de vot la scrutinurile care
urmeaza dupa 2028.

Indicatori de proces:

e Sistemul trece testele de performanta si securitate in 2027 si este gata de utilizare practica in
2028.

e in cadrul scrutinului pilot ( alegerile europarlamentare 2028) sistemul pilot este utilizat de cel
putin 50.000 de votanti reali.

o Sistemul este complet utilizabil pe web si pe dispozitivele mobile iOS si Android de catre toti
votantii, inclusiv de catre cei cu dizabilitati vizuale.

e Perceptia populatiei votante este pozitiva, nivelul de incredere in sistemul electronic de vot bazat
pe blockchain este ridicata, populatia isi doreste, in majoritate, extinderea sistemului de vot
electronic.

0 https://www.w3.org/WAIl/standards-guidelines/wcag/.
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e Autoritatile cu responsabilitate in domeniu sunt satisfacute de nivelul de performanta si
securitate a sistemului pilot si sunt doresc ca sistemul sa fie extins.

4.7. Competente tehnice necesare dezvoltarii proiectului pilot

Necesitatile dezvoltarii si implementarii acestui proiect includ pe de o parte competente strict
tehnice, privind dezvoltarea si mentenanta sistemului, pe de alta competente de analiza si audit a
procesului, aplicabile domeniului specific.

Astfel, competentele tehnice strict necesare, pe baza carora echipa tehnica va fi organizata, includ

Arhitecturi software.

Infrastructuri hardware.

Tehnologie blockchain/DLT.

Programare in limbaje specifice scrierii contractelor inteligente (Golang pentru Hyperledger
Fabric).

e Securitate cibernetica.

e Criptografie.

e Design grafic, expertiza UX/UL.

e Dezvoltare aplicatii web ( Node.JS, Vue.JS sau React.JS, baze de date relationale si non-SQL pentru
componentele care nu sunt stocate in blockchain).

Competentele de analiza si audit trebuie sa includa:

e Analiza de business, analiza de proces si modelarea proceselor.

e Expertiza in gestiunea proceselor electorale.

e Managementul schimbarii.

e Managementul inovarii.

e Analiza de impact.

e Comunicare publica — pentru a sprijini autoritatile responsabile de pilotarea sistemului in cadrul
unui prim scrutin.

4.8. Fundamentarea perioadei necesare dezvoltarii proiectului pilot

Perioada de implementare este prevdzuta a dura 5 ani (2023 — 2027), iar testarea sistemului pilot
in conditii reale Tn cadrul unui scrutin sa aiba loc in 2028:

e Constituirea echipei de management si analiza — 3 luni.

e Pregatirea proiectului. Analiza tehnica si analiza de proces, dezvoltarea specificatiilor functionale
si non-functionale, definirea si clarificarea tehnologiilor utilizate ( tech stack), definirea in detaliu
a rolurilor si competentelor echipei tehnice, consultarea cu institutiile care au responsabilitate in
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domeniul proceselor electorale — 6 luni.

e Constituirea echipei tehnice ( prin angajare directa sau in urma unui proces de achizitie publica,
implicand dupa caz procese de recrutare si evaluare candidati, sau procese de achizitie publica si
evaluare experti ) — 6 luni.

e Implementare tehnica, integrari, evaluari partiale, testare si remediere, optimizari — 24 luni.

e Instalare, testare in mediul de productie, optimizari — 6 luni.

e Pregatirea pilotarii efective a proiectului, actiuni inter-institutionale (workshops, dezvoltare plan
de actiune si comunicare), dezvoltare si executie plan de comunicare publica, simulare scrutin cu
esantioane preselectionate de utilizatori — 6 luni.

Activitate / Durata 2023 | 2024

Constituire echipa management si analiza

Etapa de analiza si planificare

Constituirea echipei tehnice

Implementare tehnica, integrari, optimizari

Instalare, testare in mediul de productie

Pregatire pilotare efectiva, comunicare, simulare

Pilotarea efectiva in cadrul unui scrutin national

4.9. Fundamentarea bugetului necesar pentru dezvoltarea proiectului pilot

Categoriile de costuri asociate cu proiectul pilot sunt urmatoarele:

Costuri de analiza de business/cercetare/elaborare proiect tehnic.

Costuri de dezvoltare si licente software.

Costuri de infrastructura hardware.

Costuri de integrare cu sisteme existente.

Costuri de testare.

Costuri de mentenanta.

Costuri de monitorizare/evaluare.

Costuri de gestiune a proiectului, gestiune financiara, gestiunea raportarii, gestiunea proceselor
de achizitie si a managementului contractelor cu furnizorii de servicii si produse.
Costuri de comunicare publica.

Costuri legate de coordonarea interinstitutionala si relatia cu ceilalti parteneri.

Costul legat de resursa umand specializata este cel mai semnificativ. Datorita specificului

tehnologic al proiectului, a faptului ca nivelul de competenta cerut in tehnologiile relevante este relativ
rar in piata si se formeaza in timp indelungat, nu este fezabil sa consideram ca varianta angajarea si
instruirea unei echipe in cursul proiectului. De asemenea, nivelul de salarizare existent in piata privata
pentru competentele necesare si componentele de motivare aferente necesita o abordare flexibila, in
care bugetarea sa fie facuta pe baza unei rate target cu care se poate realiza contractarea resurselor din
piata. Pentru usurinta calculului, dat fiind ca existd o variatie semnificativa costului orar a resurselor
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contractabile, in functie de rol, tehnologie, experienta si senioritate, vom considera un cost uniform
echivalent a 40 Euro, sau 200 RON, pe ora.

Tn cazul personalului tehnic angajat, putem considera indicatorul minim ca fiind salariul brut
mediu n industria software in Romania pentru nivel mediu de experienta, de aproximativ 14.000 RON.
Considerand toate cheltuielile administrative si logistice aferente sustinerii unei relatii de angajare, cu
asigurarea conditiilor si echipamentului de lucru, raportare si management financiar, echivalentul costului
orar la nivel mediu ajunge la circa 25 Euro. Dat fiind ca proiectul necesita personal tehnic cel putin de nivel
mediu si Tn mod sigur o parte de nivel expert, care este fie neangajabil ( avand conditii de munca si
perspective stabile Tn cadrul organizatiei in care deja este angajat) fie foarte scump n cazul angajarii, chiar
si o combinatie de personal angajat si contractat se apropie in medie de rata de contractare din mediul
privat enuntata mai sus si propusa pentru fundamentarea calculului.

Astfel, costurile cu resursa umana se constituie:

Analiza — 6 luni x 3 persoane x 200 RON x 168 ore

Implementare — 12 luni x 10 persoane x 200 Ron x 168

e Management —48 luni x 2 persoane x 200 RON x 168

Consultanta tehnica si non-tehnica non-permanenta — echivalent total 60 luni x 200 ron x 168

Cheltuieli cu infrastructura de stocare — 3 x 20.000 RON/luna x 24 luni ( pana la validarea efectiva
a proiectului pilot) + 3 x 10.000 RON/luna x 36 luni ( infrastructura folosita in perioada de
dezvoltare, pentru instantele de development, staging si validare —, productie”).

Costuri totale
e Infrastructura 1.800.000 RON
e  Costuri de personal 9.878.400 RON
e  Costuri logistice, de comunicare, cu materialele 1.000.000 RON

Total estimativ 12.678.400 RON

4.10. Parteneriate eligibile pentru dezvoltarea proiectului pilot

Urmatoarele institutii trebuie sa fie implicate cu prioritate:
e Autoritatea Electorald Permanenta (AEP).
Ministerul Afacerilor Interne (MAI).
Biroul Electoral Central (BEC).
Serviciul de Telecomunicatii Speciale (STS).
Autoritatea pentru Digitalizarea Romaniei (ADR).\

Avand in vedere specificul responsabilitatii acest institutii, dar si faptul ca acestea sunt deja
implicate Tn activitati de analiza si implementare relevante sau corelate cu proiectul pilot, aceste institutii
trebuie cuprinse de la inceput in cadrul partenerial de implementare a proiectului si trebuie sa aiba roluri
concret atribuite, care presupun desemnarea de personal si alocarea de timp de lucru pentru persoanele
alocate.
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Sistemele implementate sau in curs de implementare, care sunt in responsabilitatea acestor
institutii si care trebuie direct integrate cu sistemul pilot pentru vot electronic, sunt:

e Sistemul informatic de monitorizare a prezentei la vot si de prevenire a votului ilegal (SIMPV).

e Sistemul informatic de centralizare a datelor din procesele-verbale privind consemnarea
rezultatelor votarii (SICPV).

e Platforma Software Centralizata pentru Identificare Digitala (PSCID).
e Sistemul national de interoperabilitate, proiect aflat in implementarea ADR.

Alte parteneriate necesare vizeaza rolurile de comunicare, consultare si asistenta pentru
derularea pilotarii sistemului, prin identificarea si suportul acordat grupului de votanti initial precum si
colectarea parerii acestora privind performanta, securitatea si utilizabilitatea sistemului.

4.11. Surse potentiale de finantare pentru dezvoltarea proiectului pilot (variante si
analize comparative)

Posibile surse de finantare identificate:

A. Programe comunitare finantate din alocdrile Cadrului Financiar Multi- Anual (CFM)
2021-2027

n raport cu dimensiunea digitald, obiectivul declarat al CFM 2021-2027 este acela de a asigura conditiile
pentru transformarea digitala a economiei si societatii Tn ansamblul sau, in beneficiul tuturor cetatenilor
si companiilor. In mod specific, atingerea acestui obiectiv implica finantarea de programe si actiuni care
urmaresc: a) sa consolideze infrastructurile si capacitatile digitale, b) sa pregateasca si sa consolideze
pozitia UE ca lider fin dezvoltarea tehnologiilor emergente de noud generatie ("next generation
technologies”), inclusiv tehnologia de blockchain. Domeniile cheie de actiune pentru CFM 2021 - 2027
(consolidat de instrumentul temporar pentru redresare NextGeneration EU - NGEU) vizeaza: inteligenta
artificiala si alte tehnologii emergente (in principal tehnologiile de blockchain); asigurarea competentelor
digitale avansate specifice noilor tehnologii emergente; securitatea cibernetica, economia datelor si
economia platformelor; conectivitatea (hiperconectivitatea, conectivitatea 5G, noile tehnologii 6G etc.)
si asigurarea infrastructurii necesare de transfer de date si comunicatii; consolidarea capacitatilor de
inovare, cercetare si de colaborare in domeniul tehnologiilor digitale si societatii, inclusiv elaborarea de
standarde etc. Principalele programe comunitare avute n vedere ca surse potentiale pentru finantarea
proiectului pilot 3 sunt:

1. Horizon Europe Programme (programul Orizont Europa):

» Este un program de finantare UE cu un buget de 100 miliarde Euro, gestionat centralizat de catre
Comisia Europeana. Acest program are ca scop stimularea competitivitatii si cresterii economice
la nivelul Uniunii Europene.

> 1n cadrul acestui program, digitalizarea se constituie ca un cluster distinct - ,Dezvoltarea digital3,
industria si spatiul” - in cadrul pilonului 2 "Provocari globale si competitivitate”, bugetul alocat
acestui cluster fiind de aprox. 14% din bugetul intregului Program. Alocarea suplimentara NGEU
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este distribuitd, in mod egal (25%) intre 4 clustere ale Programului Orizont Europa: sanatate;
dimensiune digitald, industrie si spatiu; energie, clima si mediu; Consiliul European pentru
Inovare.

> In cadrul cluster-ului ”Dezvoltarea digitald, industria si spatiul” resursele programului vor fi
directionate catre domenii cheie de interventie, relevante pentru competitivitate si transformare
digitala: tehnologiile digitale esentiale, inclusiv tehnologiile cuantice si tehnologiile emergente
(cum este tehnologia blockchain); tehnica de calcul avansat si volumele mari de date (Big Data

» Programul va oferi, de asemenea, un sprijin considerabil cercetarii, dezvoltérii tehnologice,
prezentarii in scop demonstrativ, proiectelor-pilot, validarii conceptului, testarii si inovarii, inclusiv
implementarii Tnainte de comercializare, a tehnologiilor digitale inovatoare emergente, in special
prin: a) alocarea unui buget specific in cadrul pilonului ,Provocari globale si competitivitate
industriala europeand” pentru clusterul ,Dezvoltarea digitala, industria si spatiul” pentru
dezvoltarea de tehnologii generice relevante pentru transformarea digitald (tehnologii digitale
emergente care combina tehnologia digitala cu alte tehnologii; inteligenta artificiala si robotica,
internet de noua generatie wtc.); b) sprijinirea infrastructurilor de cercetare, inclusiv in domeniul
digital, Tn cadrul pilonului ,Excelentad stiintifica”; c) integrarea tehnologiei digitale in toate
domeniile care constituie provocari globale (sanatate, securitate, energie si mobilitate, clima etc.)
si d) sprijinirea inovarii in cadrul pilonului ,,O Europd inovatoare” (multe dintre acestea vor

combina tehnologiile digitale cu cele fizice).

Link program: https://ec.europa.eu/info/research-and-innovation/funding/funding-
opportunities/funding-programmes-and-open-calls/horizon-europe en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibilda dupd publicarea, de catre Comisia Europeand/Agentia Executiva responsabila, a
Programului de lucru pentru 2023-2024.

2. Digital Europe Programme (programul Europa Digitala):

» Este un program de finantare al UE cu un buget de 7600 milioane de euro care vine ca o
completare la finantarea disponibila prin alte programe UE (e.g. Horizon Europe Program,
Connecting Europe Facility for digital infrastructure, Recovery and Resilience Facility and the
Structural funds).

» Acest program isi propune sa accelereze redresarea economica si sd modeleze transformarea
digitald a societdtii si economiei europene, aducand beneficii tuturor, dar in special
intreprinderilor mici si mijlocii. Programul va stimula investitiile Tn cinci obiective specifice (OS)
interdependente:

e 0S1: Calculatoare de Tnalta performanta (aproximativ 2 227 milioane EUR)

e 0S2: Inteligenta artificiald, date si cloud (aproximativ 2 062 milioane EUR)

e (0S3: Securitate cibernetica si incredere (aproximativ 1 650 de milioane de euro)

o 0S4: Abilitati digitale avansate (aproximativ 577 milioane de euro)

e (0S5: Implementare, cea mai buna utilizare a capacitatii digitale si interoperabilitate
(aproximativ 1 072 de milioane de euro)

Primele patru obiective (OS1, OS2, 0S3, 0S4) se concentreaza pe construirea de capacitati in

domeniile tehnologice cheie de calcul de Tnaltd performanta, inteligenta artificiald, cloud si date
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si securitate cibernetica, precum si abilitatile digitale avansate necesare pentru implementarea
acestor tehnologii. Obiectivul al cincelea (0OS5) are ca scop implementarea si utilizarea acelor
capacitati digitale, promovarea pietei unice digitale si avansarea transformarii digitale intr-o gama
larga de domenii, cum ar fi modernizarea administratiilor publice, sanatatea, sistemul judiciar,
transport, mobilitatea, energia si mediul, educatia, cultura si mass-media.

> In corelare cu cele 5 obiective specifice, programul sustine proiecte de investitii in cinci domenii
cheie: a) calcul de inaltd performantd (supercomputing si capacitati avansate de procesare a
datelor) — programul finanteaza: actiuni pentru crearea, achizitia, dezvoltarea si exploatarea de
retele de super-calcul, crearea de retele care sa cuprinda capacitatile in materie de calcul de
performanta si de date de care dispun statele membre etc. - actiunile din acest areal tematic
urmaresc sprijinirea unui ecosistem complet al Uniunii care furnizeaza capacitatile in materie de
super-calcul si de date necesare pentru ca Europa sa concureze la nivel mondial; b) inteligentd
artificiald — programul asigura finantari pentru proiecte care dezvolta si consolideaza capacitatile
de baza din domeniul inteligentei artificiale, inclusiv baze de date si repertorii de algoritmi, si le
pune la dispozitia tuturor administratiilor publice si intreprinderilor si consolideaza si conecteaza
instalatiile de testare si de experimentare a inteligentei artificiale din statele membre; c)
securitate ciberneticd — programul sustine: consolidarea, construirea si achizitionarea de
capacitati esentiale, menite sa garanteze securitatea economiei digitale a Uniunii, a societatii si
democratiei prin consolidarea potentialului industrial si a competitivitatii Uniunii Tn domeniul
securitatii cibernetice, precum si prin imbundtdtirea capacitdtii sectoarelor public si privat in
scopul protejarii cetatenilor si a intreprinderilor Impotriva amenintdrilor informatice; d)
competente digitale avansate — sprijina: accesul facil la competente digitale avansate care vizeaza
tehnologii specifice si la oportunitati de formare in ceea ce priveste aceste competente, in special
in domeniul capacitatilor de supercalcul, al analizei volumelor mari de date, al inteligentei
artificiale, al_tehnologiilor registrelor distribuite (de exemplu tehnologia blockchain) si al
securitatii_cibernetice, oferind mijloacele necesare dobandirii si dezvoltarii respectivelor
competente; e) digitalizarea afacerilor si_ a administratiei si serviciilor publice — proiectele
finantate vizeaza: implementarea si utilizarea optima a capacitatilor digitale sau
interoperabilitatea Tn douad arii tematice prioritare: transformarea digitald a zonelor de interes
public (administratie publica, sanatate, sistemul judiciar, transport, energie, mediu, educatie,
actiuni suport pentru piata unica digitala, managementul identitatii) si transformarea digitald a
industriei (dezvoltarea retelei de centre europene de inovare digitald pentru a asigura accesul
tuturor intreprinderilor din Uniune, in special al IMM-urilor din orice regiune, la capacitatile
digitale).

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/digital-europe-programme_en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibila dupa publicarea, de catre Comisia Europeanad/Agentia Executiva responsabila, a
Programului de lucru pentru 2023-2024.

3. Connecting Europe Facility (Mecanismul pentru Interconectarea Europei):

> Este un program de finantare UE cu un buget total de 20700 milioane Euro, structurat pe 3
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componente: TRANSPORT, DIGITAL si ENERGIE

> Componenta DIGITALA are alocat un buget de 2060 milioane euro are ca obiectiv s3 contribuie la
dezvoltarea de proiecte de interes comun referitoare la implementarea unor retele de foarte
mare capacitate sigure si securizate, inclusiv sisteme 5G, si la accesul la acestea, precum si la
sporirea rezilientei si a capacitatii retelelor magistrale digitale de pe teritoriile Uniunii prin
corelarea lor cu teritoriile Tnvecinate, precum si la digitalizarea retelelor de transport si de energie.

> Resursele programului vor fi utilizate pentru a sustine proiecte/interventii in infrastructura de
conectivitate digitald (retele de foarte mare capacitate, sisteme 5G, conectivitate fara fir locala
de foarte Tnalta calitate si retele magistrale, precum si platforme digitale operationale etc. care sa
asigure digitalizarea industriei UE si modernizarea transporturilor, sectorului energetic, sanatatii
si a administratiei publice si pentru realizarea obiectivelor strategiei gigabitilor.

» Interventiile programului sunt complementare obiectivelor si interventiilor din Programul Europa
Digitald (capacitatile si infrastructurile digitale care fac obiectul Programului Europa Digitald

Acest program poate furniza resurse necesare pentru finantarea componentelor
hardware/infrastructurd/interconectarea cu alte infrastructuri/platforme etc. necesare pentru
realizarea obiectivelor proiectului pilot.

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/connecting-europe-facility en

Oportunitatea accesarii acestui program este luata in considerare, dar analiza completa si detaliata
este posibild dupa publicarea, de cdtre Comisia Europeana/Agentia Executiva responsabild, a
Programului de lucru pentru 2023-2024.

B. Programe in gestiune partajatd (PROGRAME OPERATIONALE) finantate din alocdrile
Cadrului Financiar Multi- Anual (CFM) 2021-2027

Digitalizarea si tranzitia digitala sunt abordate in cadrul a mai multor obiective de politica la nivelul
Programelor Operationale (PO) gestionate/care vor fi gestionate de ROMANIA in cadrul politicii de
coeziune 2021-207:

o OP 1. O Europd mai inteligentd (prin inovare, digitalizare, transformare economica si
sprijinirea intreprinderilor mici si mijlocii) in cadrul caruia digitalizarea pentru cetdteni,
companii si autoritdti constituie un obiectiv specific de sine statator

o OP 3. O Europd mai conectatd (cu retele strategice de transport si digitale) in cadrul caruia
imbundtdtirea conectivitdtii digitale prin infrastructuri de broadband constituie un obiectiv de
sine statator.

o OP 4. O Europd mai scoiald care sustine dezvoltarea de competentelor, in special a
competentelor digitale avansate si relevante pentru tehnologiile emergente (cum este
tehnologia blockchain).

n cadrul tuturor PO 2021-2027, in curs de elaborare/pregitire la data elaboririi prezentului
raport, este incurajata abordarea dimensiunii digitale ca un obiectiv/prioritate care trebuie
integrata in logica proiectelor care vor fi finantate in cadrul politici de coeziune.
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Sprijinul acordat din Fondul European pentru Dezvoltare Regionald (FEDR) in cadrul diverselor PO
contribuie la: extinderea utilizarii tehnologiilor digitale (inclusiv tehnologii emergente) in
economie si societate; digitalizarea unor sectoare cheie pentru realizarea obiectivelor de
competitivitate si neutralitate climatica la nivelul UE. Toate statele membre au obligatia
respectarii cerintelor de concentrate tematica a alocarilor din FEDR pt. realizarea OP 1 (care
include obiective si actiuni specifice in materie de digitalizare), diferentiat la nivelul statelor
membre, in functie de nivelul de dezvoltare calculat pe baza VNB/loc. (min. 25% pt. statele
membre cu VNB/loc < 75% din media UE). Actiunile FEDR in domeniul digitalizarii si transformarii
digitale sunt complementarea interventiilor din Programul Europa Digitald.

Sprijinul acordat din Fondul Social European + (FSE+) in cadrul diverselor PO contribuie la
imbunatatirea competentelor digitale si vine in completarea sprijinului acordat in cadrul
programului Europa digitald in ceea ce priveste furnizarea de competente digitale avansate in
domeniul unor tehnologii specifice (blockchain, inteligenta artificiald, super calcul, securitate
ciberneticd etc.).

La data elaborarii prezentului Raport, PO ale Romaniei pentru perioada 2021-2027 erau in curs de
elaborare/pregatire, versiunile oficiale fiind disponibile, ca versiuni de lucru, pe pagina web a Ministerului
Investitiilor si Proiectelor Europene (www.mfe.gov.ro). in urma analizei acestor versiuni de lucru, pe baza
continutului disponibil, au fost identificare a potentiale surse de finantare pentru proiectul pilot,
urmatoarele Programe Operationale (fara ca enumerarea acestor surse sa aiba caracter exhaustiv si sub
rezerva mentinerii, in versiunea finala aprobata de Guvern si de Comisia Europeanad, a prioritatilor/axelor
prioritare mentionate mai jos, asa cum sunt definite in versiunea disponibild la momentul elaborarii
Raportului):

1. Programul Operational Crestere Inteligenta, Digitalizare si Instrumente Financiare
(POCIDIF ) 2021-2027:

» Este finantat din FEDR

> Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologia blockchain, big
data si inteligenta artificiala pentru e-guvernare in cadrul prioritatii P 2 Digitalizare in
administratia publica centrala, educatie, culturd si mediu de afaceri, urmand a fi alocate resurse
pentru dezvoltarea unor proiecte non-sectoriale care sd sprijine la nivel orizontal dezvoltarea e-
guverndrii (proiecte de big data, inteligenta artificiala, blockchain, high performance computing,
guantum computing).

» Sunt sustinute interventiile in domeniul securitdtii cibernetice pentru a asigura consolidarea
capacitatii de protejate impotriva atacurilor cibernetice, in complementaritate cu interventia de
securitate cibernetica la nivel de sisteme informatice dezvoltate pentru serviciile de e-guvernare

> Sunt sustinute interventiile in domeniul e-guvernare si digitalizarea in beneficiul cetdtenilor,
fiind avute in vedere interventii/finantarea de proiecte pentru sustinerea procesului
guvernamental de luare a deciziilor prin sisteme si solutii complexe (care implicd tehnologiile
blockchain si alte tehnologii emergente) si asigurarea securitatii cibernetice a sistemelor
informatice de e-guvernare.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/
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Programul Operational Educatie si Ocupare (POEO) 2021-2027:

Este finantat din FSE+

Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente n cadrul prioritatii P9. Consolidarea participdrii populatiei in procesul de invdtare pe
tot parcursul vietii_pentru facilitarea tranzitiilor si_a_mobilitdtii care sustine si poriecte de
dezvoltare/dobandire de competente digitale.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

C. Finantdri disponibile in cadrul Mecanismului de Redresare si Rezilientd (componentd a

instrumentului temporar de redresare NextGeneration EU)

2.

>

>
>
>

PLANUL NATIONAL DE REDRESARE S| REZILIENTA:

Este finantat din Mecanismul de Redresare si Rezilienta si are alocat un buget de 29,2 miliare
Euro.

A fost aprobat de Consiliul UE in octombrie 2021

Este structurat pe 6 piloni ale caror interventii sunt detaliate pe 15 componente.

Componenta 7. Transformarea digitald, cu o alocare de 6.4% din totalul bugetului PNRR,
abordeaza provocarile in materie de digitalizare legate de administratia publica, cum ar fi
fragmentarea, interoperabilitatea ca obstacol major in dezvoltarea serviciilor digitale axate pe
utilizatorul final, barierele birocratice, competentele digitale de baza si avansate reduse,
expunerea la riscuri cibernetice. Obiectivul componentei este de a aborda toate aceste provocari
si de a realiza o infrastructura digitala coerenta si integratda in beneficiul cetatenilor si al
intreprinderilor, furnizand, in acelasi timp, instrumentele necesare (cum ar fi conectivitatea,
dezvoltarea competentelor sau securitatea cibernetica) pentru tranzitia catre o economie si o
societate digitalizate.

in cadrul componentei 7. Transformarea digitald vor fi finantate reforme si 18 proiecte de
investitii, care vizeaza in principal urmatoarele domenii: servicii publice digitale, securitate
ciberneticd, competente digitale. In acest sens, pot fi identificate o serie de proiecte de investitii
care pot fi avute in vedere pentru finantarea proiectului pilot si utilizarea tehnologilor blockchain,
dintre care amintim: | | 8. Carte de identitate electronica si semnatura digitala calificata; | 18.
Transformarea digitala si adoptarea tehnologiei de automatizare a proceselor de lucru in
administratia publica.

Link program: https://mfe.gov.ro/pnrr/

4.12. Criterii de evaluare a aplicatiilor pentru dezvoltarea proiectului pilot

Complexitatea si impactul proiectului necesita selectarea unui implementator care sa poata

dovedi expertiza tehnica necesara, experienta coordonarii si implementarii sistemelor complexe,
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capacitate tehnica adecvata sau capacitate directa de contractare si evaluare de resurse umane
competente. Datorita cerintelor complexe si diverse privind rolurile si profilul personalului implicat, este
oportuna abordarea bazata pe constituirea unui consortiu cu participare largita, stabilit la nivel national
printr-un proces de analiza si evaluare directa.

4.13. Consultari necesare n etapa de dezvoltare a proiectului pilot

Urmatoarele institutii trebuie sa fie implicate Tn mod direct, de la inceput, din momentul demararii
pregatirii proiectului:
e Autoritatea Electorala Permanenta (AEP).
o  Ministerul Afacerilor Interne (MAI).
e Biroul Electoral Central (BEC).
e Serviciul de Telecomunicatii Speciale (STS).
e Autoritatea pentru Digitalizarea Romaniei (ADR).

Aceste institutii nu trebuie doar consultate, ci incadrate intr-un cadru ( de tip grup de lucru inter-
institutional) pentru pregatirea si monitorizarea proiectului.
Dupa etapa de analiza, rezultatul acesteia, incluzand componenta functionala precum si
componenta tehnica, este optim sa treaca prin doua faze de consultare:
e Prima faza de consultare se adreseaza celorlalte institutii publice centrale
e A doua faza de analizd se adreseaza mediului privat ( pentru a evalua capacitatea si
disponibilitatea resurselor tehnice in piata precum si validarea unor ipoteze tehnice) si mediului
non-guvernamental pentru analiza privind educarea si atragerea votantilor precum si stabilirea si
urmarirea indicatorilor de succes non-tehnici.

4.14. Fundamentarea strategiei de implementare a proiectului pilot

4.14.1. Impactul social si economic

O participare mai mare la vot datorita implementarii cu succes a unui sistem de vot electronic de
la distanta bazat pe tehnologia blockchain ar crea efecte pozitive pe termen lung si ar creste interesul
cetatenilor in viata publica si in teme si initiative civice si ar creste coeziunea sociala.

Un sistem de vot electronic bazat pe blockchain care functioneaza conform standardelor impuse
de contextul national si international ar pozitiona Romania ca lider in domeniile guvernarii digitale,
inovatiei si tehnologiei, iar tara ar putea reprezenta un exemplu si pentru alte state care sunt interesate
de implementarea unui sistem de vot electronic.

Beneficiile votului electronic sunt semnificative, cele mai importante elemente de impact fiind:
e Cresterea nivelului de confort si satisfactie a cetateanului alegdtor. Se poate vota usor si rapid,

fara efortul de deplasare pana la o sectie de votare.
e Cresterea prezentei la vot, prin cresterea accesibilitatii procesului de votare. Se poate vota din
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strainatate fara a te deplasa, sau din concediu, sau din locuri unde nu se poate ajunge fizic la o
sectie de votare.

e Economie directa, in bani si alte resurse. Statisticile economice ale impactului introducerii votului
online in Estonia arata scaderea radicala a costurilor de operare si organizare a procesului de vot,
de aproape 10 ori. De exemplu la alegerile in 2017 s-au economisit statistic 11.000 de zile
lucratoare din partea personalului implicat. Considerand ca populatia totala a Estoniei este de
doar 1.3 milioane locuitori, impactul in valoare absoluta in Romania va fi mult mai mare.

o nregistrarea exact3 a alegdtorilor si a exercitdrii dreptului lor de vot, fird posibilititi de fraud3

e Timp drastic redus pentru numararea votului. Practic validarea este imediata.

e Transmiterea si inregistrarea rezultatelor se face imediat si automat.

4.14.2. Indicatori de impact

Indicatorii de impact pentru implementarea unui sistem de vot electronic bazat pe blockchain sunt:
e Economii semnificative de cost si timp de lucru ( reducere pana la de circa 10 ori a costurilor, dupa
experienta Estoniei).
e Eliminarea riscului de frauda sau greseala. Trasabilitate completa a actiunii de exprimare a votului.
e Cresterea prezentei la vot.
e Scaderea semnificativa a timpului de procesare, numarare, verificare si comunicare a rezultatelor.

4.14.3. Consultari necesare in etapa de implementare a proiectului pilot

Institutiile cu responsabilitate directa in pregatirea, derularea si supravegherea procesului de vot,
precum siin asigurarea integrarii cu alte sisteme nationale esentiale ( cum ar fi registre nationale de baza)
trebuie sa fie direct implicate in derularea proiectului.

Acestea sunt

. Autoritatea Electorala Permanenta (AEP).

o Ministerul Afacerilor Interne (MAI).

o Biroul Electoral Central (BEC).

o Serviciul de Telecomunicatii Speciale (STS).

o Autoritatea pentru Digitalizarea Romaniei (ADR).

Consultarea pe parcursul deruldrii implementarii proiectului trebuie realizata in special cu
reprezentantii organizatiilor civice, ca mediator de mesaj intre consortiul de implementare si publicul care
include viitorii utilizatori ai platformei.

4.14.4. Implicatii legislative pentru implementarea proiectului pilot

Legile care reglementeaza modul de organizare a scrutinurilor, modul de exercitare a votului si
procesele de supraveghere, verificare, numarare, validare a buletinelor de vot, trebuie revizuite, in sensul
completarii, in prima faza, a cadrului legislativ cu reglementari specifice deruldrii votului printr-un sistem
electronic, iar ulterior dupa validarea si extinderea pe scara larga a votului electronic, eventual ca forma
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standard, preferatd sau unica de exercitare a votului, cadrul legislativ trebuie reorganizat iar
reglementarile trebuie reformulate pentru a reflecta noua forma de realizare a votului.

Tn principal trebuie avute in vedere:

e Legeanr.91/2020, Legea nr. 202/2020, Legea nr. 208/2015, Legea nr. 288/2015 privind votul prin
corespondenta, Hotdrarea Guvernului nr. 673/2019 privind votul prin corespondenta, care
reglementeaza procesul de vot.

o Alte legi si hotarari ale Autoritatii Electorale Permanente vor deveni depasite. Aici sunt incluse
toate reglementarile privind organizarea fizica a procesului de vot si votul in persoana, de la
elementele privind stampilele, timbrele autocolante, formatul buletinelor de vot, sau aspecte
procedurale precum validarea comisiei din fiecare sectie si a observatorilor, monitorizarea video
a sectiilor, etc.

Totusi, este nevoie de o analizd atenta pentru a se decide daca pe termen lung aceste
reglementari trebuie abrogate, inlocuite, sau doar pastrate ca o varianta alternativa utilizabila in diverse
situatii, Tn care sistemul electronic nu poate fi folosit sau nu e oportun sa fie folosit.

Este important de avut in vedere faptul ca informatia privind exercitarea dreptului de vot, precum
si modul efectiv in care a fost exercitat ( ce anume a votat cetdteanul) este informatie cu caracter personal,
care trebuie protejata. Valoarea efectiva a votului exprimat nu ar trebui sa fie niciodata sub nici o forma
direct recorelabila cu identitatea persoanei care a votat, nici chiar de catre orice institutie a statului. Acest
aspect trebuie de asemenea in mod explicit enuntat in cadrul de reglementare.

4.14.5. Implicatii institutionale pentru implementarea proiectului pilot

Conlucrarea dintre institutiile care au responsabilitati in domeniul procesului de vot este esentiala
pentru realizarea, pilotarea si extinderea proiectului. De calitatea acestei cooperdri, precum si de
consecventa acesteia, depinde succesul proiectului, chiar in mai mare masura decat de aspectul tehnic.

Initierea proiectului trebuie realizatda concomitent cu constituirea unui grup de lucru inter
institutional format cel putin din reprezentantii urmatoarelor institutii Autoritatea Electorala Permanenta
(AEP), Ministerul Afacerilor Interne (MAI), Biroul Electoral Central (BEC), Serviciul de Telecomunicatii
Speciale (STS), Autoritatea pentru Digitalizarea Romaniei (ADR).

Dat fiind ca AEP si BEC coordoneaza si executa activitati specifice tuturor fazelor procesului de
vot, de la pregatire, executie, raportare, toate activitatile trebuie sa fie revizuite, pentru a fi recalibrate cu
procesul de vot derulat in format electronic. in contextul pilotarii proiectului, va trebui asiguratd in
continuare capacitatea de executie a activitatilor in mod clasic, ca si pana acum, dar trebuie avuta in
vedere transformarea acestor activitati, eventual reanalizarea si recalibrarea rolurilor si responsabilitatilor
personalului implicat, precum si eventuale actiuni de educatie ( training) pentru adaptarea anumitor
activitati Tn noul context creat de votul electronic.

Aceste implicatii privind reorganizarea activitatii si recalibrarea personalului sunt naturale pentru
un proces de transformare digitald, iar implementarea platformei de vot electronic implica o astfel de
transformare. in descrierea proiectului de implementare nu am cuprins resurse umane si financiare
necesare acestor adaptari din cadrul institutiilor dar ele trebuie avute in vedere.
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4.14.6. Alte implicatii asociate implementarii proiectului pilot

Alaturi de implicatiile discutate in sectiunile anterioare este important de subliniat efectul de
imagine, de pozitionare, de care Romania va beneficia in urma unei implementari cu succes, alaturandu-
se unei elite restranse de tari care au adoptat votul electronic pe scara larga, si a unei si mai restranse
grupe de tari care au folosit tehnologia blockchain ca suport pentru procesele electorale.

De asemenea un important efect va fi reprezentat de realizarea unui precedent de succes, care va proba
si va deveni sursa de inspiratie pentru implementari subsecvente ale tehnologiei blockchain in cadrul altor
proiecte importante din cadrul sectorului public.

4.14.7. Fundamentarea perioadei necesare implementarii proiectului pilot

Calendarul estimativ de 4 ani, sau 48 de luni efective, pentru pregatirea si implementarea
sistemului pilot, este stabilit avand in vedere complexitatea activitatilor de organizare si implementare in
contextul necesitatii unei stranse colaborari interinstitutionale, a unor procese complexe de evaluare a
echipei de implementare mai ales avand in vedere raritatea in piata nationala a competentelor tehnice
specifice, precum si necesitatea analizei si adaptarii activitatilor specifice din cadrul institutiilor in vederea
testarii sistemului printr-un scrutin pilot.

Abrevieri si acronime

BiTA Blockchain In Transport Alliance

BPaaS  Blockchain Platform as a Service

DARPA Defense Advanced Research Projects Agency
DCC Digital Collector Coin

DEEP Dispositif d’enregistrement électronique partagé
DLT Distributed Ledger Technology

ECU Electronic Control Unit

ESSIF European Self-Sovereign Identity Framework
EVM Ethereum Virtual Machine

FAA Federal Aviation Administration

GDPR General Data Protection Regulation

GPS Global Positioning System

HIV Human immunodeficiency virus

HORECA Hoteluri, Restaurante, Catering

HPV Human papillomavirus

ICO Initial Coin Offering

ISO International Organization for Standardization
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KYC
LBCOIN
MERS
MOBI
NISG
OMS
ONU
PACTE
PoA
PoD
PoS
PoW
QR
SARS
SSI
VID
Wi-Fi
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Cunoaste-ti clientul (Know Your Customer)
Lietuvos bankas coin

Middle East Respiratory Syndrome
Mobility Open Blockchain Initiative
National Institute for Smart Government
Organizatia Mondiala a Sanatatii
Organizatia Natiunilor Unite

Plan d'action pour la croissance et la transformation des entreprises
Proof of Authority

Proof of Delivery

Proof of Stake

Proof of Work

Quick Response

Severe Acute Respiratory Syndrome
Self-Sovereign ldentity

Vehicle Identity Standard

Wireless Fidelity
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Programul de finantare care sa fie inclus in
cadrul strategic national pentru sustinerea
proiectului

Denumire program: TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN

Prezentarea generala, cu includerea obiectivului urmarit si valoarea maxima de finantare
a unui proiect in domeniul blockchain

A. Elemente de context.

Tehnologiile blockchain (BC) constituie o componenta esentiala pentru construirea unei societati
digitale, respectiv a unei administratii publice eficiente si a unor servicii publice digitale centrate pe
cetateni, durabile, transparente si incluzive, iar investitiile in aceste tehnologii de frontiera sunt cruciale
pentru atingerea acestor obiective. Totodata, tehnologia blockchain poate fi utilizata pentru a imbunatati
guvernarea' / eficienta administratiei guvernamentale, schimbul de date publice, trasabilitatea deciziilor
si serviciilor si furnizarea de servicii publice, precum si pentru a automatiza radical multe procese
guvernamentale Tn domenii diverse precum identitatea (ID-uri electronice si votul electronic) etc.

Implementarea modelului digital european include? o serie de actiuni cheie pentru adoptarea
blockchain pe scara larga, interoperabilitatea si securitatea utilizarii acestuia.

Strategia pentru Blockchain propusa de Comisia Europeanad in 2021 abordeaza principalele provocari
identificate Tn legatura cu utilizarea blockchain:

a) reconcilierea regulamentului general privind protectia datelor din Europa (GDPR) cu dezvoltarea si
utilizarea blockchain pe scard largd (regulamentul GDPR a fost conceput si adoptat inainte ca tehnologia
blockchain sa fie cunoscuta pe scara larga, fiind construita cu o presupunere implicita ca o baza de date
este un mecanism centralizat de colectare, stocare si prelucrare a datelor, ceea ce face ca o mare parte
din prevederile GDPR sa fie contrare abordarii descentralizate a tehnologiilor blockchain;

b) securitatea (tehnologia blockchain se bazeaza pe criptografie sofisticata pentru a cripta datele si
pentru a mentine integritatea registrului, iar aparitia calculului cuantic poate face ca algoritmii de criptare
care stau la baza multora dintre aplicatiile blockchain sa fie vulnerabili la un eventual atac cibernetic si

c) standardizarea si interoperabilitatea (necesitatea adoptarii unor standarde tehnice comune, acest

! European Union Blockchain Observatory and Forum, Blockchain Innovation in Europe, Thematic Report,
27.07.2018
2 Comisia Europeand, Shaping Europe’s digital future, februarie 2020
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demers fiind un pas important pentru orice tehnologie emergenta, deoarece standardele faciliteaza
comunicarea, interactiunea, inovarea, conformitatea si interoperabilitatea).

Printre domeniile cheie, Strategia Europeand pentru Blockchain identifica, cu prioritate, ca fiind
necesare actiuni pentru construirea si consolidarea infrastructurii publice europene de servicii

blockchain, in scopul comun de a construi o infrastructura de servicii Blockchain care este capabila sa
furnizeze servicii publice digitale peste granite intr-un mediu de incredere, fiind identificate, intr-o prima
faza urmatoarele domenii pentru utilizarea BC: managementul identitatii, diplome profesionale.

Cu privire la utilizarea tehnologiei blockchain in domeniul serviciilor publice din Romania,
digitalizarea serviciilor publice ramane insuficient dezvoltata, dupa cum reiese rapoartele Comisiei
Europene.

Raportul DESI 2021 pozitioneaza Romania pe ultimul loc in Uniunea Europeana in ceea ce priveste
indicele de dezvoltare a economiei si societatii informationale.

in mod similar, in ceea ce priveste scorul obtinut pentru componenta de servicii publice digitale,
Romania se claseaza pe ultimul loc in ceea ce priveste indicatorii-cheie care vizeaza serviciile publice

digitale pentru cetateni si fintreprinderi, utilizatorii de servicii de e-guvernare si formularele

precompletate.

Nivelul insuficient de digitalizare a administratiei si serviciilor publice mentine un nivel ridicat al
birocratiei in Romania care genereaza costuri administrative ridicate pentru companii, pentru cetateni si
termene foarte lungi de rezolvare a solicitarilor, care la randul lor genereaza intarzieri in activitatile
curente si costuri suplimentare cu o valoare addugata mica. Lipsa unor infrastructuri de interconectare a
bazelor de date ale diverselor institutii publice, lipsa schimbului de date prin intermediul unor sisteme
informatice eficiente si cu un nivel de securitate ridicat la scara larga si lipsa certitudinii asupra veridicitatii
datelor stau la baza problemei.

Un alt aspect negativ il reprezintd absenta unei abordari coerente a proceselor de digitalizare a
administratiei si serviciilor publice, respectiv fragmentarea si ”insularizarea” proceselor si solutiilor de
digitalizare, precum si utilizarea limitata a tehnologiilor emergente pentru eficientizarea actului de
guvernare si a serviciilor publice.

Initiativele de modernizare a administratiei publice din Romania au fost abordate la nivelul fiecarei
institutii publice in parte, ceea ce a dus la o evolutie nesatisfacatoare a serviciilor publice electronice, o
fmbunatatire a cooperdrii interinstitutionale putand fi observata doar in contextul pandemiei de Covid-
19, cand digitalizarea a devenit o necesitate pentru functionarea societatii si economiei.

Reticenta sectorului public de a coopera cu mediul privat (de afaceri) si absenta unei strategii

nationale coerent implementate in directia dezvoltarii sectorului IT au dus, de asemenea, /g incetinirea

dezvoltdrii serviciilor publice electronice, a inovdrii in domeniu si a adoptarii de noi tehnologii.

in ceea ce priveste managementul identitdtii, preocupérile privind protectia datelor cu caracter
personal (in contextul Regulamentului GDPR) sunt evidente in contextul actual, unde tehnologia permite
realizarea de documente oficiale prin intermediul Internetului. Gestionarea acestor date implica un proces
complex, neexistand o centralizare a datelor intre institutiile publice ale statului si generand vulnerabilitati
la nivelul securitatii acestora. In ultimii ani, gestionarea identitatii a fost supusa unor perturbdri din cauza
incidentelor recurente de incalcare a securitatii datelor care au dus la pierderi de informatii personale si

4
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la furtul de identitate.

Tn acest context, aparitia tehnologiei Blockchain a deschis calea pentru dezvoltarea identit&tii auto-
suverane introducdnd o noua clasa de sisteme reziliente de gestionare a identitatii controlate de
utilizatori, care sunt activate de tehnologia registrelor distribuite (DLT).

Un alt caz foarte relevant de utilizare cu succes a tehnologiei blockchain il constituie transferul de
proprietate.

Problematica transferului de proprietate, in particular a celei imobiliare, asupra terenurilor si
cladirilor, comporta o serie de aspecte, cum ar fi:

a) complexitatea ridicata a proceselor legale care corespund cu aceste tranzactii, precum si
metoda traditionala (dependentd de activitatea manuald a unor functionari) prin care acestea se
realizeaza, conduc la dificultati si intarzieri semnificative in ceea ce priveste verificarile si inregistrarea
datelor, precum si la rate ridicate de erori in actele de proprietate/transfer de proprietate;

b) procesul este expus faptelor de coruptie;

c) sistemul actual prezinta o serie de deficiente care permit o incidenta ridicata a posibilitatilor de
fraudare a procesului;

d) pastrarea actelor de proprietate, de multe ori sub forma fizica, creste riscul de deteriorare sau
pierdere a informatiilor vitale pentru realizarea unor transferuri in conditii de siguranta.

Un exemplu al utilizarii eficiente a tehnologiei blockchain in societate 1l constituie procesul
electoral. Astfel, prezenta la vot in cadrul alegerilor nationale din Romania ramane, cu mici exceptii, foarte
mica, mai ales Tn randul persoanelor tinere, cu varste intre 18 si 34 de ani.

Conform datelor Biroului Electoral CentralP, |a ultimele cinci rAnduri de alegeri (parlamentare 2016,
europarlamentare 2019, prezidentiale 2019, locale 2020 si parlamentare 2020), media de prezenta a
tinerilor a fost de doar 35,61%, varful fiind reprezentat de alegerile europarlamentare din 2019, cand au
votat 43,21% din tinerii de pe listele electorale permanente.

Se pot identifica motive multiple* pentru care multi tineri din Roméania nu participa la procesul
electoral, incluzand lipsa generalda de interes sau incredere in sistemul politic sau necunoasterea
conditiilor necesare pentru exercitarea dreptului de vot. in multe cazuri, insd, apar si probleme logistice,
cauzate de faptul ca persoanele care se muta in alt oras nu pot obtine intotdeauna in timp util o viza de
flotant sau un act de identitate care sa le permita sa voteze in judetul sau orasul respectiv, lucru care fi
elimind automat pe acestia din procesul de vot, putini fiind dispusi sa calatoreasca pana in localitatea de
domiciliu doar pentru a vota. Mai mult, un numar semnificativ de cetateni romani locuiesc in strainatate,
avand in continuare dreptul de a vota in alegerile nationale, Tnsa multi dintre ei, chiar daca isi doresc sa
participe la procesul electoral, intampina dificultati in a-si exprima votul din cauza limitelor logistice

3 https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-
mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/
4 https://republica.ro/tinerii-de-18-24-de-ani-o-dezamagire-in-2016-dar-o-speranta-in-2020



https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/
https://www.edupedu.ro/analiza-doar-25-dintre-tinerii-de-pe-listele-electorale-au-votat-la-parlamentare-cea-mai-scazuta-prezenta-de-la-alegerile-din-ultimii-4-ani/
https://republica.ro/tinerii-de-18-24-de-ani-o-dezamagire-in-2016-dar-o-speranta-in-2020

* X % (v/ ﬁ

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

*
* *
*

* 4 *

UNIUNEA EUROPEANA

precum si a distantei mari fata de cea mai apropiata sectie de vot din statul in care fie locuiesc permanent,
fie lucreaza sau studiaza in perioada respectiva.

n acest context, introducerea unui sistem de vot electronic bazat pe tehnologie blockchain ar
putea avea un efect semnificativ asupra prezentei la vot, mai ales in randul tinerilor, dar si in randul altor
grupe de varsta, inlaturand problemele de ordin logistic.

Tehnologiile blockchain se bazeaza pe descentralizare si implica inlocuirea platformelor,
produselor si serviciilor centralizate, cu cele descentralizate (ceea Th multe cazuri implica Tnlocuirea
intermediarilor cu o alternativa peer-to-peer in care oamenii interactioneaza direct intre ei).

Astfel, blockchain-ul poate fi folosit pentru a transforma si consolida procesele democratice in
interiorul statelor membre®, printre altele prin utilizarea tehnologiilor blockchain pentru dezvoltarea
unor sisteme de vot fiabile, rezistente la acte de coruptie, transparente si in operabile in timp real,
mentindnd in acelasi timp anonimatul alegdtorilor.

Utilizarea blockchain ,ajutd la regdndirea procesului democratic: un presedinte este ales in
prezent pentru 5, 6, 7 de ani, dar acum am putea lua decizii publice mai orizontale in loc sd delegdm
intotdeauna puterea noastrd de decizie unui reprezentant. Blockchain ar putea duce la o generalizare a
unui proces de vot electronic. Votul electronic omniprezent, in timp real, ar putea facilita, de asemenea,
democratia directd, in care toti cetdtenii voteazd In mod constant cu privire la toate problemele
importante. (...) Rdméne de vdzut in ce mdsurd publicul larg va accepta votul electronic”®.

Solutiile bazate pe tehnologia Blockchain pot asigura imutabilitatea datelor si securitatea in
cadrul proceselor electorale de tip vot electronic prin:

a) gestionarea mai buna a datelor ce tin de identitatea unei persoane prin reteaua descentralizata;

b) securitatea datelor prin modul de stocare a acestora in reteaua Blockchain;

c) furnizarea unor solutii eficiente de digitalizare a datelor cu caracter personal la nivelul serviciilor
publice si de eficientizare a verificarii conformitatii si validitatii acestora;

d) asigurarea interoperabilitatii semantice si sintactice a sistemelor nationale intre ele, precum si
interoperabilitatea acestora cu sistemele informationale din Uniunea Europeana si nu numai.

Astfel, utilizarea tehnologiilor blockchain pentru a asigura imutabilitatea datelor si securitatea
informatiilor la nivel guvernamental permite dezvoltarea de solutii complexe pentru e-guvernare

eficientd si consolidarea proceselor democratice cum este votul electronic.

Tehnologia Blockchain vine in ajutorul institutiilor guvernamentale/administratiei publice

5 European Union Blockchain Observatory and Forum, Blockchain Innvoation in Europe, Thematic Report,
27.07.2018
5 European Union Blockchain Observatory and Forum, Blockchain Innvoation in Europe, Thematic Report,
27.07.2018
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centrale cu solutii pentru problemele de identitate a persoanelor si gestionarea si protectia datelor
acestora prin caracteristicile pe care le ofera. La aceste caracteristici putem sa enumeram descentralizarea
sistemului, evitandu-se astfel existenta unui singur punct central care detine toate informatiile si care in
cazuri extreme poate impacta toate ramurile societatii, securitatea pe care poate sa o ofere pentru
multiple tipuri de date, trasabilitatea informatiilor, imutabilitatea si securitatea acestora.

Solutiile bazate pe tehnologia Blockchain pot asigura imutabilitatea datelor si securitatea lor

prin:

a) gestionarea mai buna a datelor ce tin de identitatea unei persoane prin reteaua descentralizata;

b) Tmbunatatirea increderii interne si internationale in documentele ce contin informatii cu
caracter personal in sectorul public;

c) securitatea datelor prin modul de stocare a acestora in reteaua Blockchain;

d) furnizarea unor solutii eficiente de digitalizare a datelor cu caracter personal la nivelul serviciilor
publice si de eficientizare a verificarii conformitatii si validitatii acestora;

e) asigurarea interoperabilitatii semantice si sintactice a sistemelor nationale intre ele, precum si
interoperabilitatea acestora cu sistemele informationale din Uniunea Europeana si nu numai.

Utilizarea tehnologiilor blockchain permite implementarea de solutii complexe pentru e-guvernare

eficientd si servicii publice digitale

B. Obiectivele programului de finantare a proiectelor din domeniul tehnologiilor de tip blockchain.

Obiectivul general al programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN vizeaz3
accelerarea adoptarii tehnologiei blockchain in Romania in vederea furnizarii de servicii publice digitale

interoperabile centrate pe nevoile utilizatorilor intr-un spatiu digital incluziv si demn de incredere.

Implementarea programului de finantare contribuie la dezvoltarea de servicii publice Tn mediul
online accesibile tuturor, intr-un mediu digital de cea mai buna calitate care va asigura servicii si
instrumente usor de utilizat, eficiente si personalizate, cu standarde ridicate de securitate si de
confidentialitate contribuind la promovarea unei administratii publice de tip Guvernul ca platformad
(Government as a Platform) in procesul de creare si furnziare de servicii publice digitale.

Prin sustinerea adoptarii tehnologiei blockchain, programul contribuie la realizarea obiectivelor
de buna guvernare si de eficientizarea administratiei si serviciilor publice digitale.

Scopul programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN este acela de asigura
cadrul institutional si solutii bazate pe tehnologii de ultima generatie (cum este tehnologia blockchain)

pentru a Tmbunatati schimbul de date publice, trasabilitatea deciziilor si serviciilor, transparenta
cheltuielilor guvernamentale si furnizarea de servicii publice, precum si pentru a automatiza radical multe
procese guvernamentale in domenii diverse. Putem exemplifica utilizarea cu succes a tehnologiei
blockchain in sprijinirea unui act guvernamental digitalizat Tn arii precum identitatea si managementul
identitatii (ID electronic), verificarea si legalizarea documentelor oficiale, cum ar fi cele legate de
scolaritate /titluri academice (de exemplu, dovezi transfrontaliere cd o anumita persoana a obtinut un
anumit grad academic sau un anumit document semnat) sau de tranzactionare de proprietate in conditii

7
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de imutabilitate, protectie a datelor personale si securitate a informatiilor, votul electronic si altele.

Totodatd, prin actiunile avute in vedere, programul TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN:

- sustine promovarea unei abordari unitare si coerente de adoptare a tehnologiilor si solutiilor
blockchain la nivel guvernamental;

- sustine dezvoltarea unui ecosistem public de blockchain, inclusiv a unui sistem de
reglementari/standarde specifice, cu efecte pozitive in ceea ce priveste realizarea obiectivelor
transformare digitala la nivel guvernamental/al serviciilor publice;

- furnizeaza solutii generice bazate pe blockchain de asigurare a imutabilitatii datelor si
securitatii informatiilor care pot fi aplicate si adaptate pentru diverse domenii si servicii
publice.

Atingerea obiectivului general este conditionata de adoptarea prealabila de masuri de consolidare
a cadrului de guvernanta colaborativ pentru blockchain care sa implice participarea tuturor actorilor
relevanti, pentru promovarea si implementarea unei viziuni coerente, cuprinzatoare in domeniul
blockchain Tn Romania.

fn acest sens este necesard promovarea unei initiative legislative pentru crearea i
operationalizarea Forumului National Consultativ pentru Blockchain (FNCB), ca structura colaborativg,
bazata pe valentele parteneriatului multi-actor, care reuneste stakeholderi din domeniul blockchain si
care actioneaza ca organism consultativ pe langa Autoritatea pentru Digitalizarea Romaniei (ADR).

Descrierea atributiilor si arhitecturii organizatorice a FNCB este prezentata in documentul A3.5.4.
“Structura si cadrul operational pentru dezvoltarea retelei nationale de clustere/hub-uri in domeniul
blockchain”.

Modul de finantare a FNCB si a structurilor sale permanente poate fi asigurat din bugetul ADR sau
din alte surse, acest aspect urmand a fi reglementat in actul normativ de constituire a FNCB si in
documentele statutare.

Pentru atingerea obiectivului general, actiunile avute Tn vedere sunt structurate pe trei componente:
> Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:
Obiective specifice (0S):

OS 1 Dezvoltarea de solutii generice complexe bazate pe tehnologia Blockchain pentru asigurarea
imutabilitatii datelor si securitatii informatiilor la nivel guvernamental;

OS 2. Dezvoltarea de standarde, transpunerea de standarde, dezvoltarea de regulamente,
instructiuni, ghiduri pentru utilizarea tehnologiilor blockchain pentru asigurarea imutabilitatii datelor,
securitatii informatiilor in sectorul public si interoperabilitatea sistemelor.

0S 3. Consolidarea infrastructurii hardware pentru blockchain la nivel guvernamental
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» Componenta 2. Pilotarea solutiilor de blockchain in contextul serviciilor publice:

OS 4. Adoptarea solutiilor bazate pe blockchain in domenii pilot (titlurile si diplomele academice,

evidenta persoanelor, evidenta operatorilor economici, evidenta strazilor si extinderea implementarii

solutiilor bazate pe blockchain in alte domenii, cum ar fi sandtatea, gestiunea executiei bugetare si
achizitiile publice, facturarea electronica etc.

» Componenta 3. Pilotarea unor proiecte cu impact semnificativ — ex.: votul electronic si gestiunea

drepturilor de proprietate

0S5. Adoptarea solutiilor bazate pe blockchain in domenii cheie cu impact semnificativ, utilizand cate
o componentd distinct definita a programului (subcomponentele e-PROPRIETATE si VOTUL
ELECTRONIC)

Printre finalitatile asteptate ale subcomponentei e-PROPRIETATE se numara:

Scaderea cazurilor de frauda sau erori in cazul transferurilor de proprietati, prin simplificarea
procesului si reducerea factorului uman, supus erorilor sau coruptiei.

Reducerea costurilor de administrare ale cartilor funciare, prin reducerea necesarului de personal
din administratia publica atasata cu acest serviciu public.

Reducerea timpului necesar pentru procesarea unui transfer de proprietate asupra unor terenuri.
Reducerea numarului de litigii Tn ceea ce priveste transferul de proprietate asupra terenurilor
agricole sau Tn cazul unor neintelegeri in situatia utilizarii in arenda a terenului.

Implementarea subcomponentei e-PROPRIETATE presupune parcurgerea urmatoarelor etape:

Analiza si documentarea proceselor de monitorizare si transfer de proprietate si a auditarii
datelor stocate;

Definirea si dezvoltarea de solutii bazate pe tehnologia blockchain pentru gestiunea drepturilor
de proprietate si auditul datelor;

Definirea si dezvoltarea de solutii bazate pe tehnologia blockchain pentru eficientizarea,
securizarea si transparentizarea transferului de proprietate asupra terenurilor si auditul datelor;

Definirea si dezvoltarea de solutii bazate pe tehnologia blockchain pentru eficientizarea,
securizarea si transparentizarea procesului de arenda si auditul datelor;

Conectarea sistemului la actualele baze de date corelate cu acest domeniu;

Pilotarea sistemului intr-un areal geografic controlat, cu colaborarea institutiilor centrale si locale
relevante;

Analizarea si auditarea rezultatelor pilotului si elaborarea unor concluzii referitoare la eficienta,
fezabilitatea si potentialul de extindere al sistemului utilizat Tn cadrul proiectului-pilot la nivel
national pentru gestionarea transferurilor de proprietate si utilizarea terenurilor agricole;

Elaborarea planului de actiune pentru extinderea sistemului utilizat in cadrul proiectului-pilot la
nivel national pentru gestionarea transferurilor de proprietate si utilizarea terenurilor agricole
la nivel national si operationalizarea acestuia plan.
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Implementarea subcomponentei VOTUL ELECTRONIC presupune parcurgerea urmatoarelor etape:

e Analiza si documentarea proceselor de management si monitorizare a sistemului de vot
electronic, a procesului de vot si a auditarii datelor stocate;

e Definirea si dezvoltarea de solutii bazate pe tehnologia blockchain pentru derularea,
managementul si monitorizarea proceselor electorale (sistemul de vot electronic, procesul de vot
si participarea la vot) si auditul datelor;

e Testarea solutiei propuse pe baza unei metodologii de evaluare specifice, dezvoltate in cadrul
proiectului pilot;

e Implementarea de masuri/de informare, constientizare si instruire a electoratului cu privire la
votul electronic;

e Consolidarea capacitatii de gestiune si monitorizare a procesului de vor electronic prin instruirea
membrilor din echipele de monitorizare a procesului de vot electronic;

e Elaborarea planului de actiune pentru extinderea votului electronic la nivelul intregului electorat
(pe baza evaluarii rezultatelor etapei de testare/pilotare a solutiei de vot electronic) si
operationalizarea acestui plan.

Tn mod evident, procesele electorale care presupun un sistem de vot electronic de la distant3 bazat
pe tehnologia blockchain asigurda conditiile necesare pentru o participare mai mare la vot. Totodata
atingerea obiectivului general de a crea un sistem de vot electronic bazat pe blockchain care functioneaza
conform standardelor impuse de contextul national si international ar pozitiona Romania ca lider in
domeniile guvernarii digitale, inovatiei si tehnologiei, iar tara ar putea reprezenta un exemplu si pentru
alte state care sunt interesate de implementarea unui sistem de vot electronic

Utilizarea tehnologiei Blockchain genereaza o serie de beneficii pentru sectorul guvernamental cum
ar fi, fara a se limita la acestea:

e (O gestiune mai buna a datelor folosind o retea descentralizata

e O securitate mai mare a datelor folosind algoritmii de criptare ce pastreaza informatiile din
Blockchain, dar si prin modul de stocare a acestora

e O validare mai usoara a documentelor ce tin de identitate etc.

e Eliminarea practicilor frauduloase cu privire la falsificarea documentelor

e Eliminarea practicilor de furt de identitate.

e Eliminarea necesitatii distribuirii de copii a documentelor ce contin date cu caracter personal
unor terte parti

Utilizarea tehnologiei Blockchain pentru atingerea obiectivului general si a obiectivelor specifice ale
celor trei componente ale programului TRANSFORMARE DIGITALA PRIN BLOCKCHAIN furnizeaza
institutiilor guvernamentale solutii pentru problemele de identitate a persoanelor si gestionarea si
protectia datelor acestora prin caracteristicile pe care le ofera.

10
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in mod concret, obiectivele specifice urmarite prin adoptarea unei solutii bazate pe tehnologia
Blockchain sunt urmatoarele:

o nregistrarea informatiilor in blockchain prin intermediul aplicatiilor operate de utilizatori

autorizati (dezvoltarea unor aplicatii front-end);

e Alocarea responsabilitatii pentru conformitatea documentelor;

e Adoptarea tehnicilor de anonimizare a datelor cu caracter personal;

e Transferurile intre institutii ale datelor intr-un mod securizat (back-end securizat);

e Transferurile transfrontaliere de date intr-un mod securizat.

Solicitantii eligibili

Cerintele generale de eligibilitate:

o Solicitantul este o persoana juridica legal constituita in Romania care nu se afla in niciuna din
situatiile de excludere prevazute in regulamentele europene si legislatia nationala.

o Partenerul este o persoana juridica legal constituita in Romania sau intr-un alt stat membru al
Uniunii Europene care nu se afla in niciuna din situatiile de excludere prevazute in regulamentele
europene si legislatia nationala a tarii de origine.

Cerinte specifice de eligibilitate:

» Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:

n cadrul acestei componente, este eligibild Autoritatea pentru Digitalizarea Romaniei care poate solicita
finantare singura sau n parteneriat cu Forumul National Consultativ pentru Blockchain (in masurain care
acesta este operationalizat la data solicitarii finantarii).

» Componenta 2. Pilotarea solutiilor de blockchain in contextul serviciilor publice:

n cadrul acestei componente, sunt eligibile pentru a solicita finantare, ca unic solicitant sau in parteneriat,
pentru fiecare caz de utilizare in parte:

Autoritatea pentru Digitalizarea Romaniei

Ministerul Educatiei, structurile subordonate sau aflate in coordonarea acestuia
Ministerul Afacerilor Interne, structurile subordonate sau aflate in coordonarea acestuia
Oficiul National al Registrului Comertului

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
Institutiile publice care ofera servicii ce presupun prelucrarea de date cu caracter personal
Serviciul de Telecomunicatii Speciale (STS).

O 0O O O O O O

A\

Componenta 3. Pilotarea unor proiecte cu impact semnificativ — votul electronic si gestiunea
drepturilor de proprietate
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Agentia Nationala De Cadastru si Publicitate Imobiliare (ANCPI).
Autoritatea Electorala Permanentad (AEP) si Biroul Electoral Central (BEC).

Forumul National Consultativ pentru Blockchain (in masura in care acesta este operationalizat la data
solicitarii finantarii) poate avea calitatea de partener.
Universitdtile si institutele de cercetare —dezvoltare pot avea doar calitatea de partener.

Activitati eligible

>

Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:

n cadrul aceste componente sunt eligibile urmatoarele activitati:

O O O O O

>

Investitii pentru crearea/dezvoltarea/consolidarea infrastructurii pentru blockchain la nivelul
Autoritatii pentru Digitalizarea Romaniei (ADR), inclusiv achizitia de licente si de componente
hardware cum ar fi, fara a se limita la acestea: servere, echipamente periferice, unitati de stocare
online si offline, computere, aplicatii software, echipamente de retea/conectivitate retea etc.);
Realizarea studii/analize/cercetdri de teren/cercetari de tip analizda de business (Business
Analysis) si altele asemenea;

Activitati de cercetare — dezvoltare pentru identificarea de aplicatii bazate pe tehnologia
Blockchain pentru colectarea si prelucrarea datelor, asigurarea imutabilitatii datelor, securitatea
informatiilor si interoperabilitate;

Proiectarea/dezvoltarea/elaborarea/actualizarea de standarde tehnice, proceduri, protocoale si
altele asemenea pentru utilizarea si validarea solutiilor bazate pe Blockchain;

Testarea si validarea solutiilor bazate pe Blockchain dezvoltate;
Proiectare/dezvoltare/implementare de aplicatii client pentru creare inregistrari;
Proiectare/dezvoltare/implementare de aplicatii client pentru citire informatii si autentificare;
Proiectare/dezvoltare/implementare de aplicatii front-end si de back-end securizat;
Dezvoltarea/implementarea/consolidarea conexiunilor de retea (conexiuni intre nodurile retelei
descentralizate, conexiuni intre clienti pentru crearea fnregistrarilor si servere blockchain,
conexiuni intre clienti pentru citirea Tnregistrarilor si servere blockchain);
Proiectarea/dezvoltarea/implementarea de materiale si programe de formare si dezvoltare a
competentelor avansate pentru blockchain;

Proiectarea/dezvoltarea/implementarea de materiale si programe de formare/dezvoltare a
competentelor pentru utilizarea blockchain de catre personalul din sectorul guvernamental /
administratia publica.

Componenta 2. Pilotarea solutiilor de blockchain in contextul serviciilor publice:

n cadrul aceste componente sunt eligibile urmatoarele activitati:

O

Toate activitatile eligibile in cadrul Componentei 1. Consolidarea ecosistemului guvernamental
de blockchain in Romania, particularizate la necesitatile specifice ale domeniilor cheie selectate:
titlurile si diplomele academice, drepturile de proprietate, precum si extinderi ulterioare in alte
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domenii de utilizare, cum ar fi managementul identitatii/identitatea digitala, combaterea
traficului de persoane, sanatate, etc.

» Componenta 3. Pilotarea unor proiecte cu impact semnificativ — votul electronic si gestiunea
drepturilor de proprietate

n cadrul aceste componente sunt eligibile urmatoarele activitati:

o Toate activitatile eligibile in cadrul Componentei 1. Consolidarea ecosistemului
guvernamental de blockchain in Romania, particularizate la necesitatile specifice ale
domeniilor cheie selectate: gestiunea drepturilor de proprietate si votul electronic.

Domenii eligible

Solutiile dezvoltate in cadrul Componentei 1. Consolidarea ecosistemului guvernamental de
blockchain in Romania a programului TRANSFORMARE DIGITALA PRIN BLOCKCHAIN au ca finalitate
consolidarea managementului identitatii prin utilizarea Blockchain, pentru asigurarea imutabilitatii si
securitatii datelor, farad ca posibilitatile de utilizare/aplicare sa fie limitate la un anumit domeniu.

Componenta 2. Pilotarea solutiilor de blockchain in domenii de servicii publice a programului
TRANSFORMARE DIGITALA PRIN BLOCKCHAIN se bazeaza pe rezultatele si solutiile dezvoltate in domeniile
cheie selectate: titlurile si diplomele academice, evidenta persoanelor, evidenta operatorilor economici,
evidenta strazilor.

Activitatile realizate Tn cadrul Componentei 1 fac posibila implementarea tehnologiei blockchain 1n alte
domenii care vor fi identificate ca fiind de interes.

Componenta 3. Pilotarea unor proiecte cu impact semnificativ — votul electronic si gestiunea
drepturilor de proprietate

Categorii de cheltuieli eligible
Conditii generale de eligibilitate a cheltuielilor:

sa fie necesare pentru realizarea proiectului;

sa fie destinate realizarii activitatilor eligibile,

fie incluse n bugetul proiectului;

sa fie platite intre data semnarii contractului de finantare si data de finalizare a proiectului, dar

nu mai tarziu de 31 decembrie 2029;

o sa fie insotite de facturi emise in conformitate cu prevederile legislatiei nationale sau de alte
documente contabile cu valoare probatorie echivalenta facturilor, pe baza carora cheltuielile sa
poata fi auditate si identificate;

o sd nu contravina prevederilor Programului Operational/Programului Comunitar/Programului

O O O O
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National din care este asigurata finantarea;
sa respecte prevederile legislatiei comunitare si nationale aplicabile;
sa nu fi facut obiectul altor finantari publice, in conditiile legii.

n cadrul celor trei componente ale programului, sunt eligibile urmatoarele categorii de cheltuieli:

Cheltuieli cu salariile pentru personalul implicat in implementarea si managementul proiectului;
Cheltuieli pentru consultanta de specialitate In domenii pentru care solicitantul sau partenerii nu
au expertiza necesara;

Cheltuieli pentru achizitia de echipamente, dotari (obiecte de inventar, mijloace fixe) necesare
pentru asigurarea infrastructurii hardware pentru infrastructura de blockchain;

Achizitia de licente, brevete, produse software si alte imobilizari necorporale necesare pentru
implementarea proiectului si a tehnologiei BC;

Cheltuieli pentru transport, cazare si masa a membrilor echipei de proiect;

Cheltuieli pentru transport, cazare si masa a participantilor la activitatile de formare;

Cheltuieli pentru dezvoltarea si implementarea programelor de formare de competente, inclusiv
onorarii formatori (in limita a 10% din bugetul solicitat).

Nu sunt eligibile urmatoarele categorii de cheltuieli:

O 0O O O O O O O O O

cheltuieli pentru comisioane, cote, taxe;

cheltuielile cu amortizarea;

achizitia de echipamente second-hand;

amenzi, penalitati si cheltuieli de judecata;

costurile pentru operarea obiectivelor de investitii;
cheltuielile aferente achizitiei sub forma leasing-ului;
cheltuieli cu infrastructura cladirilor;

cheltuieli cu achizitia de mijloace de transport;
cheltuieli cu achizitia de terenuri;

diferentele de curs valutar.

Finantarea

Pentru identificarea celor mai adecvate surse de finantare pentru programul TRANSFORMARE DIGITALA
BAZATA PE BLOCKCHAIN (si componentele sale), au fost analizate o serie de programe si surse de
finantare disponibile/active in perioada de programare 2021-2027. Aceste surse de finantare sunt
structurate pe 3 categorii:

A.

Programe comunitare finantate din alocarile Cadrului Financiar Multi- Anual (CFM)
2021-2027

Programe in gestiune partajata (PROGRAME OPERATIONALE) finantate din alocarile
Cadrului Financiar Multi- Anual (CFM) 2021-2027

Finantari disponibile in cadrul Mecanismului de Redresare si Rezilienta (componenta a
instrumentului temporar de redresare NextGeneration EU)

14



* X %

*
* *
*

*
* 4 *

Programul Operational Capacitate Administrativa
i ! Instrumente Structurale
Competenta face diferenta! e

UNIUNEA EUROPEANA

A. Programe comunitare finantate din alocdrile Cadrului Financiar Multi- Anual (CFM)
2021-2027

n raport cu dimensiunea digitald, obiectivul declarat al CFM 2021-2027 este acela de a asigura conditiile
pentru transformarea digitala a economiei si societatii in ansamblul sau, in beneficiul tuturor cetatenilor
si companiilor. in mod specific, atingerea acestui obiectiv implica finantarea de programe si actiuni care
urmadresc: a) sa consolideze infrastructurile si capacitatile digitale, b) sa pregateasca si sa consolideze
pozitia UE ca lider fin dezvoltarea tehnologiilor emergente de noud generatie ("next generation
technologies”), inclusiv tehnologia de blockchain. Domeniile cheie de actiune pentru CFM 2021 - 2027
(consolidat de instrumentul temporar pentru redresare NextGeneration EU - NGEU) vizeaza: inteligenta
artificiala si alte tehnologii emergente (in principal tehnologiile de blockchain); asigurarea competentelor
digitale avansate specifice noilor tehnologii emergente; securitatea cibernetica, economia datelor si
economia platformelor; conectivitatea (hiperconectivitatea, conectivitatea 5G, noile tehnologii 6G etc.) si
asigurarea infrastructurii necesare de transfer de date si comunicatii; consolidarea capacitatilor de
inovare, cercetare si de colaborare in domeniul tehnologiilor digitale si societatii, inclusiv elaborarea de
standarde etc. Principalele programe comunitare avute in vedere ca surse potentiale:

1. Horizon Europe Programme (programul Orizont Europa):

» Este un program de finantare UE cu un buget de 100 miliarde Euro, gestionat centralizat de catre
Comisia Europeana. Acest program are ca scop stimularea competitivitatii si cresterii economice
la nivelul Uniunii Europene.

» 1ncadrul acestui program, digitalizarea se constituie ca un cluster distinct - ,Dezvoltarea digital3,
industria si spatiul” - in cadrul pilonului 2 "Provocari globale si competitivitate”, bugetul alocat
acestui cluster fiind de aprox. 14% din bugetul intregului Program.

> 1n cadrul cluster-ului ”"Dezvoltarea digitald, industria si spatiul” vor fi finantate proiecte care
vizeaza: consolidarea capacitatilor si asigurarea suveranitatii Europei in domeniul tehnologiilor
generice esentiale pentru digitalizare si productie de-a lungul intregului lant valoric. Resursele
programului vor fi directionate catre domenii cheie de interventie, relevante pentru
competitivitate si transformare digitald: tehnologiile digitale esentiale, inclusiv tehnologiile
cuantice si tehnologiile emergente (cum este tehnologia blockchain); tehnica de calcul avansat si
volumele mari de date (Big Data) etc.

» Programul va oferi, de asemenea, un sprijin considerabil cercetarii, dezvoltarii tehnologice,
prezentarii in scop demonstrativ, proiectelor-pilot, validarii conceptului, testarii si inovarii, inclusiv
implementarii nainte de comercializare, a tehnologiilor digitale inovatoare emergente, in special
prin: a) alocarea unui buget specific pentru clusterul ,,Dezvoltarea digitala, industria si spatiul” pentru
dezvoltarea de tehnologii generice relevante pentru transformarea digitald (tehnologii digitale
emergente care combina tehnologia digitald cu alte tehnologii; inteligenta artificiald si robotica,
internet de noud generatie wtc.); b) sprijinirea infrastructurilor de cercetare, inclusiv in domeniul
digital, in cadrul pilonului ,Excelenta stiintifica”; c) integrarea tehnologiei digitale in toate domeniile
care constituie provocari globale (sanatate, securitate, energie si mobilitate, clima etc.) etc. .

> Sprijinul destinat transformarii digitale in Programul Orizont Europa este directionat catre activitati de
cercetare-dezvoltare-inovare — experimentare si tehnologii digitale, fiind complementare sprijinul
acordat prin Programul Europa digitald (centrat pe conectivitate si infrastructuri digitale si asigurarea
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disponibilitatii acestor infrastructuri, inclusiv pentru activitatile de cercetare dezvoltare din programul
Orizont Europa).

Link program: https://ec.europa.eu/info/research-and-innovation/funding/funding-
opportunities/funding-programmes-and-open-calls/horizon-europe en

Programul Orizont Europa aloca, in mod direct, resurse pentru finantarea de proiecte pentru
dezvoltarea/implementarea/utilizarea tehnologiilor blockchain (si a altor tehnologii emergente),
fiind un instrument financiar suport adecvat pentru implementarea prioritatilor in materie de
tehnologii emergente/blockchain, securitate cibernetica, identitate si vot electronic, digitalizarea
serviciilor publice/educatiei/sanatatii si solutii pentru e-guvernare etc. identificate la nivel european
in Deceniul Digital/Busola Digitald si Strategia Europeand pentru Blockchain. Programul finanteaza
proiecte derulate in parteneriat cu actori interesati din alte state membre, existenta unui
parteneriat transnational fiind o conditie de eligibilitate. Parteneriatul transnational poate implica
o serie de avantaje (cum ar fi valorificarea expertizei si a bunelor practici existente la nivelul
parteneriatului), dar poate genera dificultati de structurare a parteneriatului si de functionare a
acestuia in masura in care actiunile/obiectivele/finalitatile programului TRANSFORMARE DIGITALA
BAZATA PE BLOCKCHAIN nu sunt convergente cu necesititile/specificul/finalititile urmarite de
parteneri. in plus, ooportunitatea accesarii acestui program comunitar este luats in considerare, dar
analiza completa si detaliata privind modul de utilizare a acestui instrument este posibila dupa
publicarea, de catre Comisia Europeani/Agentia Executiva responsabild, a Programului de lucru
pentru 2023-2024.

2. Digital Europe Programme (programul Europa Digitala):

» Este un program de finantare al UE cu un buget de 7600 milioane de euro care vine ca o
completare la finantarea disponibild prin alte programe UE (e.g. Horizon Europe Program,
Connecting Europe Facility for digital infrastructure, Recovery and Resilience Facility and the
Structural funds).

> Acest program isi propune sd accelereze redresarea economica si sd modeleze transformarea
digitald a societdtii si economiei europene, aducand beneficii tuturor, dar in special
intreprinderilor mici si mijlocii. Programul va stimula investitiile in cinci obiective specifice (0OS)
interdependente: OS1: Calculatoare de inaltd performanta (aproximativ 2 227 milioane EUR);
0S2: Inteligenta artificiald, date si cloud (aproximativ 2 062 milioane EUR); OS3: Securitate
cibernetica si incredere (aproximativ 1 650 de milioane de euro); OS4: Abilitati digitale avansate
(aproximativ 577 milioane de euro); OS5: Implementare, cea mai buna utilizare a capacitatii
digitale si interoperabilitate (aproximativ 1 072 de milioane de euro). Primele patru obiective
(0S1, 0S2, 0S3, 0S4) se concentreaza pe construirea de capacitati in domeniile tehnologice cheie
de calcul de inalta performanta, inteligenta artificiala, cloud si date si securitate cibernetica,
precum si abilitatile digitale avansate necesare pentru implementarea acestor tehnologii. Al
cincilea obiectiv (0S5) are ca scop implementarea si utilizarea acelor capacitati digitale,
promovarea pietei unice digitale si avansarea transformarii digitale intr-o gama larga de domenii,
cum ar fi modernizarea administratiilor publice, sdnatatea, sistemul judiciar, transport,
mobilitatea, energia si mediul, educatia, cultura si mass-media etc..
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> 1ncorelare cu cele 5 obiective specifice, programul sustine proiecte de investitii in domenii cheie,
cum ar fi: a) calcul de inaltd performantd (supercomputing si capacitati avansate de procesare a
datelor) — programul finanteaza: actiuni pentru crearea, achizitia, dezvoltarea si exploatarea de
retele de super-calcul, crearea de retele care sa cuprinda capacitatile in materie de calcul de
performanta si de date de care dispun statele membre etc. b) inteligentd artificiald — programul
asigura finantari pentru proiecte care dezvolta si consolideaza capacitatile de baza din domeniul
inteligentei artificiale, inclusiv baze de date si repertorii de algoritmi, si le pune la dispozitia
tuturor administratiilor publice si intreprinderilor etc; c¢) securitate ciberneticd — programul
sustine: consolidarea, construirea si achizitionarea de capacitati esentiale, menite sa garanteze
securitatea economiei digitale, precum si prin imbundtdtirea capacitdtii sectoarelor public si
privat in scopul protejarii cetatenilor si a intreprinderilor impotriva amenintdrilor informatice; d)
competente digitale avansate — sprijina: accesul facil la competente digitale avansate care vizeaza
tehnologii specifice si la oportunitati de formare in ceea ce priveste aceste competente, in special
in domeniul capacitatilor de supercalcul, al analizei volumelor mari de date, al inteligentei
artificiale, al tehnologiilor registrelor distribuite (de exemplu tehnologia blockchain) si al
securitatii_cibernetice, oferind mijloacele necesare dobandirii si dezvoltarii respectivelor
competente; e) digitalizarea afacerilor si a administratiei si serviciilor publice — implementarea
si utilizarea optima a capacitatilor digitale sau interoperabilitatea in doua arii tematice prioritare:
transformarea digitala a zonelor de interes public (administratie publica, sanatate, sistemul
judiciar, transport, energie, mediu, educatie, actiuni suport pentru piata unica digitala) si
transformarea digitala a industriei.

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/digital-europe-programme_en

Programul Europa Digitala aloca, in mod direct, resurse pentru finantarea de proiecte pentru
dezvoltarea/implementarea/utilizarea tehnologiilor blockchain (si a altor tehnologii emergente),
fiind un instrument financiar suport adecvat pentru implementarea prioritatilor in materie de
tehnologii emergente/blockchain, securitate cibernetica, identitate si vot electronic, digitalizarea
serviciilor publice/educatiei/sanatatii si solutii pentru e-guvernare etc. identificate la nivel european
in Deceniul Digital/Busola Digitald si Strategia Europeand pentru Blockchain. Programul finanteaza
proiecte derulate in parteneriat cu actori interesati din alte state membre, existenta unui
parteneriat transnational fiind o conditie de eligibilitate. Parteneriatul transnational poate implica
o serie de avantaje (cum ar fi valorificarea expertizei si a bunelor practici existente la nivelul
parteneriatului), dar poate genera dificultati de structurare a parteneriatului si de functionare a
acestuia in masura in care actiunile/obiectivele/finalititile programului TRANSFORMARE DIGITALA
BAZATA PE BLOCKCHAIN nu sunt convergente cu necesititile/specificul/finalititile urmarite de
parteneri. in plus, ooportunitatea accesarii acestui program comunitar este luats in considerare, dar
analiza completa si detaliata privind modul de utilizare a acestui instrument este posibila dupa
publicarea, de catre Comisia Europeand/Agentia Executiva responsabild, a Programului de lucru
pentru 2023-2024.
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3. Connecting Europe Facility (Mecanismul pentru Interconectarea Europei):

» Este un program de finantare UE cu un buget total de 20700 milioane Euro, structurat pe 3
componente: TRANSPORT, DIGITAL si ENERGIE

» Componenta DIGITALA are alocat un buget de 2060 milioane euro are ca obiectiv s contribuie la
dezvoltarea de proiecte de interes comun referitoare la implementarea unor retele de foarte
mare capacitate sigure si securizate, inclusiv sisteme 5G, si la accesul la acestea, precum si la
sporirea rezilientei si a capacitatii retelelor magistrale digitale de pe teritoriile Uniunii prin
corelarea lor cu teritoriile invecinate, precum si la digitalizarea retelelor de transport si de energie.

» Resursele programului vor fi utilizate pentru a sustine proiecte/interventii in infrastructura de
conectivitate digitald (retele de foarte mare capacitate, sisteme 5G, conectivitate fara fir locala
de foarte Tnalta calitate si retele magistrale, precum si platforme digitale operationale etc. care sa
asigure digitalizarea industriei UE si modernizarea transporturilor, sectorului energetic, sanatatii
si a administratiei publice si pentru realizarea obiectivelor strategiei gigabitilor.

» Interventiile programului sunt complementare obiectivelor si interventiilor din Programul Europa
Digitald (capacitatile si infrastructurile digitale care fac obiectul Programului Europa Digitald

Link program: https://ec.europa.eu/info/funding-tenders/find-funding/eu-funding-
programmes/connecting-europe-facility en

Mecanismul pentru Interconectarea Europei (MIE) poate furniza resurse necesare pentru finantarea
componentelor hardware/infrastructura/interconectarea cu alte infrastructuri/platforme etc.
necesare pentru realizarea obiectivelor programului TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN. Accesarea MIE este posibila doar in ceea ce priveste componentele de infrastructura
si interconectarea cu alte platforme/infrastructura bazate tehnologii de date distribuite/blockchain
sau similare si doar in masura/pentru finantarea solutiilor de interconectare definite ca prioritare
de catre institutiile UE. MIE finanteaza proiecte derulate in parteneriat cu actori interesati din alte
state membre, existenta unui parteneriat transnational fiind o conditie de eligibilitate.
Parteneriatul transnational poate implica o serie de avantaje (cum ar fi valorificarea expertizei si a
bunelor practici existente la nivelul parteneriatului), dar poate genera dificultati de structurare a
parteneriatului si de functionare a acestuia in masura in care actiunile/obiectivele/finalitatile
programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN nu sunt convergente cu
necesitatile/specificul/finalititile urmarite de parteneri. in plus, ooportunitatea accesarii acestui
program comunitar este luata in considerare, dar analiza completa si detaliata privind modul de
utilizare a acestui instrument este posibila dupa publicarea, de catre Comisia Europeana/Agentia
Executiva responsabild, a Programului de lucru pentru 2023-2024.

B. Programe in gestiune partajatd (PROGRAME OPERATIONALE) finantate din alocdrile
Cadrului Financiar Multi- Anual (CFM) 2021-2027

Digitalizarea si tranzitia digitala sunt abordate in cadrul a mai multor obiective de politica la nivelul
Programelor Operationale (PO) gestionate/care vor fi gestionate de ROMANIA in cadrul politicii de
coeziune 2021-207:
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o OP 1. O Europd mai inteligentd (prin inovare, digitalizare, transformare economica si
sprijinirea ntreprinderilor mici si mijlocii) in cadrul caruia digitalizarea pentru cetdteni,
companii si autoritdti constituie un obiectiv specific de sine statator

o OP 3. O Europd mai conectatd (cu retele strategice de transport si digitale) in cadrul caruia
imbundtdtirea conectivitdtii digitale prin infrastructuri de broadband constituie un obiectiv de
sine statator.

o OP 4. O Europd mai scoiald care sustine dezvoltarea de competentelor, in special a
competentelor digitale avansate si relevante pentru tehnologiile emergente (cum este
tehnologia blockchain).

n cadrul tuturor PO 2021-2027, in curs de elaborare/pregitire la data elaboririi prezentului
raport, este incurajata abordarea dimensiunii digitale ca un obiectiv/prioritate care trebuie
integrata in logica proiectelor care vor fi finantate in cadrul politici de coeziune.

Sprijinul acordat din Fondul European pentru Dezvoltare Regionald (FEDR) in cadrul diverselor PO
contribuie la: extinderea utilizarii tehnologiilor digitale (inclusiv tehnologii emergente) in
economie si societate; digitalizarea unor sectoare cheie pentru realizarea obiectivelor de
competitivitate si neutralitate climaticd la nivelul UE. Toate statele membre au obligatia
respectarii cerintelor de concentrate tematica a alocarilor din FEDR pt. realizarea OP 1 (care
include obiective si actiuni specifice in materie de digitalizare), diferentiat la nivelul statelor
membre, in functie de nivelul de dezvoltare calculat pe baza VNB/loc. (min. 25% pt. statele
membre cu VNB/loc < 75% din media UE). Actiunile FEDR in domeniul digitalizarii si transformarii
digitale sunt complementarea interventiilor din Programul Europa Digitald.

Sprijinul acordat din Fondul Social European + (FSE+) in cadrul diverselor PO contribuie la
imbunatatirea competentelor digitale si vine in completarea sprijinului acordat in cadrul
programului Europa digitald in ceea ce priveste furnizarea de competente digitale avansate in
domeniul unor tehnologii specifice (blockchain, inteligenta artificiald, super calcul, securitate
ciberneticd etc.).

La data elaborarii prezentului Raport, PO pentru perioada 2021-2027 erau in curs de elaborare/pregditire,
versiunile oficiale fiind disponibile, ca versiuni de lucru, pe pagina web a Ministerului Investitiilor si
Proiectelor Europene (www.mfe.gov.ro). in urma analizei acestor versiuni de lucru, pe baza continutului
disponibil, au fost identificare a potentiale surse de finantare pentru proiectul pilot, urmdtoarele
Programe Operationale (fdrd ca enumerarea acestor surse sd aibd caracter exhaustiv si sub rezerva
mentinerii, in versiunea finald aprobatéd de Guvern si de Comisia Europeand, a prioritdtilor/axelor
prioritare mentionate mai jos, asa cum sunt definite in versiunea disponibild la momentul elabordrii
Raportului).

1. Programul Operational Crestere Inteligenta, Digitalizare si Instrumente Financiare
(POCIDIF ) 2021-2027:

> Este finantat din FEDR
> Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologia blockchain, big
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data si inteligenta artificiala pentru e-guvernare in cadrul prioritatii P 2 Digitalizare in
administratia publica centrala, educatie, culturd si mediu de afaceri, urmand a fi alocate resurse
pentru dezvoltarea unor proiecte non-sectoriale care sd sprijine la nivel orizontal dezvoltarea e-
guverndrii (proiecte de big data, inteligenta artificiala, blockchain, high performance computing,
guantum computing).

» Sunt sustinute interventiile in domeniul securitétii cibernetice pentru a asigura consolidarea
capacitatii de protejate impotriva atacurilor cibernetice, in complementaritate cu interventia de
securitate cibernetica la nivel de sisteme informatice dezvoltate pentru serviciile de e-guvernare

» Sunt sustinute interventiile in domeniul e-guvernare si digitalizarea in beneficiul cetdtenilor,
fiind avute in vedere interventii/finantarea de proiecte pentru sustinerea procesului
guvernamental de luare a deciziilor prin sisteme si solutii complexe (care implicd tehnologiile
blockchain si alte tehnologii emergente) si asigurarea securitatii cibernetice a sistemelor
informatice de e-guvernare.

» Suntsustinute interventiile de digitalizare a educatiei, fiind avute in vedere interventii/finantarea
de proiecte pentru dezvoltarea managementului scolaritatii prin intermediul unor platforme
digitale integrate, precum si a utilizarii tehnologiilor emergente (open data, blockchain etc.).

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

2. Programul Operational Sanatate (POS) 2021-2027:

> Este finantat din FEDR si FSE+

» Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente Tn cadrul prioritatii P6. Digitalizarea sistemului medical care vizeaza dezvoltarea
integratd a unor solutii de e-sdndtate si implementarea de solutii blockchain in domeniul
sanatate;

> Este avutd in vedere alocarea de resurse pentru finantarea de proiecte/interventii pentru
dezvoltarea de tehnologii si aplicatii care conduc la servicii noi sau servicii semnificativ
imbunatatite care respecta standardele de securitate cibernetica si de interoperabilitate si care
furnizeaza solutii si tehnologii imbunatatite ca solutii de e-guvernare si servicii digitale in sectorul
de sanatate.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/

3. Programul Operational Educatie si Ocupare (POEO) 2021-2027:

> Este finantat din FSE+

> Sustine interventiile pentru dezvoltarea de solutii complexe bazate pe tehnologii digitale
emergente in cadrul prioritatii P9. Consolidarea participdrii populatiei in procesul de invdtare pe
tot parcursul vietii pentru facilitarea tranzitiilor si a _mobilitdtii care sustine si poriecte de
dezvoltare/dobandire de competente digitale.

Link program: https://mfe.gov.ro/minister/perioade-de-programare/perioada-2021-2027/
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Asa cum rezulta din prezentarea sintetica a programelor operationale identificate ca potentiale
surse de finantare pentru programul TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN, PO 2021-
2027 propuse de Romania sunt adaptate contextului national si sunt structurate pe
necesitatile/prioritatile specifice identificate la nivel national si contin conditionalitati obligatorii
privind existenta unui parteneriat transnational pentru implementarea proiectelor. Desi, aparent,
faptul ca, la data elaborarii prezentului raport, aceste PO nu sunt aprobate la nivel guvernamental
si nici la nivelul Comisiei Europene poate constitui un dezavantaj/sursa de risc (in sensul in care in
definirea/descrierea/continutul prioritatilor si tipurilor de interventii pot surveni modificari in
procesul de negociere si aprobare), totusi acest status prezinta avantajul ca mai pot fi
aduse/propuse/formulate propuneri de imbunatatire, inclusiv referitoare la proiecte dedicate
pentru extinderea/implementarea tehnologiilor de tip blockchain/emergente si a solutiilor bazate
pe aceste tehnologii. De asemenea, utilizarea PO 2021-2027 ca sursa de finantare poate face posibila
lansarea unor apeluri necompetitive, in cadrul acestor PO, destinate finantérii/implementarii
componentelor /activititilor/actiunilor pilot ale programului TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN. Perioada de implementare a operatiunilor/interventiilor finantate in cadrul PO 2021-
2027 este 31.12.2029 (regula N+2), ceea ce asigura o perioada de timp suficienta pentru
implementarea  proiectelor/componentelor/actiunilor propuse 1in cadrul programului
TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN, chiar in eventualitatea unor fintarzieri
survenite in deschiderea liniilor de finantare/lansarea apelurilor la proiecte cauzate de intarzierile
in procesul de aprobare a PO 2021-2027.

C. Finantdri disponibile in cadrul Mecanismului de Redresare si Rezilientd (componentd a
instrumentului temporar de redresare NextGeneration EU)

1. PLANUL NATIONAL DE REDRESARE $I REZILIENTA:

> Este finantat din Mecanismul de Redresare si Rezilienta si are alocat un buget de 29,2 miliare
Euro.

A fost aprobat de Consiliul UE in octombrie 2021

Este structurat pe 6 piloni ale caror interventii sunt detaliate pe 15 componente.

Componenta 7. Transformarea digitald, cu o alocare de 6.4% din totalul bugetului PNRR,
abordeaza provocdrile in materie de digitalizare legate de administratia publica, cum ar fi
fragmentarea, interoperabilitatea ca obstacol major in dezvoltarea serviciilor digitale axate pe
utilizatorul final, barierele birocratice, competentele digitale de bazad si avansate reduse,
expunerea la riscuri cibernetice. Obiectivul componentei este de a aborda toate aceste provocari
si de a realiza o infrastructura digitald coerentd si integratda in beneficiul cetadtenilor si al
intreprinderilor, furnizand, in acelasi timp, instrumentele necesare (cum ar fi conectivitatea,
dezvoltarea competentelor sau securitatea cibernetica) pentru tranzitia catre o economie si o
societate digitalizate. Componenta contribuie la punerea in aplicare a recomandarilor specifice
adresate Romaniei in ultimii doi ani de a ,imbunatati competentele, inclusiv pe cele digitale”
(recomandarea specifica 3, 2019), de a ,,consolida competentele si invatarea digitala” si de a
,directiona cu prioritate investitiile catre tranzitia ecologica si digitala, [...], infrastructura de
servicii digitale” (recomandarile specifice 2 si 3, 2020).

YV V VY
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Link program: https://mfe.gov.ro/pnrr/

Asa cum rezulta din prezentarea sintetica, reformele si proiectele de investitii aprobate in cadrul
PNRR sunt adaptate contextului national si sunt structurate pe necesitatile/prioritatile specifice
identificate la nivel national si contin conditionalitati obligatorii privind existenta unui parteneriat
transnational pentru implementarea proiectelor. Unul din principalele criteriile de selectie a
proiectelor in cadrul PNRR il reprezinta gradul de maturitate al proiectului, criteriu care, la acest
moment, nu poate fi indeplinit de programul TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN
(si nici de componentele sale), acest program avand caracterul unui program pilot aflat in faza de
dezvoltare/definire. Accelerarea procesului de definire a programului TRANSFORMARE DIGITALA
BAZATA PE BLOCKCHAIN , desi posibild, nu poate conduce la indeplinirea cerintei de maturitate
astfel incat sa asigure posibilitatea de aprobare si contractare a finantarii pana la finalul anului 2023
(termenul limita de contractare a fondurilor alocate PNRR). De asemenea, perioada de
implementare a operatiunilor/interventiilor finantate in cadrul PNRR este 31.12.2026, ceea ce NU
asigura o perioada de timp suficientd pentru implementarea proiectelor/componentelor/actiunilor
propuse in cadrul programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN.

Bazat pe analiza comparativa de mai sus, principala sursa de finantare pentru programul TRANSFORMARE
DIGITALA BAZATA PE BLOCKCHAIN, pe care o considerdm cea mai adecvatd, este reprezentatd de
Programele Operationale 2021-2027. Din analiza obiectivelor/prioritatilor/interventiilor care vor fi
finantate, principala sursd de finantare a programului TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN este reprezentanta de POCIDIF 2021-2027, cel putin Tn aceasta prima faza, pilot de
implementare. Finantarile disponibile in cadrul POS 2021-2027 si POEO 2021-2027 pot avea caracter
complementar, putiand fi utilizate pentru finantarea unor necesitati/activititi punctuale ale
programului TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN, cum ar fi: a) extinderea
utilizarii/personalizarea/adaptarea solutiilor generice bazate pe tehnologia blockchain dezvoltate in carul
componentei 1, la specificul unor domenii cum ar fi sanatate sau educatie, precum si b) asigurarea
resurselor necesare pentru dezvoltarea competentelor digitale avansate pentru utilizarea tehnologiilor
blockchain/emergente.

Asa cum am specificat anterior, la data elaborarii prezentului raport, POCIDIF 2021-2027 este in curs de
elaborare/pregatire, diversele versiuni de lucru fiind disponibile pe pagina web a Ministerului Investitiilor
si Proiectelor Europene (www.mfe.gov.ro). Desi, faptul ca POCIDIF nu este aprobat Ila nivel
guvernamental / la nivelul Comisiei Europene la data elaborarii prezentului raport poate constitui o sursa
de risc in utilizarea acestei instrument (in sensul in care in definirea/descrierea/continutul prioritatilor si
tipurilor de interventii pot surveni modificari in procesul de negociere si aprobare), acest status reprezinta
totodata o oportunitate in sensul cd mai pot fi aduse/propuse/formulate propuneri de imbunatatire,
inclusiv referitoare la proiecte dedicate pentru extinderea/implementarea tehnologiilor de tip
blockchain/emergente si a solutiilor bazate pe aceste tehnologii. in urma analizei acestor versiuni de lucru,
pe baza continutului disponibil, POCIDIF 2021-2027 a fost identificat ca principald sursa de finantare
pentru componentele/actiunile pilot propuse in programul TRANSFORMARE DIGITALA BAZATA PE
BLOCKCHAIN, modalitatea propusd avand la baza posibilitatea de lansare a unor apeluri la proiecte
necompetitive, in conditiile specificate in prezentul raport pentru fiecare componenta a programului
TRANSFORMARE DIGITALA BAZATA PE BLOCKCHAIN.
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Astfel, principala sursa de finantare identificate pentru perioada 2021-2027 pentru programul
TRANSFORMARE DIGITALA PRIN BLOCKCHAIN sunt:

» Componenta 1. Consolidarea ecosistemului guvernamental de blockchain in Romania:

1. Programul Operational Crestere Inteligentd, Digitalizare si Instrumentele Financiare

Este avuta in vedere deschiderea unui apel la proiecte necompetitiv in anul 2023, in cadrul prioritatii
P 2 Digitalizare in administratia publicd centrald, educatie, culturd si mediu de afaceri, in cadrul caruia
Autoritatea pentru Digitalizarea Romaniei sa solicite finantarea pentru implementarea unuia sau mai
multor proiecte pentru realizarea obiectivelor specifice definite pentru Componenta 1 Consolidarea
ecosistemului guvernamental de blockchain in Romdnia.

Bugetul estimat este intre 5 si 10 milioane de Euro.

Durata maxima a proiectului: 5 ani

» Componenta 2 si Componenta 3. Pilotarea solutiilor de blockchain in domenii de servicii publice
si Pilotarea unor proiecte cu impact semnificativ — votul electronic si gestiunea drepturilor de
proprietate:

» Programul Operational Crestere Inteligentd, Digitalizare si Instrumentele Financiare

Este avuta in vedere deschiderea de apeluri la proiecte necompetitive incepand cu anul 2026 in
cadrul prioritatii P 2 Digitalizare in administratia publicd centrald, educatie, culturd si mediu de afaceri
pentru implementarea de solutii blockchain in domeniile: titlurile si diplomele academice, drepturile
de proprietate, votul electronic, evidenta persoanelor, evidenta operatorilor economici, evidenta
strazilor (cate 1 apel pentru fiecare domeniu).

in functie de rezultatele preliminare si de evolutiile viitoare, anterior lansdrii unor apeluri
necompetitive dedicate, poate fi realizata o reevaluare a domeniilor prioritare pentru utilizarea
Blockchain.

Bugetul estimat este intre 1 si 3 milioane de Euro/Apel/ pentru titlurile si diplomele academice,
evidenta persoanelor, evidenta operatorilor economici, evidenta strazilor, respectiv intre 5 si 10
milioane de Euro/Apel pentru drepturile de proprietate, votul electronic.

Durata maxima a fiecarui proiect: 5 ani

Oportunitatea accesarii Programului comunitar Europa Digitald sau a Programului comunitar
Orizont Europa este luatd in considerare, dar analiza aplicatad este posibild dupa publicarea de catre
Comisia Europeana/Agentia Executiva responsabila, a Programului de lucru pentru 2023-2024.

O alta sursa de finantare care poate fi luata in calcul este aceea a crearii, din bugetul national, a

unui Fond National pentru Blockchain, dupa modelul instrumentului similar creat la nivel european cu
sprijinul Bancii Europene pentru Investitii, care sa sustina implementarea/adoptarea solutiilor bazate
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pe tehnologiile blockchain in administratie/servicii publice.
Durata programului

Durata estimata a programului TRANSFORMARE DIGITALA PRIN BLOCKCHAIN este estimata la 7 ani, cu
posibilitatea de continuare in corelare cu programarea multi-anuala a instrumentelor utilizate pentru
finantarea sa.
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