ANEXA LA OMCID NR. .............

Norme tehnice privind procedura de acreditare a administratorilor de arhiva electronica
si procedura de avizare a sistemelor electronice de arhivare

Art. 1

Prezentele Norme tehnice privind procedura de acreditare a administratorilor de arhiva
electronica si procedura de avizare a sistemelor electronice de arhivare se aplica activitatii de
arhivare electronica a documentelor si stabilesc procedura privind acordarea, suspendarea sau
retragerea acreditarii administratorilor de arhive electronice, precum si procedura de avizare
si retragere a avizului tehnic pentru sistemele electronice de arhivare de catre Autoritatea
pentru Digitalizarea Romaniei, autoritatea de reglementare si supraveghere specializata in
domeniul arhivarii electronice , denumita in continuare A.D.R.

Art. 2
(1) Tn cuprinsul prezentelor Norme tehnice, urmatorii termeni se definesc astfel:

a) beneficiar - titular al dreptului de dispozitie asupra documentului conform Legii nr. 135/2007
privind arhivarea documentelor in forma electronica, republicata, art. 3, lit. h), care depune
spre pastrare documentele in format electronic intr-o arhiva electronica;

b) acreditare - constatarea de catre A.D.R. a indeplinirii conditiilor legale pentru dobandirea
calitatii de administrator al arhivei electronice;

c) sistem electronic de arhivare - conform art. 3, lit. g) din Legea nr. 135/2007 privind arhivarea
documentelor in forma electronica;

d) audit IT - activitatea de colectare si evaluare a unor probe pentru a determina daca sistemul
informatic respecta parametrii de performante si de lucru conform cerintelor de proiectare,
daca asigura functionalitatile necesare cerintelor de afaceri si respectarea legislatiei in
domeniu, daca este securizat, daca mentine integritatea datelor prelucrate si stocate, daca
permite atingerea obiectivelor strategice ale entitatii si utilizarea eficienta a resurselor
informationale;

e) auditor IT - persoana fizica autorizata care detine certificat de auditor IT sau persoana
juridica cu personal certificat care deruleaza o activitate de auditare a sistemelor informatice,
conform reglementarilor si bunelor practici in domeniu;

f) raport de audit IT - instrumentul prin care se comunica scopul auditarii, obiectivele urmarite,
normele/standardele aplicate, perioada acoperita, natura, procedurile, constatarile si
concluziile auditului, precum si orice rezerva pe care auditorul IT o are asupra sistemului
informatic auditat;

g) prestator de servicii de incredere - conform art. 3, pct. 19 din Regulamentul (UE) nr.
910/2014 al Parlamentului European si al Consiliului din 23 ijulie 2014 privind identificarea
electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE;

h) prestator de servicii de incredere calificat - conform art. 3, pct. 20 din Regulamentul (UE)
nr. 910/2014 al Parlamentului European si al Consiliului din 23 ijulie 2014 privind identificarea
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electronica si serviciile de incredere pentru tranzactiile electronice pe piata interna si de
abrogare a Directivei 1999/93/CE;

i) semnatura electronica calificata - conform art. 3, pct. 12 din Regulamentul (UE) nr. 910/2014
al Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a
Directivei 1999/93/CE;

j) semnatura electronica extinsa - conform art. 4, pct. 4 din Legea nr. 455/2001 privind
semnatura electronica;

k) marca temporala calificata - marca temporala electronica calificata conform art. 3, pct. 34
din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 julie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna si de abrogare a Directivei 1999/93/CE;

) nomenclator arhivistic - un instrument de lucru utilizat in domeniul arhivistic, care se
elaboreaza de catre fiecare creator pentru organizarea si gestionarea documentelor proprii, in
conformitate cu prevederile Legea Arhivelor Nationale nr. 16/1996;

m) prezervare pe termen lung - serviciu calificat de pastrare a semnaturilor electronice
calificate conform art. 34, alin. (1) din Regulamentul (UE) nr. 910/2014 al Parlamentului
European si al Consiliului din 23 ijulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE;

n) certificat calificat - certificat calificat pentru semnatura electronica conform art. 3, pct. 15
din Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna si de abrogare a Directivei 1999/93/CE;

0) procedura - metoda de evaluare sistematica, documentata, periodica si obiectiva a
performantei a sistemului de management si a sistemului de arhivare electronica, in scopul
verificarii respectarii cerintelor prevazute de legislatia si standardele din domeniu, in vigoare;

p) jurnalul de audit- registru in care sunt inscrise toate actiunile efectuate asupra datelor si/sau
a documentelor in forma electronica, sau sistemului insusi, incluzand informatii precum data
si ora actiunii, utilizatorul implicat, tipul de actiune (creare, modificare, stergere etc.), precum
si orice alte detalii relevante

q) politica de acces pentru o arhiva electronica - un set formal de reguli si proceduri stabilite
pentru a controla si gestiona accesul la informatiile si documentele stocate in format electronic
in cadrul unei arhive. Aceasta politica are rolul de a asigura ca numai persoanele autorizate au
acces la datele si documentele stocate in arhiva si ca securitatea si integritatea acestora sunt
protejate in mod corespunzator;

r) politica de securitate pentru o arhiva electronica - specificarea masurilor de securitate
necesare pentru a proteja informatiile stocate in arhiva impotriva accesului neautorizat,
modificarilor sau distrugerii(poate include criptarea datelor, implementarea unor politici
stricte de gestionare a parolelor, monitorizarea accesului etc.)

s) politica de pastrare a documentelor in forma electronica - stabilirea regulilor si procedurilor
pentru pastrarea si gestionarea documentelor in arhiva pe termen lung, inclusiv definirea
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perioadelor de pastrare si eliminare a documentelor in conformitate cu reglementarile si
politicile administratorului de arhiva.

(2) In cuprinsul prezentelor Norme tehnice sunt, de asemenea, aplicabile prevederile din:

a.

=

Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului Uniunii
Europene din 23 iulie 2014 privind identificarea electronica si serviciile de incredere
pentru tranzactiile electronice pe piata interna si de abrogare a Directivei 1999/93/CE;
Regulamentul (UE) nr. 2016/679 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de
abrogarea Directivei 95/46/CE (Regulamentul general privind protectia datelor);

Legea nr. 190/2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679
al Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia
persoanelor fizice in ceea ce priveste prelucrarea datelor cu caracter personal si privind
libera circulatie a acestor date si de abrogare a Directivei 95/46/CE (Regulamentul
general privind protectia datelor), cu modificarile ulterioare;

Legea nr. 363/2018 privind protectia persoanelor fizice referitor la prelucrarea datelor
cu caracter personal de catre autoritatile competente in scopul prevenirii, descoperirii,
cercetarii, urmaririi penale si combaterii infractiunilor sau al executarii pedepselor si
masurilor de siguranta, precum si privind libera circulatie a acestor date;

Legea nr. 455/2001 privind semnatura electronica, republicata, cu modificarile si
completarile ulterioare;

Legea nr. 16/1996 privind Arhivele Nationale, republicata.

Legea nr. 135/2007 privind arhivarea documentelor in forma electronica

Hotararea Guvernului nr. 585/2002 pentru aprobarea Standardelor nationale de
protectie a informatiilor clasificate in Romania, cu modificarile si completarile
ulterioare;

Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si
completarile ulterioare;

Art. 3 Masuri tranzitorii

(1)Dispozitiile prezentelor norme intra in vigoare in termen de 6 luni de la data publicarii in
Monitorul Oficial al Romaniei, Partea I.

(2) Administratorii de arhiva electronica acreditati, inscrisi in Registrul administratorilor de
arhive electronice la data publicarii prezentelor norme in Monitorul Oficial al Romaniei, Partea
I, au obligatia de a transmite ADR documentatia actualizata conform prezentelor norme in
termen de 6 luni de la intrarea in vigoare a acestora.

Art. 4 Anexele nr. 1, nr. 2 si nr. 3 fac parte integranta din prezentele Norme.

Anexa 1 Procedura de acreditare si retragere a acreditarii a administratorilor de arhiva
electronica



CAPITOLUL I:Dispozitii generale

Art. 1

Prezenta procedura reglementeaza acreditarea si retragerea acreditarii administratorilor de
arhiva electronica.

Art. 2

(1) A.D.R. gestioneaza Registrul administratorilor de arhive electronice, denumit in continuare
registru, care va fi actualizat permanent si va fi disponibil spre consultare pe pagina sa de
internet.

(2) Continutul si structura registrului sunt prevazute in anexa nr. 1.1.
(3) A.D.R. face publice, spre consultare, urmatoarele date din registru:

a) tipul administratorului de arhive electronice, denumit in continuare administrator - persoana
fizica sau juridica;

b) numele si prenumele sau denumirea administratorului, dupa caz;

c) data la care si-a inceput activitatea;
)

d) descrierea politicii administratorului privind arhivarea electronica;

e) domiciliul sau sediul - tara, oras, judet/sector, strada, numar, bloc, scara, etaj, apartament,
cod postal, telefon, e-mail, pagina de internet;

f) cetatenia, pentru persoana fizica, sau nationalitatea, pentru persoana juridica;

g) situatia activitatii administratorului: operationala, suspendata, incetata, in curs de
transferare;

h) sistemul electronic de arhivare utilizat, avizat de ADR sau de alte autoritati cu atributii in
domeniul arhivarii electronice de pe teritoriul UE;

i) datele de identificare ale centrului de date utilizat autorizat de ADR sau de alte autoritati cu
atributii in domeniu, de pe teritoriul UE care gazduieste arhiva electronica si rezidenta.

Art. 3

(1) Controlul respectarii dispozitiilor Legii nr. 135/2007 republicata si a Regulamentului (UE)
nr. 910/2014 al Parlamentului European si al Consiliului Uniunii Europene din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna si de abrogare a Directivei 1999/93/CE , precum si ale prezentei proceduri revine
A.D.R., care actioneaza prin personalul de control numit in acest scop prin Decizia presedintelui
A.D.R.



(2) A.D.R. are dreptul de a efectua controale asupra administratorului, din oficiu sau la
solicitarea oricarei persoane interesate. Persoana interesata este acea persoana care ar putea
suferi un prejudiciu in urma deteriorarii, divulgarii neautorizate, pierderii sau distrugerii
documentelor aflate in arhiva electronica.

(3) Controalele sunt realizate periodic.

(4) In vederea exercitarii atributiilor de control, personalul numit prin Decizia prevazuta la alin.
(1) este autorizat:

a) sa verifice conformitatea dintre informatiile declarate in cursul procesului de acreditare si
realitate;

b) sa solicite orice document sau informatie necesar/necesara in vederea verificarii respectarii
obligatiilor ce incumba administratorului;

c) sa verifice punerea in aplicare a oricaror proceduri utilizate de catre administratorul supus
controlului;

d) sa constate contraventiile si sa aplice sanctiunile prevazute la art. 19 si art. 20 din Legea nr.
135/2007 privind arhivarea documentelor in forma electronica.

Art. 5

(1) Administratorul este persoana fizica care are rolul de supervizare si implementare a
activitatii de management al unei arhive electronice pentru terti, respectiv persoana juridica
ce are rolul de supervizare si implementare a activitatii de management al unei arhive
electronice in nume propriu sau pentru terti si este responsabila cu activitatea de administrare
a sistemului electronic de arhivare si a documentelor arhivate electronic.

(2) Orice persoana care intentioneaza sa devina administrator, denumita in continuare
solicitant, are obligatia sa transmita A.D.R. o notificare in acest sens cu 30 de zile inainte de
inceperea activitatii.

(3) Notificarea se va realiza in mod obligatoriu prin completarea formularului-tip prevazut in
anexa nr. 1.2.

(4) Odata cu efectuarea notificarii prevazute la alin. (2), solicitantul are obligatia de a
transmite A.D.R. urmatoarele documente, care fac parte integranta din notificare:

a) atestari pentru persoana fizica sau pentru angajatul/angajatii persoanei juridice care
intentioneaza sa devina administrator ori al persoanei juridice subcontractate in acest scop
(atestarile pot fi detinute cumulativ de mai multi angajati ai persoanei juridice):

1. diploma de absolvent de studii superioare in domeniul tehnologiei informatiei;

2. calificari/atestari care sa certifice cunoasterea standardului ISO/IEC 27001 si a cel putin unui
alt standard din seria ISO/IEC 27000 sau a versiunilor ulterioare ale acestora;

3. certificari/atestari, angajati cu expertiza in domeniul administrarii bazelor de date si a
sistemelor de operare;

4. calificari/atestari in domeniul arhivistic sau persoana externa cu competente in domeniul
arhivistic;



5. dovada instruirii privind operarea sistemului electronic de arhivare utilizat si conservarea
arhivei pe termen lung;

b) denumirea sistemului electronic de arhivare avizat de catre ADR sau de alte autoritati cu
atributii in domeniul arhivarii electronice de pe teritoriul UE;

c) datele de identificare ale centrului de date autorizat de ADR sau de alte autoritati cu atributii
in domeniu de pe teritoriul UE care gazduieste arhiva electronica;

d) politicile si procedurile referitoare la securitatea si conservarea datelor, respectiv politica
de protectie a datelor cu caracter personal, politica de acces, politica de securitate, politica
de conservare a documentelor pe termen lung, fara a se limita la acestea;

e) declaratia reprezentatului legal cu privire la respectarea prevederilor Regulamentului UE
2016/679 pentru protectia persoanelor cu privire la prelucrarea datelor cu caracter personal si
libera circulatie a acestor date, cu modificarile si completarile ulterioare si Legea
190/18.12.2018 privind masuri de punere in aplicare a Regulamentului (UE) 2016/679 al
Parlamentului European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice
in ceea ce priveste prelucrarea datelor cu caracter personal si privind libera circulatie a acestor
date si de abrogare a Directivei 95/46/CE (Regulamentul general privind protectia datelor);

f) in cazul in care solicitantul intentioneaza sa ofere servicii de arhivare electronica pentru
terti, va prezenta, pe langa documentele prevazute la lit. a)- e), o scrisoare de garantie din
partea unei institutii financiare de specialitate sau o polita de asigurare de raspundere civila
pentru prestarea serviciilor de arhivare electronica emisa de o societate de asigurari, in valoare
cel putin egala cu echivalentul in lei al sumei de 300.000 euro cu o valabilitate de minim 12
luni, prin care sa acopere prejudiciile pe care le-ar putea cauza cu prilejul desfasurarii
activitatilor de arhivare electronica. Scrisoarea de garantie, respectiv polita de asigurare de
raspundere civila pentru prestarea serviciilor de arhivare electronica trebuie reinnoita cu cel
putin 5 zile inainte de expirare, iar dovada reinnoirii se va transmite catre ADR in termen de 5
zile de la data reinnoirii.

Art. 6

(1) Notificarea si documentele anexate se transmit la sediul A.D.R. in unul dintre urmatoarele
moduri:

a) cainscris in forma electronica, caruia i s-a incorporat, i s-a atasat sau i s-a asociat logic
o semnatura electronica extinsa, bazata pe un certificat calificat nesuspendat sau
nerevocat la momentul respectiv si generata cu ajutorul unui dispozitiv securizat de
creare a semnaturii electronice, emisa in conformitate cu prevederile Legii 455/2001
privind semnatura electronica, republicata, sau ca inscris in forma electronica, caruia i
s-a aplicat un certificat calificat emis de un prestator de servicii de incredere calificat,
in baza Regulamentului UE nr.910/2014 al Parlamentului European si al Consiliului
Uniunii Europene din 23 iulie 2014 privind identificarea electronica si serviciile de
incredere pentru tranzactiile electronice pe piata interna si de abrogare a Directivei
1999/93/CE;

b) pe suport hartie, semnate olograf, depuse personal sau de catre reprezentantul legal,
cu inregistrare la Registratura A.D.R;

c) printr-un serviciu postal, semnate olograf.



(2) Este considerata data a transmiterii, dupa caz, data inregistrarii in registrul general de
intrare-iesire a corespondentei al A.D.R., data confirmarii primirii documentelor la sediul
A.D.R. printr-un serviciu postal cu confirmare de primire sau data confirmarii primirii inscrisului
in forma electronica.

Art. 7

(1) Solicitantul care a realizat notificarea in termenul si in conditiile prevazute de prezenta
procedura si indeplineste conditiile de acreditare ca administrator de arhiva electronica,
dobandeste calitatea de administrator de la data indicata in formularul-tip al notificarii ca fiind
data estimativa a inceperii activitatii, insa nu mai devreme de 30 de zile de la data realizarii
notificarii in conditiile alin. (2) sau (3), dupa caz.

(2) Notificarea este considerata realizata daca au fost indeplinite toate cerintele legale privind
transmiterea, forma si continutul sau.

(3) Tn cazul in care notificarea nu indeplineste conditiile prevazute de prezenta procedur3,
A.D.R. solicita completarea documentatiei. In acest caz, notificarea este considerata realizata
la data transmiterii catre A.D.R. a documentelor care atesta indeplinirea conditiilor.

(4) In cazul in care constata indeplinirea tuturor conditiilor legale pentru dobandirea calitatii
de administrator, A.D.R. emite si comunica solicitantului decizia de acreditare si inscrie
administratorul in registru.

Art. 8

(1) Orice modificare a datelor cuprinse in notificare, precum si a documentelor prevazute la
art. 5 alin. 4 vor fi comunicate A.D.R. in termen de 15 zile, prin transmiterea unei informari
insotite, acolo unde este cazul, de actele doveditoare, in copie certificata pentru conformitate
cu originalul.

(2) Administratorul are obligatia de a comunica A.D.R., cu cel putin 10 zile in avans, orice
intentie de modificare a procedurilor de securitate si de conservare, cu precizarea datei si a
orei la care modificarea intra in vigoare, precum si obligatia de a confirma, in termen de 24 de
ore, modificarea efectuata.

(3) In cazurile urgente in care securitatea serviciilor de arhivare este afectatd, administratorul
poate efectua modificari ale procedurilor de securitate si de conservare, urmand sa comunice
A.D.R. in termen de 24 de ore modificarile efectuate si justificarea deciziei luate.

Art. 9

(1) Tn situatia in care A.D.R. constata ca administratorul nu mai indeplineste una sau mai multe
dintre conditiile prevazute la art. 5, acreditarea va fi suspendata. In acest caz, A.D.R. transmite
administratorului o notificare, stabilind un termen de maximum 30 de zile in care acesta trebuie
sa remedieze deficientele semnalate.

(2) Pe perioada suspendarii acreditarii, administratorul nu poate primi in arhiva electronica
documente noi, dar are obligatia de a asigura operatiunile de conservare a documentelor
existente, precum si operatiunile de consultare a documentelor, daca aceasta actiune nu
afecteaza siguranta documentelor.



(3) A.D.R. poate retrage acreditarea in urmatoarele cazuri:
a) daca administratorul nu remediaza deficientele constatate in termenul prevazut la alin. (1);

b) la data dizolvarii sau a intrarii in faliment a administratorului de arhiva electronica, in
conditiile prevazute de lege.

Art. 10

(1) Administratorul care intentioneaza sa isi inceteze activitatea are obligatia de a informa
A.D.R., cu cel putin 60 de zile, inainte de data incetarii activitatii, despre existenta si natura
imprejurarii care justifica imposibilitatea de continuare a activitatii, completand formularul de
notificare prevazut in anexa nr. 1.3.

(2) Administratorul este obligat sa transfere activitatile sale unui alt administrator de arhive
electronice, cu respectarea urmatoarelor conditii:

a) va instiinta fiecare beneficiar, cu cel putin 60 de zile in avans, despre intentia sa de
transferare a activitatilor legate de arhivarea electronica unui alt administrator, mentionand
si identitatea administratorului caruia intentioneaza sa ii transfere activitatile sale;

b) va face cunoscuta beneficiarilor sai posibilitatea de a refuza acest transfer, precum si
modalitatea de transfer catre alt administrator ales de catre beneficiar.

Art. 11
(1) Administratorul are obligatia de a crea si de a opera un registru in forma electronica.

(2) Referinta in registrul arhivei electronice la un document care nu este public sau care face
parte din categoria documentelor clasificate in conformitate cu prevederile Legii nr. 182/2002
privind protectia informatiilor clasificate, cu modificarile si completarile ulterioare, poate fi
obtinuta in functie de drepturile de acces ale solicitantului.

(3) Continutul minimal si structura registrului prevazut la alin. (1) sunt prevazute in anexa nr.
1.4.

Art. 12

Arhivarea electronica a documentelor este guvernata de aceleasi reguli ca si in cazul
documentelor pe suport hartie si se supune prevederilor legislatiei arhivistice in vigoare, cu
urmatoarele precizari:

a) inregistrarea documentelor in forma electronica de catre sistemul electronic de arhivare
atesta existenta oficiala a documentelor respective. Numarul de inregistrare identifica in mod
unic documentul in cadrul sistemului. Odata inregistrat, documentul nu mai poate suferi niciun
fel de modificari de continut. Concomitent cu inregistrarea se completeaza fisa electronica a
documentului, in conditiile art. 8 alin. (2) si (3) din Legea nr. 135/2007 republicata;

b) in cazul in care documentele sunt transferate din sistem, respectiv migrate de pe suportul
initial, evidenta documentelor pe noile suporturi va include evidenta suporturilor externe si
evidenta continutului documentelor cuprinse. Pe un suport extern vor fi grupate documentele
cu acelasi termen de pastrare;



c) sistemul electronic de arhivare trebuie sa fie avizat tehnic conform procedurii din Anexa 2
sau Anexa 3, dupa caz;

d) documentele si dosarele arhivate in forma electronica sunt cuprinse in nomenclatorul
arhivistic al organizatiei, precizandu-se la rubrica ,,Observatii": ,,in forma electronica";

e) extragerea documentelor din arhiva electronica spre consultare este permisa doar
administratorului de arhiva electronica, la solicitarea expresa a titularului dreptului de
dispozitie al documentului respectiv.

Art. 13

(1) Arhivarea electronica a documentelor clasificate si accesul la acestea se vor realiza cu
respectarea dispozitiilor Legii nr. 182/2002, cu modificarile si completarile ulterioare, precum
si ale Standardelor nationale de protectie a informatiilor clasificate in Romania.

(2) Administratorul sau persoana imputernicita de acesta sa realizeze si sa implementeze
politica de securitate a informatiilor clasificate arhivate trebuie sa detina un certificat de
securitate pentru cel mai inalt nivel de clasificare a informatiilor stocate, procesate sau
transmise prin aceste sisteme, in conformitate cu prevederile Legii nr.182/2002 cu modificarile
si completarile ulterioare.

(3) Modalitatile si masurile de protectie a informatiilor clasificate in forma electronica sunt
similare celor aplicate pentru informatiile clasificate pe suport hartie.

(4) Masurile INFOSEC acopera securitatea calculatoarelor, a transmisiilor, securitatea
criptografica, precum si depistarea si prevenirea amenintarilor la care sunt expuse datele si
sistemele.

(5) Sistemele de arhivare pot fi utilizate in vederea stocarii, procesarii sau transmiterii de
informatii clasificate numai daca sunt autorizate in conformitate cu prevederile Legii
nr.182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare, precum si ale Standardelor nationale de protectie a informatiilor clasificate in
Romania.

Art. 14

Activitatea de arhivare electronica se realizeaza cu respectarea prevederilor Regulamentului
UE 2106/679 (Regulamentul general privind protectia datelor), precum si ale Legii nr.190/2018,
cu modificarile ulterioare.

Art. 15

Administratorii care ofera servicii de arhivare electronica pentru terti au obligatia de a face
publice, prin intermediul paginii proprii de internet, cel putin urmatoarele informatii:

a) datele de contact ale administratorului;

b) descrierea generala a politicilor, procedurilor si tehnologiilor utilizate in activitatea de
arhivare electronica;

c) limitari ale dreptului de acces la documentele arhivate;
d) obligatiile beneficiarilor;

e) disponibilitatea serviciilor;



f)denumirea sistemului electronic de arhivare autorizat de ADR sau de alte autoritati cu atributii
in domeniu de pe teritoriul UE, pe care il utilizeaza;

g) datele de identificare a centrului de date autorizat de ADR, sau de alte autoritati cu atributii
in domeniu de pe teritoriul UE care gazduieste arhiva electronica si rezidenta.

Art. 16

(1) Orice persoana fizica sau juridica poate beneficia de servicii de arhivare electronica a
documentelor.

(2) Pentru depunerea unui document in arhiva electronica, beneficiarul trebuie sa
indeplineasca atat conditiile prevazute la art. 7 din Legea nr. 135/2007, republicata privind
arhivarea documentelor in forma electronica, cat si urmatoarele conditii:

a) sa detina un certificat digital calificat pentru semnatura electronica, in termen de
valabilitate.

b) sa detina un serviciu calificat de pastrare a semnaturilor electronice calificate, serviciu ce
poate fi prestat numai de catre un prestator de servicii de incredere calificat care utilizeaza
proceduri si tehnologii capabile sa extinda fiabilitatea semnaturilor electronice calificate
dincolo de perioada de validitate tehnologica conform prevederilor Regulamentului UE nr.
910/2014.

(3) Beneficiarul are urmatoarele drepturi:

a) stabilirea regimului de acces la documentul arhivat, precum si modificarea acestuia, in
conformitate cu prevederile art. 14 din Legea nr. 135/2007, republicata;

b) atestarea valorii de original sau de copie a documentului arhivat;
c) accesul on-line la registrul in forma electronica al arhivei electronice;

d) accesul on-line la fisa electronica atasata in mod obligatoriu fiecarui document intrat in
arhiva electronica, conform regimului de acces stabilit;

e) accesul la programele utilizate de administrator in cadrul activitatii de arhivare, necesare
pentru accesul la documentele personale care au fost arhivate.

(4) Accesul on-line la documentele arhivate care nu au regim de acces public si la fisele
electronice ale acestora se considera asigurat atunci cand persoanele care au drept de acces
la documente si la fisele electronice ale acestora le pot consulta printr-o retea care nu este
conectata la internet. Este necesar acordul scris al beneficiarului in ceea ce priveste utilizarea
respectivei retele.

Art. 17

Anexele nr. 1.1 - 1.4 fac parte integranta din prezenta procedura.
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Anexa nr.1.1
la Procedura de acreditare si retragere a acreditarii a administratorilor de arhiva
electronica

CONTINUTUL SI STRUCTURA REGISTRULUI ADMINISTRATORILOR DE ARHIVE ELECTRONICE

[1. |[Numarul de ordine al inregistrarii, generat automat

2. |[Codul de identificare a administratorului

|4. ||Numele si prenumele (pentru persoana fizica)/Denumirea (pentru persoana juridica)

|
|
3. |[Tipul administratorului: persoana fizica/juridica |
|
|

5. |[Nationalitatea/Cetatenia

6 Adresa (tara, oras, judet/sector, strada, numar, bloc, scara, etaj, apartament, cod
" |lpostal, telefon, e-mail, adresa pagina de internet)

7. ||Cod unic de inregistrare/Cod de identificare fiscald (pentru persoana juridic3) |

8. ||Data la care a inceput activitatea |

9. |[Tipul garantiei administratorului |

Societatea de asigurari/Institutia financiara care garanteaza capacitatea financiara a

10. administratorului

[11.|[Suma asiguratd/Suma acoperitd prin scrisoarea de garantie |

[12.|[Descrierea politicii generale a administratorului |

Situatii critice: camp ce poate contine referiri la ultima situatie critica (de exemplu,
13.|[intreruperea temporara a activitatii din cauza unor probleme tehnice, modificarea
procedurilor, sanctiuni etc.)

[14.||Data si ora ultimei actualizari |

|15.||Data si ora ultimei verificari |

Situatia activitatii administratorului (operationala, suspendata, incetata, in curs de

6. transferare)

[17.|[Motivul suspendarii/reludrii/incetarii activitatii (daca este cazul) |

18.|[Administratorul care preia activitatea |

11



Anexa nr.1.2
la Procedura de acreditare si retragere a acreditarii a administratorilor de arhiva
electronica

NOTIFICARE

IN VEDEREA DOBANDIRII CALITATII DE ADMINISTRATOR AL ARHIVEI ELECTRONICE

Catre:

AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

| ADRnr. ... |
[Denumire/Nume si prenume: |
Statut: |_| persoani fizica lerlidica persoané
[Sediu/Domiciliu:  [[Strada: ||Nr. |[BL. l|Sc. l|Ap. |
| ||Localitate: ||Cod postal: |
| ||Judet/Sector: |
| |[Telefon: I |
| ||[E-mail: ||Pagina de internet: |

juridice):

Cod de identificare fiscala/Cod unic de inregistrare (pentru persoane

|CNP (pentru persoane fizice):

|
[Reprezentant legal: INume: ||Functia: |
| [Telefon: |[Fax: ||[E-mail: |
[Persoana de contact: INume: ||Functia: |
| [Telefon: |[Fax: ||[E-mail: |

Solicit acreditarea ca administrator de arhive electronice si ma angajez sa imi desfasor
activitatea in conformitate cu prevederile Legii nr. 135/2007 privind arhivarea documentelor
in formd electronicd, republicata, precum si ale reglementarilor emise in domeniu de catre
Autoritatea pentru Digitalizarea Romaniei, in calitate de autoritate de reglementare si
supraveghere specializata in domeniul furnizarii serviciilor de arhivare electronica.

Solicit acreditarea in scopul prestarii de servicii de arhivare electronica:

| _| in nume propriu;

|_| pentru terti.

Anexez prezentei cereri urmatoarele documente:

- diploma de absolvent de studii superioare in domeniul tehnologiei informatiei;
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- calificari/atestari care sa certifice cunoasterea standardului ISO/IEC 27001 si a cel putin unui
alt standard din seria ISO/IEC 27000 sau a versiunilor ulterioare ale acestora -
certificari/atestari in domeniul administrarii bazelor de date si a sistemelor de operare;

- calificari/atestari in domeniul arhivistic;

- certificari/atestari in domeniul administrarii bazelor de date si a sistemelor de operare;

- dovada instruirii privind operarea sistemului electronic de arhivare utilizat;

- denumirea sistemului electronic de arhivare avizat de catre ADR sau de alte autoritati cu
atributii in domeniul arhivarii electronice de pe teritoriul UE;

- datele de identificare a centrului de date avizat de catre ADR sau de alte autoritati cu atributii
in domeniul arhivarii electronice de pe teritoriul UE care gazduieste arhiva electronica;

- politicile si procedurile referitoare la securitatea si conservarea datelor, respectiv politica de
protectie a datelor cu caracter personal, politica de acces, politica de securitate, politica de
pastrare a documentelor;

- declaratia reprezentatului legal cu privire la respectarea prevederilor Regulamentul (UE) nr.
2016/679 privind protectia persoanelor fizice in ceea ce priveste prelucrarea datelor cu
caracter personal si privind libera circulatie a acestor date si de abrogarea Directivei 95/46/CE
(Regulamentul general privind protectia datelor), precum si ale Legii nr. 190/2018 privind
masuri de punere in aplicare a Regulamentului (UE) 2016/679 al Parlamentului European si al
Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare
a Directivei 95/46/CE (Regulamentul general privind protectia datelor).

Ca modalitate asiguratorie pentru acoperirea prejudiciilor pe care le-as putea cauza cu prilejul
desfasurarii activitatii, anexez (se va preciza una dintre urmatoarele variante)*):

*) Se va completa in cazul in care solicitantul va oferi servicii de arhivare electronica pentru
terti si se va anexa dovada masurii asiguratorii pentru care administratorul a optat.

|_| o scrisoare de garantie in valoare de ........... (cel putin 300.000 euro) din partea
.................. (denumirea institutiei financiare);

|_| o polita de asigurare in valoare de ............ (cel putin 300.000 euro) la ..................
(denumirea societatii de asigurare).

Data estimativa a inceperii activitatii .................

Semnatura reprezentantului legal al solicitantului ...................

13



Anexanr. 1.3
la Procedura de acreditare si retragere a acreditarii a administratorilor de arhiva
electronica
NOTIFICARE
N VEDEREA INCETARII ACTIVITATII DE ADMINISTRATOR AL ARHIVEI ELECTRONICE

Catre:
AUTORITATEA PENTRU DIGITALIZAREA ROMANIEI

[ ]JJADRAr................ |

Nume si prenume/Denumirea administratorului ..........ccccceviiiininnnn.. Numarul din
Registrul administratorilor de arhive electronice

[Data incetdrii activitatii: ...../...../......... (zi/luna/an) |

IMotivele incetarii activitatii |

Numele si prenumele/Denumirea administratorului care va prelua activitatea
..................... Numarul din Registrul administratorilor de arhive electronice ..............
Documente anexate privitoare la preluarea activitatii

Masuri luate referitoare la beneficiari Semnatura reprezentantului legal al administratorului
care isi inceteaza activitatea Semnatura reprezentantului legal al administratorului care preia
activitatea
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Anexanr. 1.4
la Procedura de acreditare si retragere a acreditarii a administratorilor de arhiva
electronica

CONTINUTUL MINIMAL SI STRUCTURA REGISTRULUI ARHIVEI ELECTRONICE
A. Date privind beneficiarul:
- nume si prenume/denumire;
- adresa;
- cod.
B. Date privind documentele stocate de catre beneficiar:
- forma utilizata;
- cuvinte-cheie necesare identificarii documentului in forma electronica (taguri);
- politica de acces la documentele arhivate;
- dimensiunea documentului arhivat;
- data introducerii in arhiva;

- data expirarii perioadei de arhivare.
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Anexa 2 Procedura de acordare/retragere a avizului tehnic pentru sistemele electronice
de arhivare

CAPITOLUL I:Dispozitii generale

Art. 1

Prezenta procedura reglementeaza acordarea/retragerea avizului tehnic al Autoritatii pentru
Digitalizarea Romaniei pentru sistemul electronic de arhivare pus la dispozitie de catre
detinatorii centrelor de date autorizate sau administratorii de arhiva electronica acreditati
detinatorii acestora.

Art. 2
Prezenta procedura stabileste cerintele minime tehnice si de securitate pe care trebuie sa le
indeplineasca sistemele electronice de arhivare.

Art. 3
Arhivarea electronica se poate efectua numai prin intermediul unui sistem electronic de
arhivare avizat tehnic de catre ADR.

Art. 4
Se supun spre avizare sistemele electronice de arhivare detinute de persoane juridice romane,
cu plata taxei de analiza a documentatiei in vederea avizarii in cuantum de 2.500 lei.

Art. 5
Cerintele tehnice ale sistemelor electronice de arhivare se refera la:
1. confidentialitatea si integritatea comunicatiilor intre beneficiar si arhiva electronica;

2. mecanismele care sa garanteze confidentialitatea si nerepudierea operatiunilor efectuate
utilizand sistemul electronic de arhivare;

3. autenticitatea partilor care participa la operatiunile de arhivare si existenta metodelor de
autentificare in concordanta cu nivelul de securitate al sistemului electronic de arhivare
electronica, precum si mijloacele de garantare a identitatii;

4. confidentialitatea, autenticitatea si integritatea informatiilor/datelor utilizate in procesul
de arhivare, in timpul procesarii, stocarii si arhivarii acestora;

. pastrarea secretului profesional;
. trasabilitatea operatiunilor in arhiva electronica;
. respectarea protectiei datelor cu caracter personal in sistemele electronice de arhivare;

coO N o U

. controlul accesului fizic si logic la sistemul electronic de arhivare;
9. transabilitatea accesului fizic si logic la arhiva electronica.

10. inregistrarea tuturor actiunilor efectuate aspura documentelor si a sistemului, intr-un jurnal
de audit.

11. permiterea accesului si a efectuarii modificarilor doar utilizatorilor autorizati in acest sens,
actiuni inregistrate in jurnalul de audit.
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12. generarea automata a unui jurnal de audit, in care sunt inregistrate, fara posibilitatea de
a fi modificate, toate deciziile si actiunile care se produc asupra unui document din momentul
inregistrarii si pana la distrugerea sau transferul acestuia catre Arhivele Nationale si/sau alt
administrator de arhiva electronica

13. stocarea, pastrarea datelor inregistrate si jurnalizarea acestora;

14. prevenirea/limitarea/inlaturarea impactului incidentelor de securitate informatica,
reluarea in siguranta a activitatii de arhivare;

15. detectarea, inregistrarea si gestionarea incidentelor de securitate informatica;
16. evaluarea riscurilor de securitate informatica si masuri de gestionare a acestora;
17. continuitatea serviciilor oferite beneficiarilor;

18. gestionarea si administrarea sistemului electronic de arhivare;

19. impactul operatiilor de modificare a planului de securitate specific securitatii aferente
sistemului electronic de arhivare;

Art. 6
Masurile tehnice si organizatorice intreprinse pentru indeplinirea cerintelor tehnice enumerate
la art. 5 sunt in concordanta cu tehnologia utilizata si cu riscurile potentiale.

Art. 7

Detinatorul sistemului electronic de arhivare are obligatia de a implementa masuri de
securitate informatica, de a monitoriza continuu si de a evalua anual riscurile operationale
generate de utilizarea sistemului electronic de arhivare, cu respectarea legislatiei interne si a
reglementarilor europene.

CAPITOLUL Il Eliberarea avizului

Art. 8

Documentele necesare pentru eliberarea avizului tehnic sunt:
1.cererea adresata ADR, conform modelului prevazut in anexa nr. 1.1;
2.imputernicire si copie a cartii de identitate pentru persoana delegata sa reprezinte
detinatorul sistemului electronic de arhivare in relatia cu ADR, daca este cazul;
3.descrierea functionala a sistemului electronic de arhivare, din care sa rezulte ca acesta
indeplineste conditiile tehnice prevazute la art. 5;
4. declaratia reprezentantului legal al persoanei juridice care detine sistemul electronic de
arhivare din care sa rezulte efectuarea testelor de penetrare, perioada de efectuare a
testelor, precum si datele de identificare ale echipei de testare;
5. certificarile profesionale ale echipei de testare, recunoscute international. Certificarile
profesionale agreate pentru efectuarea testelor de penetrare acceptate trebuie sa fie in
termenul de valabilitate si sa se regaseasca in lista prevazuta in anexa nr. 1.2;
6.planul de securitate al sistemului electronic de arhivare, semnat de catre detinatorul
acestuia, cuprinzand descrierea masurilor tehnice si organizatorice prevazute pentru
asigurarea cerintelor tehnice enumerate la art. 5;
7.raportul de audit, intocmit cu maxim 60 de zile inainte de data depunerii documentatiei,
de catre un auditor IT din Lista auditorilor IT gestionata de ADR;
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8.dovada indeplinirii obligatiei prevazute la art. 12 alin. (2) si (3) din Legea nr. 135/2007
privind arhivarea documentelor in forma electronica, dupa caz;
9.dovada platii taxei de analiza documentatiei in vederea avizarii in cuantum de 2.500 lei.

Art. 9

(1)Documentele prevazute la art. 8 se transmit catre ADR, in limba romana, sunt semnate de
catre reprezentantul legal al detinatorului sistemului electronic de arhivare si sunt certificate
pentru conformitate cu originalul.

(2)Documentatia va fi paginata si insotita de un opis.

Art. 10
Documentatia aferenta planului de securitate va avea urmatoarea structura:
1.informatii de identificare:
a)denumirea detinatorului sistemului electronic de arhivare;
b)denumirea sistemului electronic de arhivare;
c)descrierea generala a sistemului electronic de arhivare;
d)datele de contact ale persoanelor responsabile;
2.masuri pentru securitatea sistemului:
a)evaluarea si managementul riscurilor potentiale;
b)identificarea, analizarea si remedierea riscurilor de securitate in conformitate cu cele
mai bune practici in gestionarea acestora;
c)masurile tehnice de securitate implementate;
d)situatia cu inregistrarea si analizarea incidentelor de securitate informatica;
e)masurile aplicate pentru asigurarea securitatii logice si fizice;

CAPITOLUL lll:Conditii privind desfasurarea auditului IT

Art. 11

(1)Auditarea se va efectua in baza unui contract incheiat intre detinatorul sistemului electronic
de arhivare care a solicitat auditarea si un auditor inscris in Lista auditorilor IT gestionata de
catre A.D.R.

(2)Detinatorul sistemului electronic de arhivare nu poate contracta auditarea cu acelasi auditor
IT pentru mai mult de doua auditari consecutive.

(3)Detinatorul sistemului electronic de arhivare are obligatia de a se asigura ca in contractul
de auditare sunt cuprinse in mod obligatoriu clauze cu privire la faptul ca auditorul IT trebuie
sa respecte cerintele impuse pentru efectuarea auditului sistemelor informatice, in
conformitate cu prevederile prezentei proceduri si cu bunele practici in domeniu.
(4)Activitatea de auditare trebuie sa respecte conduita etica si profesionala, nu presupune
incalcarea secretului profesional impus prin clauze contractuale sau prin prevederi legale si nu
atrage niciun fel de raspundere asupra persoanei fizice si/sau juridice in cauza ca urmare a
respectarii prevederilor prezentelor norme.

Art. 12
Perioada supusa auditarii reprezinta perioada cuprinsa intre doua auditari consecutive.

Art. 13
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Pe timpul auditarii, auditorul IT are obligatia de a analiza situatia deficientelor si
vulnerabilitatilor identificate, intocmita cu ocazia auditarii precedente, precum si masurile
intreprinse de catre detinatorul sistemului electronic de arhivare.

Art. 14

Auditorul IT notifica ADR, in scris, in maximum 5 zile de la constatare, orice fapt sau act care:
a)este de natura sa afecteze utilizarea in siguranta a sistemului electronic de arhivare;
b)poate conduce la o opinie de audit negativa sau imposibilitatea exprimarii acesteia.

Art. 15

in termen de maximum 10 zile de la solicitarea scrisd a ADR, auditorul IT trebuie s& comunice
urmatoarele, fara a se limita la acestea:

a)orice raport sau document care a fost adus la cunostinta detinatorului sistemului electronic
de arhivare auditat;

b)motivatia de reziliere a contractului de audit, daca aceasta a avut loc inainte de finalizarea
auditarii.

Art. 16

(1)ADR poate participa la procesul de auditare, prin reprezentanti desemnati prin Decizia
presedintelui ADR.

(2)ADR poate solicita auditorului, in scris, clarificari, precum si documentatia de audit, dupa
caz.

(3)Detinatorului sistemul electronic de arhivare va permite accesul reprezentantilor ADR
prevazuti la alin. (1).

Art. 17

(1)Documentele prevazute la art. 8 se inainteaza catre ADR cu minimum 40 de zile inaintea
expirarii avizului anterior si vor fi intocmite intr-un singur exemplar.

(2)ADR va emite avizul tehnic pentru sistemul electronic de arhivare in termen de 40 de zile de
la depunerea documentatiei complete.

(3)ADR va remite solicitantului un exemplar al avizului tehnic, in termen de 3 zile calendaristice
dupa acordarea acestuia.

(4)Avizul acordat este netransmisibil.

(5)Avizul tehnic pentru sistemul electronic de arhivare va avea o valabilitate de 2 ani.
(6)Forma avizului tehnic acordat este prevazuta in anexa nr. 1.3.

(7) Sistemul electronic de arhivare este inscris in Registrul sistemelor electronice de arhivare,
gestionat si publicat de catre ADR pe site-ul sau.

Art. 18
Avizul tehnic pentru sistemul electronic de arhivare eliberat de catre ADR este valabil pe intreg
teritoriul Romaniei.

Art. 19
ADR poate efectua verificari la sediul detinatorului sistemului electronic de arhivare avizat sau
in curs de avizare prin personal desemnat prin decizie a presedintelui ADR.
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Art. 20

(1)Detinatorul sistemului electronic de arhivare va notifica ADR orice dezvoltare, modificare a
acestuia si a procedurilor operationale care ar putea afecta functionarea si securitatea
sistemului electronic de arhivare, in termen de 15 zile de la data cand devin operationale.
Notificarea contine descrierea modificarii/dezvoltarii efectuate, impactul acesteia asupra
functionarii si securitatii sistemului electronic de arhivare.

(2)Detinatorul sistemului electronic de arhivare va notifica ADR, in termen de maximum 24 de
ore, orice incident de securitate care a afectat in mod direct beneficiarii. Notificarea va
cuprinde cauza si masurile ce urmeaza a fi luate in vederea remedierii situatiei aparute.
(3)ADR poate solicita un nou raport de audit pentru sistemul electronic de arhivare, dupa
analizarea notificarilor prevazute la alin. (1) si (2).

CAPITOLUL IV:Retragerea avizului tehnic

Art. 21

ADR va transmite detinatorului sistemului electronic de arhivare o notificare prealabila prin
care i se aduc la cunostinta motivele pentru care se va proceda la initierea demersurilor pentru
retragerea avizului tehnic.

Art. 22

Retragerea avizului tehnic pentru sistemul electronic de arhivare se va face de catre ADR in
urmatoarele conditii:

a)sistemul electronic de arhivare nu mai indeplineste cerintele tehnice si de securitate
prevazute la art. 5;

b)in urma verificarilor la sediul detinatorului sau pe sistemul electronic de arhivare, se constata
nerespectarea prevederilor continute in documentatia de avizare;

c)detinatorul sistemului electronic de arhivare nu a prezentat raportul de audit mentionat la
art. 20 alin. (3);

d)au fost semnalate incidente de securitate, iar detinatorul sistemului electronic de arhivare
nu a transmis notificarea acestora conform art. 20 alin. (2).

Art. 23

ADR va retrage avizul tehnic daca, in termen de 30 de zile de la primirea notificarii prevazute
la art. 21, detinatorul sistemului electronic de arhivare nu trimite documentele justificative
privind remedierea aspectelor notificate.

Art. 24
Dupa retragerea avizului tehnic in conditiile art. 23 este necesara parcurgerea procedurii de
acordare a avizului tehnic prevazuta in prezenta anexa.

CAPITOLUL V:Registrul sistemelor electronice de arhivare
Art. 25
(1) A.D.R. gestioneaza Registrul sistemelor electronice de arhivare, denumit in continuare

registru, care va fi actualizat permanent si va fi disponibil spre consultare pe pagina sa de
internet.
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(2) Continutul si structura registrului sunt prevazute in anexa nr. 2.4.

(3) A.D.R. face publice, spre consultare, urmatoarele date din registru:

a) numele detinatorului sistemului electronic de arhivare;

b) denumirea sistemului electronic de arhivare;

c) perioada de valabilitate a avizului tehnic pentru sistemul electronic de arhivare;

d) datele de contact ale detinatorului sistemului electronic de arhivare.

CAPITOLUL VI:Dispozitii finale

Art. 26
Anexele nr. 2.1-2.4 fac parte integranta din prezenta procedura.
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ANEXA nr. 2.1:CERERE de eliberare a avizului tehnic pentru detinatorul sistemului
electronic de arhivare

Cerere de eliberare a avizului tehnic
............................................................................................ (denumirea
detinatorului sistemului electronic de arhivare), avand sediul in

.................................... (adresa  completa, inclusiv e-mail, telefon si fax),

inmatriculat(a)/inregistrat(a) la oficiul registrului comertului cu nr.
............................................................... (numarul de inregistrare/codul unic de
inregistrare), €od fiSCal ....uvuiviriiiiiiiiiiii e , reprezentat(a) legal
9] 1 T PP (numele si  prenumele),
domiciliat(a) in

.................................... (adresa completa, inclusiv e-mail si telefon), identificat(a) prin
................................................................................... (actul de identitate: seria,
numarul si emitentul, precum si codul numeric personal), in conformitate cu prevederile
Hotararii Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru
Digitalizarea Romaniei, cu modificarile ulterioare, Regulamentului (UE) nr. 910/2014 al
Parlamentului European si al Consiliului din 23 iulie 2014 privind identificarea electronica si
serviciile de incredere pentru tranzactiile electronice pe piata interna si de abrogare a
Directivei 1999/93/CE si Legii nr. 135/2007 privind arhivarea documentelor in forma
electronica, cu modificarile si completarile ulterioare, va solicitam eliberarea/mentinerea
avizului tehnic pentru functionarea sistemului electronic de arhivare
.................................................................... (denumirea sistemului electronic de
arhivare).

Sistemul electronic de arhivare functioneaza la sediul din

22



Anexa nr. 2.2
LISTA certificarilor profesionale agreate pentru efectuarea testelor de penetrare

Echipa de testare ce efectueaza testele de penetrare trebuie sa detina cel putin una din
certificarile mentionate mai jos.

Certificari recunoscute international:

CEPT - Certified Expert Penetration Tester;

CPT - Certified Penetration Tester;

GPEN - GIAC Certified Penetration Tester;

GWAPT - GIAC Web Application;

LPT - Licensed Penetration Tester;

OPST - OSSTMM Professional Security Tester Accredited Certification;
OSCE - Offensive Security Certified Expert;

OSCP - Offensive Security Certified Professional;

PTC - MILLE2 Certified Penetration Testing Consultant.
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ANEXA nr. 2.3

AVIZUL TEHNIC
Avand in vedere:

- Regulamentul (UE) nr. 910/2014 al Parlamentului European si al Consiliului din 23 iulie 2014
privind identificarea electronica si serviciile de incredere pentru tranzactiile electronice pe
piata interna si de abrogare a Directivei 1999/93/CE;

-Legea nr 455/2001 privind semnatura electronica;

-Legea Arhivelor Nationale nr. 16/1996;

-Legea nr. 135/2007 privind arhivarea documentelor in forma electronica, cu modificarile si
completarile ulterioare;

-Legea nr. 182/2002 privind protectia informatiilor clasificate, cu modificarile si completarile
ulterioare;

- Hotararea Guvernului nr. 89/2020 privind organizarea si functionarea Autoritatii pentru
Digitalizarea Romaniei, cu modificarile ulterioare;

-Normele privind acreditarea administratorilor de arhiva electronica;
-Ordinul nr. 489/2009 privind normele metodologice de autorizare a centrelor de date;

- prevederile Deciziei prim-ministrului Nr. ...oooiiiiiiiiiiiiiii i eiiicieeees privind numirea
...................................................................... in functia de presedinte, cu rang de
secretar de stat;

R 0] (=] == W 3| S PP , inregistrata la Registratura ADR cu nr.

- NOta N cvevi referitoare la indeplinirea conditiilor de
acordare a avizului tehnic pentru sistemul electronic de arhivare

Autoritatea pentru Digitalizarea Romaniei elibereaza prezentul
AVIZ TEHNIC.

(denumirea  detinatorului sistemului electronic de arhivare) avand sediul in

.................................... (adresa completa, inclusiv e-mail, telefon),
inmatriculat(a)/inregistrat(a) la oficiul registrului comertului cu nr.
............................................................... s cod fiscal
............................................................ , reprezentat(a) legal prin
...................................................................... (numele si prenumele), a obtinut
avizul tehnic pentru sistemul electronic de arhivare

24



................................................................................... (denumirea sistemului
electronic de arhivare).

Prezentul document s-a eliberat in doua exemplare, dintre care unul s-a transmis detinatorului
sistemului electronic de arhivare pentru operarea si punerea la dispozitie a sistemului
electronic de arhivare.

Prezentul aviz tehnic are \valabilitate 2 (doi) ani incepand cu data de
............................................ si nu este transmisibil.

Presedintele Autoritatii pentru Digitalizarea Romaniei,

| (o[- - L
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Anexa 3

Procedura de notificare pentru utilizarea de catre persoane juridice romane a sistemelor
electronice de arhivare detinute de persoane juridice din orice alt stat membru UE

CAPITOLUL I:Dispozitii generale
Art. 1

Administratorii de arhiva electronica, respectiv detinatorii centrelor de date autorizate de
catre ADR, care intentioneaza sa utlizeze un sistem electronic de arhivare detinut de o persoana
juridica din orice alt stat membru UE, are obligatia de a notifica ADR, cu 40 de zile inainte de
inceperea activitatii de arhivare, conform Anexei 3.1.

CAPITOLUL II: Cerinte privind notificarea
Art. 2

Notificarea prevazuta la art. 1 trebuie sa fie insotita de urmatoarele documente:

a) Contract cu detinatorul sistemului semnat olograf sau cu semnatura electronica

calificata;

b) Raport de audit intocmit cu maxim 60 de zile inainte de data depunerii

notificarii, in baza standardelor in domeniu si a prezentelor norme, de un auditor
IT care detine cel putin una din certificarile prevazute in Anexa 3.2. In cuprinsul
raportului de audit se mentioneaza rezultatul efectuarii testelor de penetrare,
perioada in care acestea s-au desfasurat si certificarile echipei de testare;

c) Certificarile detinute de auditorul IT;

d) Declaratia pe propria raspundere a reprezentantului legal al administratorului de
arhiva electronica, respectiv detinatorului centrului de date autorizat de catre
ADR care utilizeaza sistemul electronic de arhivare in baza contractului prevazut
la lit. a) ca sunt implementate masuri de securitate informatica, se
monitorizeaza continuu si se evalueaza anual riscurile operationale generate de
utilizarea sistemului electronic de arhivare, cu respectarea reglementarilor si
standardelor in domeniu;

Politici si proceduri privind securitatea informatiei;

Descrierea functionala a sistemului;

Dovada instruirii personalului pe sistemul utilizat

Descrierea cerintelor tehnice ale sistemelor electronice de arhivare care se
refera la:

1. confidentialitatea si integritatea comunicatiilor intre beneficiar si arhiva electronica;
2. mecanismele care sa garanteze confidentialitatea si nerepudierea operatiunilor
efectuate utilizand sistemul electronic de arhivare;

3. autenticitatea partilor care participa la operatiunile de arhivare si existenta
metodelor de autentificare in concordanta cu nivelul de securitate al sistemului
electronic de arhivare electronica, precum si mijloacele de garantare a identitatii;

4. confidentialitatea, autenticitatea si integritatea informatiilor/datelor utilizate in
procesul de arhivare, in timpul procesarii, stocarii si arhivarii acestora;
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5. pastrarea secretului profesional;

6. trasabilitatea operatiunilor in arhiva electronica;

7. respectarea protectiei datelor cu caracter personal in sistemele electronice de
arhivare;

8. controlul accesului fizic si logic la sistemul electronic de arhivare;

9. transabilitatea accesului fizic si logic la arhiva electronica.

10. inregistrarea tuturor actiunilor efectuate asupra documentelor electronice si a
sistemului, intr-un jurnal de audit.

11. permiterea accesului si a efectuarii modificarilor doar utilizatorilor autorizati in
acest sens, actiuni inregistrate in jurnalul de audit.

12. generarea automata a unui jurnal de audit, in care sunt inregistrate, fara
posibilitatea de a fi modificate, toate deciziile si actiunile care se produc asupra unui
document din momentul inregistrarii si pana la distrugerea sau transferul acestuia catre
alt administrator de arhiva electronica.

13. stocarea, pastrarea datelor inregistrate si jurnalizarea acestora;

14. prevenirea/limitarea/inlaturarea impactului incidentelor de securitate informatica,
reluarea in siguranta a activitatii de arhivare;

15. detectarea, inregistrarea si gestionarea incidentelor de securitate informatica;

16. evaluarea riscurilor de securitate informatica si masuri de gestionare a acestora;
17. continuitatea serviciilor oferite beneficiarilor;

18. gestionarea si administrarea sistemului electronic de arhivare;

19. impactul operatiilor de modificare a planului de securitate specific securitatii
aferente sistemului electronic de arhivare;

CAPITOLUL llIi:Dispozitii finale

(1)Documentele prevazute la art. 2 se transmit catre ADR, in limba romana, sunt semnate de
catre reprezentantul legal al detinatorului sistemului electronic de arhivare si sunt certificate
pentru conformitate cu originalul.

(2)Documentatia va fi paginata si insotita de un opis.

Anexele nr. 3.1 si 3.2 fac parte integranta din prezenta procedura.
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Anexa 3.1 NOTIFICARE privind utilizarea de catre persoane juridice romane a sistemelor
electronice de arhivare detinute de persoane juridice din orice alt stat membru UE (model)

Stimata/Stimate doamna/domnule presedinte,

avand in vedere prevederile art. 1 din Anexa 3 din Normele tehnice privind procedura de
acreditare a administratorilor de arhiva electronica si procedura de avizare a sistemelor
electronice de arhivare, aprobate prin ........ccoveviiiiiiiiiiiiiin.. ,

.... (denumirea administratorului de arhiva electronica, respectiv detinatorului centrului de
date autorizat de catre ADR care utilizeaza sistemul electronic de arhivare),

cu  domiciliul/sediul TN oo e a e
(adresa completa, inclusiv telefon),

inregistrat(a) la Oficiul Registrului Comertului de pe langa Tribunalul .............cccoeuenenn.n. ,
cod unic de inregistrare/cod de identificare fiscala ...................... , reprezentat(a) legal prin
............................ (numele si prenumele),

domiICilIat(A) TN ceireiiiiii i e e i e e (adresa completa,
inclusiv telefon), identificat(a) prin actul de identitate .................... (serie, numar, cod
numeric personal),

va informam ca incepand cu datade .......ccceevvviiiiinnnennn.n. vom utiliza sistemul electronic
Lo L= U 1177 L=
Anexam la prezenta notificare urmatoarele documente:
NOTA:

Se vor atasa documentele prevazute la art. 2 din Anexa 3 din Normele tehnice privind procedura
de acreditare a administratorilor de arhiva electronica si procedura de avizare a sistemelor
electronice de arhivare.

Semnatura reprezentantului legal
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Anexa 3.2 LISTA certificarilor profesionale agreate pentru auditorii IT

Raportul de audit se intocmeste de catre un auditor IT care trebuie sa detina cel putin una din
certificarile mentionate mai jos.

Certificari recunoscute international:

ISACA - CISA - Certified Information Systems Auditor (auditorul pentru sisteme informatice,
certificat de ISACA);

GIAC(SANS) - GSNA Systems and Network Auditors;

GIAC - GCCC Critical Controls Certification;

CISSP - Certified Information Systems Security Professional.
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