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Informatii utile

Acest document prezinta rezumatul procesului si rezultatelor consultarii pietei desfasurate
de catre Autoritatea pentru Digitalizarea Romaniei (ADR) cu privire la viitoarele
proceduri de atribuire pentru serviciile de migrare in cloud, ih contextul proiectului de
interes strategic national al Cloud-ului Guvernamental. Prezentul document nu reprezinta
decizia autoritatii contractante, ADR, cu privire la continutul strategiei / strategiilor de
contractare pentru derularea procedurii / procedurilor de achizitii publice asociate cu aceasta
consultare a pietei. De asemenea, trebuie remarcat faptul ca autoritatea contractanta nu a
prezentat organizatiilor participante in cadrul procesului de consultare a pietei niciun fel de
versiune a viitoarei documentatii de atribuire / viitoarelor documentatii de atribuire.

Informatiile comunicate de respondenti / organizatii in cadrul procesului de consultare a pietei
nu le vor aduce acestora niciun fel de avantaje sau dezavantaje in vederea procedurii /
procedurilor de atribuire asociate cu aceasta consultare a pietei. Raspunsurile sau
participarea operatorilor economici la aceasta consultare a pietei nu vor constitui
motive de excludere din viitoarea procedura / viitoarele proceduri de atribuire pentru
serviciile relevante de migrare in cloud.

Aceasta consultare a pietei nu a avut ca scop selectarea unui anumit ofertant pentru
procedura / procedurile de atribuire viitoare. Aceasta consultare a pietei precede
procedura / procedurile de atribuire din care face parte si nu nlocuieste procesul de
contractare a viitoarelor servicii de migrare. Respondentii / participantii nu au depus solicitari
de participare sau oferte ca raspuns la aceasta consultare publica a pietei.

Participarea la aceasta consultare a pietei a fost pur voluntara. Autoritatea contractanta
nu a acordat si nu va acorda compensatii financiare participantilor la consultarea pietei si nici
nu a rambursat cheltuielile ocazionate de participarea la aceasta.

Informatiile primite de autoritatea contractanta in timpul consultarii pietei pot fi utilizate la
latitudinea acesteia in planificarea si desfasurarea viitoarelor proceduri de achizitii publice,
in conformitate cu prevederile legislatiei privind achizitiile publice, tindnd cont de scopul de a
nu denatura concurenta in cadrul viitoarelor proceduri de atribuire si de a nu incalca principiile
nediscriminarii si transparentei. In cursul procesului de consultare, autoritatea contractanta a
luat toate masurile necesare pentru a trata subiectul informatiilor declarate de participantii la
consultare ca fiind confidentiale, clasificate sau protejate de un drept de proprietate
intelectuala.

Nicio informatie inclusa in prezentul document, in documentele publicate in SEAP sau
prin alte mijloace in legatura cu acest proces de consultare publica sau orice
comunicare efectuata intre autoritatea contractanta si orice persoana / organizatie in
legatura cu aceasta consultare a pietei nu poate fi invocata ca parte a unui contract, a
unui acord sau sub orice alta forma asemanatoare.

Autoritatea contractanta publica acest document in SEAP in sectiunea ,Consultarea pietei”,
drept rezultat al consultarii pietei.



Lista abrevierilor

Abreviere Explicatie

ADR Autoritatea pentru Digitalizarea Roméaniei

API Interfata de programare a aplicatiilor

AWS Servicii web Amazon

IPC Indicele preturilor de consum

BD Baza de date

BEI Banca Europeana de Investitii

CMDB Baza de date pentru managementul configuratiei (en. Configuration
Management Data Base)

GDPR Regulamentul general privind protectia datelor

HDES Sistem de Fisiere Distribuit Hadoop (en. Hadoop Distributed File System)

IAAS Infrastructura ca serviciu

ITSM Managementul serviciilor IT (en. IT Service Management)

JOUE Jurnalul Oficial al Uniunii Europene

MoSCoW M (eng. Must have) — Trebuie sa avem, S (eng. Should have) — Ar trebui sa
avem, C (eng. Could have) — Am putea sa avem, W (eng. Would like to have)—
Ne-ar placea sa avem

MCID Ministerul Cercetarii, Inovarii si Digitalizarii

MS Microsoft

PAAS Platforma ca serviciu

PNRR Planul National de Redresare si Rezilienta al Roméniei

PPM Managementul Proiectelor si Programelor (en. Project and Program
Management)

SAS Sistemul de analiza statistica

SAAS Software ca serviciu

SDLC Ciclul de viata al dezvoltarii software

SEAP Sistemul Electronic de Achizitii Publice

SO Sistem de operare

S3 Serviciu simplu de stocare

SLA Acord privind nivelul serviciilor

STS Serviciul Special de Telecomunicatii

UAT Testarea acceptarii utilizatorului

MV Masina virtuala

VPC Cloud privat virtual
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1. Contextul consultarii pietei

1.1Procedura / procedurile de atribuire vizata / vizate de procesul de
consultare a pietei

Planul National de Redresare si Rezilienta (PNRR) al Romaniei sprijina tranzitia digitala prin
investitii si reforme pentru digitalizarea administratiei publice in domenii-cheie precum justitia,
ocuparea fortei de munca si protectia sociald, mediul, gestionarea serviciilor civile si
dezvoltarea competentelor functionarilor publici, achizitiile publice, securitatea cibernetica,
taxele si impozitele, construind totodata o infrastructura sigura de Cloud Guvernamental
si sprijinind implementarea identitatii electronice (elD).

Infrastructura de Cloud Guvernamental este cea mai semnificativa investitie digitala
publica din Romania, menita sa accelereze dezvoltarea si prestarea de servicii publice
digitale pentru cetateni si companii si sa imbunatateasca semnificativ interconectivitatea
dintre institutiile publice din Romania. Mai multe informatii despre Cloud-ul Guvernamental pot
fi gasite la link-ul oficial https://www.adr.gov.ro/demararea-proiectului-aferent-investitiei-1-
implementarea-infrastructurii-de-cloud-guvernamental-finantat-prin-pnrr-componenta-7-
transformare-digitala/.

In cadrul structurii organizatorice pentru implementarea Cloud-ului Guvernamental,
Autoritatea pentru Digitalizarea Romaniei (ADR) este responsabila de asigurarea
executarii migrarii diverselor aplicatii software, utilizate de diferite autoritati si institutii
publice, catre infrastructura sigura de Cloud Guvernamental. Aplicatile IT care fac obiectul
migrarii in Cloud-ul Guvernamental sunt in prezent in curs de a fi stabilite, Tnsa lista va fi
constituita din aplicatii / sisteme de tip enterprise utilizate de catre diferitele institutii si autoritati
din Romania pentru prestarea de servicii publice digitale. ADR preconizeaza ca va lansa o
procedura / mai multe proceduri de achizitii publice in cursul anului 2024 pentru a
contracta servicii de migrare in cloud si are in vedere posibilitatea de grupare / agregare a
mai multor aplicatii software care sa fie migrate catre noul Cloud Guvernamental in mai putine
contracte de achizitii publice.

Procedura / procedurile de achizitii publice mentionate mai sus vor fi organizate pentru a
sprijini obiectivele definite ca jaloanele 156 si 157 din Investitii pentru dezvoltarea / migrarea
in cloud conform Componentei 7 a Planului National de Redresare si Rezilienta al
Romaniei (PNRR), Transformarea digitala:

Tabel 1 - Migrarea aplicatiilor guvernamentale in cloud (laaS & PaaS)

Migrarea aplicatiilor de servicii digitale guvernamentale catre solutii de tip Infrastructura ca
serviciu — laaS/ Platforma ca serviciu — PaaS —in doua valuri: (1) pana in trimestrul 2, 2025
— cel putin 5 aplicatii software, (2) pana in trimestrul 2, 2026 — alte aplicatii software pana
la tinta totala de 30 de astfel de aplicatii software migrate.

in vederea pregétirii viitoarelor proceduri de achizitii publice ADR a desfasurat un proces de
consultare a pietei in perioada ianuarie — martie 2024 pentru a investiga capacitatile pietei
de a oferi sprijin pentru aceasta initiativa importanta, cu scopul de a estima costurile, de a
imbunatati planificarea si configurarea viitoarelor proceduri de atribuire prin intermediul
carora va achizitiona serviciile de migrare in cloud.


https://www.adr.gov.ro/demararea-proiectului-aferent-investitiei-1-implementarea-infrastructurii-de-cloud-guvernamental-finantat-prin-pnrr-componenta-7-transformare-digitala/
https://www.adr.gov.ro/demararea-proiectului-aferent-investitiei-1-implementarea-infrastructurii-de-cloud-guvernamental-finantat-prin-pnrr-componenta-7-transformare-digitala/
https://www.adr.gov.ro/demararea-proiectului-aferent-investitiei-1-implementarea-infrastructurii-de-cloud-guvernamental-finantat-prin-pnrr-componenta-7-transformare-digitala/

Consultarea pietei a fost lansata odata cu publicarea Anuntului de Consultare a Pietei
nr. MC1027337 din 15 ianuarie 2024 in Sistemul Electronic de Achizitii Publice din Romania
(SEAP) si a fost completata cu notificarea publicata in Suplimentul la Jurnalul Oficial al Uniunii
Europene prin anuntul de informare prealabila 36007-2024-EN din 19 ianuarie 2024.

1.2 Necesitatea consultarii pietei

Aceasta consultare a pietei reprezintd o etapa fundamentala pentru pregatirea procedurii
| procedurilor de achizitii publice pentru serviciile de migrare in cloud, fiind realizata cu
scopul de a creste capacitatea ADR de a intelege in contextul specific factorii critici de succes
si de a aborda principalele riscuri astfel evidentiate. Concret, atenuarea riscurilor este
fundamentala, avand in vedere importanta investitiei in Cloud-ul Guvernamental pentru
Guvernul Romaéniei, complexitatea sarcinilor de migrare in cloud si termenele asociate
acestora. Dupa cum s-a mentionat deja, in cadrul PNRR ADR are sarcina de a migra in Cloud-
ul Guvernamental cel putin 30 de aplicatii sau sisteme informatice care apartin diferitelor
institutii publice sau autoritati publice din Romania. Astfel, ADR este organizatia responsabila
pentru procesul de migrare in cloud, beneficiind de un buget total de aproximativ 180 de
milioane EUR din PNRR dedicat acestei investitii.

1.3 Obiectivele si rezultatele preconizate ale consultarii pietei

ADR a lansat procesul de analiza a capacitatilor pietei avand ca obiectiv general o mai buna
planificare si proiectare a viitoarelor proceduri de achizitii publice. Consultarea pietei a
fost realizatd la nivel general pentru toate sistemele si aplicatiile informatice aflate in
aria de cuprindere a initiativei de migrare in cloud, independent de numarul de proceduri
de atribuire a contractelor de achizitii publice care vor fi lansate in cursul procesului de achizitii
publice (respectiv, consultarea pietei nu s-a axat pe o procedura specifica de achizitii publice,
ci pe pachetul global de servicii de migrare in cloud, in conformitate cu obligatiile stabilite prin
jaloanele PNRR).

Tn cadrul consultarii pietei, ADR a fost interesata, in principal, de urmatoarele aspecte:

= Profilul general al operatorilor economici din Roménia si din strainatate care ar
putea fi relevanti pentru prestarea de servicii de migrare a aplicatiilor si a sistemelor
informatice in Cloud-ul Guvernamental al Romaniei (portofoliu, competente, model de
afaceri etc.).

= Opiniile operatorilor economici participanti cu privire la elementele-cheie ale migrarii
aplicatiilor si a sistemelor informatice in cloud, cum ar fi: costurile serviciilor de
migrare, durata implementarii diferitelor strategii de migrare, riscurile migrarii in cloud,
modalitatile de grupare a aplicatiilor si sistemelor informatice pentru migrare.

= Opiniile operatorilor economici participanti cu privire la informatiile care ar trebui
incluse in documentatia / documentatiile de achizitii publice pentru viitoarele
servicii de migrare si atractivitatea viitoarelor contracte de migrare in cloud pentru
activitatea operatorilor economici.

2. Rezumatul procesului de consultare a pietei

2.1 Procesul de consultare a pietei si calendarul acestuia

Procesul de consultare a pietei a fost structurat in patru faze pentru a asigura participarea
eficace a operatorilor economici. Cele patru faze sunt descrise mai jos.



Faza 1: Sesiuni de informare. ADR a lansat un Anunt de consultare a pietei care a
fost publicat pe mai multe canale (si anume SEAP, JOUE) si a fost promovat pe
canalele Social Media si pe pagina web ale ADR si de asemenea prin invitatii tinta
trimise mai multor companii. Anuntul a inclus invitatia pentru operatorii economici de a
se inscrie la o sesiune de informare a pietei pana la data de 23 ianuarie 2024. ADR a
organizat ulterior doua sesiuni de informare a pietei pentru a oferi mai multe informatii
participantilor cu privire la migrarea sistemelor informatice sau a aplicatiilor in Cloud-
ul Guvernamental al Roméaniei. Prima sesiune (in limba romana) a avut loc in data de
25 ianuarie 2024. A doua sesiune (in limba engleza) a avut loc in data de 26 ianuarie
2024. Fiecare sesiune a abordat acelasi continut, permitand participantilor sa aleaga
sesiunea care se potriveste cel mai bine preferintei lor lingvistice. Prin organizarea
unei sesiuni in limba engleza, ADR si-a propus sa asigure vizibilitate asupra
viitoarelor proceduri de achizitii nu numai companiilor inregistrate in Romania,
ci si altor companii cu sediul in Uniunea Europeana (UE) sau in general, in
straindtate. In total, 51 de companii au participat la sesiunile de informare, cu
aproximativ 200 de participanti individuali. Lista companiilor care au participat la
sesiunile de informare poate fi gasita in anexe (5.1-Lista companiilor care au participat
la sesiunile de informare a pietei).

Faza 2: Completarea chestionarului. Societatile au fost invitate s& completeze si sa
transmita un chestionar de consultare a pietei catre ADR pana la data de 4 februarie
2024. Prezentarea chestionarului completat nu a fost conditionata de participarea la
sesiunile de informare. ADR a acceptat raspunsurile la chestionare fie in limba
romana, fie in limba engleza, conform preferintelor companiilor respondente. Numai
companiile care au raspuns la chestionar pana la termenul limita au fost invitate la
urméatoarea etapd (sedinte de consultare bilaterald). in total, 28 de companii au
transmis Chestionarul de Consultare a Pietei completat, oferind raspunsuri pana la
termenul limita. Doua companii au transmis chestionarul dupa termenul limita. Lista
companiilor poate fi gasitd In anexe (5.2 -Lista companiilor care au transmis
chestionarul de consultare a pietei).

Faza 3: Sedinte de consultare bilaterala. Aceste sedinte s-au desfasurat cu
participarea companiilor care au transmis chestionarul completat pana la data limita
de 4 februarie 2024 si care si-au exprimat interesul de a participa la aceste ntalniri.
Toate cele 28 de companii si-au exprimat interesul si au fost invitate sa participe la
sedinte. n cele din urma, au avut loc intalniri cu 25 de companii, doua sesiuni fiind
combinate si o sesiune nu a mai avut loc din cauza absentei companiei respective.
Aceste intalniri s-au desfasurat fie in limba roméana, fie in limba engleza, in functie de
preferintele companiilor participante. Cele 24 de sesiuni au avut loc in perioada 26
februarie — 8 martie si au durat aproximativ 60 de minute fiecare. Intalnirile s-au
desfasurat online (prin WEBEX), cu posibilitatea de a fi inregistrate. Dupa sesiune,
participantilor li s-a comunicat un rezumat al celor discutate / prezentate, acestia avand
posibilitatea de a transmite un feedback in termen de doua zile lucratoare sau, in lipsa
unei reactii, rezumatele au fost considerate confirmate. Lista companiilor care au
participat la sedintele de consultare bilaterala poate fi gasita in anexe (5.4-Lista
companiilor care au participat la sedintele de consultare bilaterala).

Faza 4: Raport de consultare a pietei. Ultima etapa a procesului de consultare este
publicarea raportului de consultare a pietei de catre ADR, in Sistemul Electronic de
Achizitii Publice din Roméania (SEAP). Raportul, care cuprinde constatarile si discutiile
principale din cadrul procesului de consultare, este pus astfel la dispozitia oricarei parti
interesate care a participat sau nu la procesul de consultare a pietei.



2.2 Abordarea procesului de consultare a pietei

Procesul de consultare a pietei a fost structurat in doua etape fundamentale care sa permita
ADR o intelegere aprofundata a dinamicii pietei si premisele pentru a adapta procedura /
procedurile de achizitii publice pentru migrarea in cloud intr-o maniera care sa se potriveasca
cel mai bine atéat intereselor sale cat si ale potentialilor ofertanti.

Prima etapa a fost realizata prin diseminarea chestionarului de consultare a pietei cu
scopul de a surprinde detalii despre profilul organizatiilor, perspective de piata si operationale,
informatii de naturd bugetara, factori critici de succes si riscuri, precum si exprimarea initiala
a interesului companiilor de a participa la sedintele ulterioare de consultare. Chestionarul a
oferit un format structurat pentru ca potentialii participanti s& isi prezinte in mod direct
expertiza si feedbackul.

In urma chestionarului, a doua etapd a consultarii a fost facilitatd prin organizarea
sedintelor de consultare bilaterala. Scopul acestor sesiuni a fost sa incurajeze discutiile
directe si aprofundate, permitand un schimb de opinii mai nuantat si clarificarea detaliilor
oferite ca raspunsuri in chestionarul de consultare a pietei. Este important de remarcat faptul
ca, pentru angajarea in dialogurile bilaterale, a fost obligatoriu ca respectivele companii sa
completeze si sa transmita chestionarul in prealabil.

Aceasta abordare in doua etape a fost esentiala pentru realizarea unui proces cuprinzator de
consultare a pietei.

2.3Faza 1 — Sesiuni de informare

in cadrul sesiunilor de informare ADR a sustinut o prezentare care, in esenta, a oferit mai
multe detalii cu privire la procesul de migrare a sistemelor sau aplicatiilor informatice
in Cloud-ul Guvernamental. Prezentarea sustinuta poate fi gasita in Anexele 5.8 si 5.9.

Companiile participante au avut, de asemenea, posibilitatea de a adresa cateva intrebari,
in limita timpului disponibil, la sfarsitul fiecarei sedinte. Lista intrebarilor adresate de
companiile participante si raspunsurile comunicate sunt prezentate mai jos.

Rezumatul intrebarilor si raspunsurilor — Sesiune de informare in limba roména
Tabel 12 - Sesiunea de informare (RO) Q & A

1 Care este diferenta dintre aplicatie si
sistem informatic din punct de
vedere al celor doua termene-limita
pentru T2 2025 si, respectiv, 20267

Nu exista nicio diferenta intre aplicatii si
sisteme informatice dintr-o perspectiva a
planificarii.

2 Cate aplicatii / sisteme informatice Nu avem aceste informatii. Suntem in stadiul
se incadreaza in fiecare tip de de analiza tehnica detaliata. Dupa aceea vom
strategie? alege strategia optima.

3 Céate dintre aplicatiile din primul val 8 % — informatia se afla in prezentare.
sunt deja containerizate?

4 Puteti da cat mai multe exemple de Au fost oferite exemple de sisteme
sisteme informatice dintre cele 30 informatice detinute de ADR. Lista va fi
selectate? finalizatd dupa incheierea analizei tehnice

detaliate.

5 Dintre cele 30 de sisteme selectate, Nu exista o selectie sau impartire in acest

ce procent vizeaza cloud-ul intern si
ce procent vizeaza cloud-ul dedicat?

moment.
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in ceea ce priveste clarificarea
raspunsurilor trimise Tn chestionar,
acestea pot fi abordate si dezbatute
in cadrul sesiunilor Dbilaterale,
inclusiv din punct de vedere al

costurile estimative pentru
propunerile ce ar urma sa fie
fnaintate?

Procedura de achizitii publice va fi
lansata in loturi in conformitate cu
cele 3 tipuri de strategie, astfel incat
sa se asigure relevanta ofertelor/
competentelor pentru fiecare tip de
strategie?

Ce se intdmpla daca un sistem / o
aplicatie este considerat/a ca facand
parte dintr-un tip de strategie si, in
practica, se dovedeste necesar un
alt tip de strategie de migrare?
Hosting vs. Arhitecturing?

Puteti preciza mai multe despre cele
2 unitati ale cloud-ului dedicat? Sunt
unitati identice din punct de vedere
tehnologic sau doua "stack-uri” de la

furnizori  diferiti?  Care  sunt
tehnologiile selectate
(MS/Oracle/AWS/etc.)?

Se ia In considerare semnarea unor
acorduri-cadru pentru solutii
tehnologice comune pentru cele 30
de aplicatii?

Care sunt criterile prin care se
decide daca o aplicatie va fi migrata
in cloud-ul unui hyperscaler versus
Cloud-ul dedicat wprivat”
Guvernamental — din cele 4 centre
de date?

Veti acorda prioritate la migrare
aplicatilor care necesita doar
.rehosting” — avand in vedere ca
durata operatiunilor de migrare ar fi
oricum mult mai scurtd decat in
celelalte doua situatii (replatform/re-
arhitect)?

Puteti spune daca toate cele 30 de
proiecte de migrat aplicatii vor avea
un buget egal sau bugetul va fi diferit
de la un proiect la altul?

Face obiectul acestui demers
migrarea aplicatiilor guvernamentale
in cloud-ul comercial?

Va rugam sa clarificati care sunt
criteriile pe baza carora va fi decisa

Da, obiectivul principal este ca in timpul
sedintelor bilaterale sa se clarifice feedback-
ul trimis prin intermediul chestionarului.

Suntem interesati de opiniile operatorilor
economici pentru a stabili criterile de
grupare. Calendarul proiectului este criteriul
principal.

ADR va fiin prim-plan / va decide si va furniza
documentele de migrare.

Intrebarea nu se

incadreaza in scopul
sedintei.
Informatii suplimentare se gasesc in
Ordonanta de urgenta a

Guvernului nr. 89/2022.

In acest moment al discutiilor aceasta este
doar una dintre optiuni.

Toate aplicatile vor fi migrate in Cloud-ul
Guvernamental Privat.

Exista si alte criterii care sunt luate in
considerare. Accentul se pune pe aplicatiile
pentru serviciile publice. Daca analiza arata
ca migrarea poate avea loc in timp util,
acestea pot fi luate in considerare.

Bugetele pot varia in functie de complexitate.

Toate aplicatile vor fi migrate in Cloud-ul
Guvernamental Privat.

Intrebarea a fost deja abordata.



16

17

18

19

20

21

22

23

24

25

locatia / componenta de cloud (cloud
intern sau cloud dedicat) in care
sistemul / aplicatia va fi migrat/a?
Cum asigurati disponibilitatea, in
practica, a accesului la aplicatii/
sisteme si a colaborarii fara intarzieri
din partea institutiilor care detin in
prezent /  sprijina  aplicatiile/
sistemele? Exista protocoale de
lucru semnate intre ADR si institutiile
beneficiare?

Cate dintre aplicatiile selectate se
mapeaza exact pe sisteme de
operare, sisteme de virtualizare, DB
achizitionate in cadrul componentei
derulate in prezent de STS?

Exista un set de teste functionale si
de performanta care pot fi efectuate
atat in faza ,as is” (existentd), cat si
in faza ,to be” (dorita)?

Cand preconizati integrarea in
Cloud-ul Guvernamental si a altor
institutii publice care nu fac parte din
administratia centrala?

Veti realiza proceduri de achizitii
individuale pentru fiecare dintre cele
30 de aplicatii / sisteme sau acorduri-
cadru pentru un model de migrare?
Tindnd seama de complexitatea
serviciilor si de durata potentiala a
implementarii, in special avand in
vedere constrangerile de timp pentru
primul jalon, cand estimati ca va
incepe procedura de achizitii
publice?

Care este modelul de contract
propus, pe baza de onorarii si
cheltuieli rambursabile, (eng:
time&material) pret fix etc.?

Care sunt criteriile pentru a decide
daca o aplicatie va fi migrata in
cloud-ul dedicat al unui hyperscaler
versus Cloud-ul Guvernamental
intern? Care vor fi principalele
diferente intre rolurile acestor doua
destinatii gazda?

Migrarea aplicatilor implica, de
asemenea, actualizarea sistemului
de operare (daca este cazul)?

Cum vor fi achizitionate serviciile de
la hyperscalers? De exemplu, o
baza de date PaaS.

Se va semna un acord de migrare intre ADR
si institutiile respective care detin sistemele
informatice.

Colaborarea cu aceste institutii a avut succes
pana in prezent.

Intrebarea nu se incadreaza in obiectivele
sedintei.

Da, exista un set de teste pentru performanta,
functionalitate si securitate.

Dupa finalizarea etapelor PNRR, in functie de
resursele disponibile.

Ne concentram pe gruparea in cat mai putine
contracte. Calculul final va determina
numarul de contracte.

Estimam ca procedura pentru primul val de
migrare va incepe in primul semestru al
acestui an.

Nu putem oferi un raspuns in acest moment.

Cele doua unitati formeaza un intreg unitar.
ADR va decide calea optima de migrare.

Da.

Ca servicii. Scopul principal este de a furniza
servicii cloud adaptate nevoilor sistemelor
care urmeaza sa fie migrate.
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intrebare din partea companiei

Raspuns din partea ADR

Nr.

26

27

28

29

30

31

32

33

Printre cele 30 de aplicatii / sisteme

existd cazuri in care ati identificat
necesitatea de a reconstrui de la
zero, cu tehnologii moderne / cu
specificatii diferite?

In procesul de migrare, pot fi utilizate
instrumentele din cloud-ul public?

in procesul de migrare (re-host, re-
platform, re-architect), daca vor fi
necesare licente sau alte
componente care pot face migrarea
posibila — vor fi incluse in oferta sau
vor fi oferite de ADR?

Cine va semna acceptanta pentru
fiecare sistem / aplicatie migrata?
ADR sau institutia beneficiara a
aplicatiei sau ADR+institutia
beneficiara?

Fac obiectul demersului aplicatii IT
care vor fi baza oferirii de servicii
SaaS de catre ADR?

Daca ati putea elabora putin, va
rugam sa faceti diferenta intre cloud-
ul dedicat si cloud-ul intern on-prem
si la care dintre ele ati asociat
termenul ,hyperscaler”. Multumesc.
Nivelul de implicare a personalului IT
(care gestioneaza 1n prezent
sistemele informatice / aplicatiile
institutiilor) Tn procesul de migrare va
fi definit in mod clar, precum si
implicarea personalului IT al ADR?

Ce se intdmpla dupa un proces de
migrare? Un prestator care a fost
responsabil pentru migrarea in cloud
va fi, de asemenea, responsabil
pentru  mentenanta  aplicatiilor,
asistenta, actualizari etc.?

Da.

Da.

Necesitatea de a achizitiona astfel de
instrumente va fi determinata de la caz la caz.
Vom lua 1in considerare feedback-ul
participantilor cu privire la aceasta chestiune.

Autoritatea contractanta (ADR) in colaborare
cu institutia beneficiara.

Subiectul nu face parte din obiectul sedintei.

Ambele componente sunt on-prem. Termenul
hyperscaler este asociat cu unitatea de cloud
dedicat, deoarece ADR doreste un
parteneriat direct cu un hyperscaler in
aceasta zona.

Da, in mod obligatoriu. ADR isi consolideaza
personalul in aceasta directie.

Da, aspectele legate de mentenanta vor fi
incluse Tn serviciile de migrare.

Rezumatul intrebarilor si raspunsurilor — sesiune de informare in limba engleza
Tabel 3 - Sesiunea de informare (ENG) Q & A

intrebare din partea companiei

Pe baza carui stack de tehnologie a
fost construit Cloud-ul Privat
Guvernamental?

Putem primi prezentarea care a fost
sustinuta astazi?

Care sunt solutile DevOps si de
automatizare utilizate astazi?

Raspuns din partea ADR

Aceste informatii nu sunt disponibile in
acest moment, dar vor fi specificate n
procedura / procedurile de achizitii publice.

Da.

Depinde de sistem. In  Cloud-ul
Guvernamental — |a fiecare unitate (interna/
dedicata) va exista o solutie completa
pentru DevOps.

11



Nr.

10

1

intrebare din partea companiei

Arhitectii si proprietarii de produse

tehnice ale solutiilor individuale ar fi
disponibili Tn timpul fazei de migrare
pentru aplicatiile care trebuie sa fie
replatformate sau reconstruite?

Cine va efectua evaluarea de
securitate si testarea de penetrare a
aplicatiilor migrate?

in’geleg corect, nu exista Tnca niciun
plan care sa indice ce aplicatii
trebuie sa fie migrate in Cloud-ul
Guvernamental sau in cloud privat
sau in cloud public? Se va decide
mai tarziu? Cand va fi comunicata
lista de Sursa=Tinta? Multumesc.
Care sunt standardele pe care
aplicatile migrate trebuie sa le
respecte: ISO, SOC2, etc.?

Care este entitatea care se va
ocupa de serviciile DevOps pentru
aplicatii dupa migrarea in cloud?
Existd un proces clar, in scris, de
tranzitie a serviciilor?

Unul dintre diapozitivele prezentate
a mentionat: ,cloud-ul dedicat va
consta din unitati complete de cloud
furnizate on-prem de un
hyperscaler’. Puteti, va rog, sa
detaliati? Se asteapta ca operatorii
economici care participa aici sa se
concentreze doar asupra aspectelor
legate de migrare si executie (en.
run)?

Exista cerinte privind localizarea
centrelor de date unde vor fi migrate
aplicatiile?

Cine este responsabil pentru
livrarea tuturor licentelor necesare,
de exemplu Oracle, Microsoft?

Raspuns din partea ADR

Dezvoltatorii initiali sunt companii de pe

piata romaneasca. Exista protocoale
pentru a obtine cat mai multd documentatie
posibil; nu putem intermedia o legatura
directa cu proprietarii de produse tehnice,
dar avem documentatie si contacte cu
proprietarii institutionali.

Un partener al Cloud-ului Guvernamental
va testa toate solutile din perspectiva
conformitatii.

Lista va fi comunicata in cadrul procedurii /
procedurilor de achizitii publice, dupa
finalizarea analizei tehnice.

Aceste informatii vor fi disponibile la
sfarsitul fazei de analiza aflata in curs de
desfasurare. Probabil vor exista standarde
diferite aplicabile fiecarui sistem.
Responsabilitatea revine entitatilor care
detin aplicatiile.

Da, se asteapta ca prestatorul sa se
concentreze doar asupra migrarii.

Nu.

Licentele vor avea surse diferite (de
exemplu, reutilizate, furnizate de furnizorul
de cloud sau, Tn unele cazuri, furnizate de
contractanti). Lista licentelor necesare va fi
prezentata in documentatia de atribuire.
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12

13

14

Avand in vedere ca exista doua
valuri de migrare, credem ca vor fi
cel putin doua proceduri de
atribuire. Intentionati sa atribuiti
fiecare contract unui singur ofertant
sau mai multor ofertanti? De
exemplu: Oferta nr. 1 pentru primele
5 aplicatii informatice — 1 aplicatie
informatica pe lot, oferta 2 - 25 de
aplicatii informatice, mai multi
ofertanti selectati etc. Va rugam sa
oferiti o imagine de ansamblu
asupra modului in care vor arata
viitoarele contracte.

Daca solutiile DevOps din spatele
aplicatiilor individuale sunt atat de
diferite, ati privi proiectul de migrare

ca pe o oportunitate de a
standardiza stocarea codului,
practicile SDLC, automatizarea,

solutiile etc. sau obiectivul principal
este migrarea aplicatiilor fara
standardizare?

In cazul in care contractele care
urmeaza sa fie atribuite la sfarsitul
acestei proceduri sunt strict legate
de servicile de migrare, cum ati
atenua riscul ca in scenariul TO BE
sa fie necesare abonamente sau
licente din partea unor terti?

Suntem in faza initiala a proiectului si nu s-
a luat inca o decizie cu privire la numarul
de proceduri de atribuire si domeniul de
aplicare al acestora. Distributia volumului
de munca pentru ca proiectul sa fie fezabil
in termenul stabilit si intentia de a evita
concentrarea pietei sunt factori care vor
influenta aceasta decizie. Acesta este, de
asemenea, un aspect asupra caruia se
preconizeaza ca industria va contribui Tn
cadrul acestei consultari a pietei.

Standardizarea procesului este un rezultat
dezirabil. Se preconizeaza un nivel minim
de standardizare pentru aspecte precum
interoperabilitatea si  securitatea. De
asemenea, sunt asteptate sugestii cu
privire la acest aspect in timpul consultarii
pietei.

Ne asteptam sa beneficiem de economii de
scara si de standardizare. In ceea ce
priveste dezvoltarea de software si
DevOps, ne asteptam, de asemenea, ca
operatorii economici sa aduca cele mai
bune practici.

Dupa cum am mentionat, suntem in
prezent in faza de investigare a aplicatiilor
IT. Informatiile privind profilurile aplicatiilor
IT vor fi comunicate in documentatia de
atribuire.

Licentele PaaS vor fi furnizate in Cloud.
Alte licente pot fi furnizate in timpul
implementarii contractului.

2.4Faza 2 — Chestionar de consultare a pietei

Chestionarul de consultare a pietei a inclus cele cinci sectiuni de mai jos. Lista completa a
intrebarilor incluse in chestionar poate fi gasitéa in anexe (5.5 - Chestionar de consultare a
pietei — Limba engleza; 5.6 - Chestionar de consultare a pietei — Limba romana).

Sectiunea 1: Profilul organizatiei

o Strangerea de informatii detaliate privind dimensiunea si capacitatea organizatiei.
o Evaluarea experientei anterioare in domeniul migrarii aplicatiilor IT in cloud.

Sectiunea 2: Piata si operatiunile
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o Surprinderea perspectivelor de piata in scopul Tmbunatatiri pachetului de
proceduri de atribuire.

o Intelegerea practicilor actuale din piata relevanta cu privire la migrarea aplicatiilor
in cloud.

= Sectiunea 3: Buget

o Strangerea datelor relevante privind structuri de cost si pret, relevante pentru
viitoarele proceduri de atribuire.

= Sectiunea 4: Aria de cuprindere a viitoarelor proceduri de achizitii publice

o Evaluarea atractivitatii generale a pachetului de proceduri de atribuire.
o Intelegerea aprofundata a experientelor de migrare in cloud a sistemelor /
aplicatiilor.

= Sectiunea 5: Participarea la sedintele de consultare

o in’gelegerea interesului companiilor pentru participarea la sedintele de consultare
bilaterala.
o Consemnarea preferintelor lingvistice pentru sedinte.

Rezumatul raspunsurilor la chestionarul de consultare a pietei

In aceasta sectiune sunt prezentate un rezumat si o analiza cuprinzatoare a raspunsurilor
primite in chestionarul de consultare a pietei. Raspunsurile au fost rezumate pentru a evidentia
principalele subiecte abordate.

Sectiunea 1: Detalii despre organizatie
i1: Va rugdm s3 indicati datele de identificare ale organizatiei dumneavoastra.

27 dintre cele 28 de companii au indicat ca organizatia are o adresa in Romania. O companie
a declarat o adresa in afara Romaniei.

i2: Cand a fost infiintata organizatia dumneavoastra?

Cele mai multe dintre companiile care au raspuns la sondaj au fost infiintate intre 1990 si
2020.

14



Figura 1 — Anul infiintarii companiei
Raspunsuri totale: 30

Cand a fost infiintatd organizatia?
12

10
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i3. Cati angajati are organizatia dvs.? (numarul aproximativ de angajati in ultimul
exercitiu financiar inchis)

Vezi cifrele de pe pagina urmatoare.
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Organizatii

Figura 2 - Total angajatilor companiilor de pe piata in functie de servicii (Total)

Organizatii
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Figura 3 - Totalul angajatilor companiilor de pe piata in functie de servicii (UE)

Cati angajati are organizatia dvs.? - UE
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Figura 4 - Totalul angajatilor companiilor de pe piata in functie de servicii (Romania)

Organizatii
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i4. Care a fost cifra de afaceri totala in ultimul exercitiu financiar inchis? (Total,
Europa, Romania)

Figura 5 - Cifra de afaceri totala a companiilor de pe piata

Care a fost cifra de afaceri totala in ultimul exercitiu financiar inchis? - Global
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Figura 6 - Cifra de afaceri a companiilor de pe piata din Europa

Care a fost cifra de afaceri totald in ultimul exercitiu financiar inchis? - Europa
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Figura 7 - Cifra de afaceri a companiilor de pe piata din Romania

Care a fost cifra de afaceri totalad in ultimul exercitiu financiar inchis? - Romania
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Figura 8 - Cifra de afaceri a companiilor de pe piata (Europa)
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Figura 9 - Cifra de afaceri a companiilor de pe piata (Romania)

Venituri in Roménia, ca % din cifra de afaceri totala

6

= 0-5% = 5-50% Mai mult de 50%

5. Cate contracte / proiecte care au avut ca obiect migrarea de aplicatii / sisteme
informatice in cloud (laaS/PaaS) ati implementat in ultimii cinci ani si care a fost bugetul
total aproximativ al acestor contracte / proiecte?

Rezumatul proiectelor si contractelor de migrare in cloud

In ultimii cinci ani numarul total de proiecte si contracte de migrare Tn cloud a variat foarte mult
in réndul participantilor. latd un rezumat al raspunsurilor oferite de companii:

4 contracte / proiecte: un set de proiecte cu un buget combinat de 12.000.000 EUR.

15 contracte / proiecte: fiecare proiect din acest grup a avut un buget cuprins intre
40.000 EUR si 60.000 EUR.

1 contract / proiect: acest proiect a avut un buget semnificativ de 1.000.000 EUR.

50 de contracte / proiecte: detaliile financiare ale acestor proiecte nu au fost
dezvaluite.

20+ contracte / proiecte: totalul acestor proiecte este estimat intre 10.000.000 EUR
i 12.000.000 EUR.

250 de contracte / proiecte: aceste proiecte au avut un buget maxim de pana la
500.000 EUR.

3 contracte / proiecte: implementarea acestor sisteme s-a ridicat la 3.000.000 EUR.
200 de contracte / proiecte: o asociere complexa cu un buget de 200.000.000 EUR.

100+ contracte/ proiecte: in valoare totala de peste 3.500.000 EUR, aceste contracte
s-au axat pe migrarea / implementarea aplicatiilor in cloud.

5 contracte / proiecte: cu un total de 250.000 EUR.
26 de contracte / proiecte: un buget combinat de 10.000.000 EUR.
1 contract / proiect: in valoare de 5.151.060,42 EUR.

400 de contracte / proiecte: buget de aproximativ 92.000.000 EUR.
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200 de contracte / proiecte: cu o valoare de aproximativ 7.600.000 EUR.

8 contracte / proiecte: insumand aproximativ 3.000.000 EUR.

50 de contracte / proiecte: cu o valoare de peste 100.000.000 EUR.

5 contracte / proiecte: cu un buget de 200.000 EUR.

Peste 1000 de contracte / proiecte: 0 medie estimata la 2 miliarde EUR pe an.
1 contract / proiect: in valoare totala de 180.000 EUR.

6 contracte / proiecte: cu un buget anual de 1.900.000 EUR.

3 contracte / proiecte: un buget total de aproximativ 167.500 EUR.

5 contracte / proiecte: totalizand aproximativ 2.400.000 EUR.

12 contracte / proiecte: in valoare de 73.500.000 EUR.

5 contracte / proiecte: cu o valoare de peste 200.000 EUR pentru sistemele migrate.

6. Cate contracte/ proiecte care au avut ca obiect migrarea de aplicatii / sisteme
informatice in cloud (laaS/PaaS) ati implementat in Romania in ultimii cinci ani si care
a fost bugetul aproximativ al acestor contracte / proiecte?

in ultimii cinci ani, numarul total de proiecte si contracte de migrare in cloud din Romania a
variat foarte mult in randul participantilor. Mai jos se regaseste un rezumat al informatiilor
oferite de companiile care au raspuns la aceasta intrebare (astfel cum a fost indicat de fiecare
dintre acestea, dat fiind faptul ca raspunsurile au fost comunicate intr-o maniera neunitara,
companiile folosind diverse forme si exprimari pentru a cuantifica experienta lor anterioara):

4 contracte / proiecte: in valoare totala de aproximativ 12 milioane EUR.
1 contract / proiect: aproximativ 1 milion de euro pentru o institutie publica.
10 contracte / proiecte: in valoare de aproximativ 4-5 milioane EUR.

20+ contracte / proiecte: executate cu experti romani pentru peste 20 de milioane de
euro, pentru clienti locali si externi.

80+ contracte/ proiecte: in valoare de peste 3 milioane de euro.
»Zeci de contracte / proiecte de migrare”: numarul exact nu este specificat.
5 contracte / proiecte: Institutii publice — 250.000 EUR

1 contract / proiect: cu o institutie publica, in valoare de aproximativ 5 milioane de
euro fara TVA.

50+ contracte / proiecte: cu privire la migrarea in Microsoft Azure in Romania. Sume
financiare nedivulgate.

15 contracte / proiecte: cu o suma totala de aproximativ 2,5 milioane EUR.
3 contracte / proiecte: implementarea acestor sisteme s-a ridicat la 3 milioane EUR.
200 de contracte / proiecte: cu o valoare de aproximativ 7,6 milioane EUR.

4 contracte / proiecte: aproximativ 4 contracte/ proiecte in Romania cu o valoare de
peste 20 de milioane EUR.

5 contracte / proiecte: suma totala de 200.000 EUR.
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Nu se specificd numarul, dar valoarea contractului/ contractelor este de peste 450
milioane lei.

2 contracte / proiecte: cu un buget total de aproximativ 203.557.467 RON (folosind
cursul de schimb la momentul furnizarii informatiilor, acesta a fost convertit din euro).

1 contract / proiect: in valoare totala de 180.000 EUR.

4 contracte / proiecte: valoare totala de 160.000 EUR.

2 contracte / proiecte: cu un buget total de aproximativ 35.500 EUR.

4 contracte / proiecte: 2.368.676,34 EUR.

12 contracte / proiecte: peste 73.000.000 EUR pentru institutiile publice din Romania.

Sectiunea 2: Piata si operatiuni

i7: Ce tip de migrare a aplicatiilor catre servicii cloud (laaS/PaaS), daca este cazul,
externalizati / subcontractati catre parteneri sau prestatori terti? Va rugam sa explicati
de ce externalizati / subcontractati aceste servicii.

Rezumatul informatiilor stranse din chestionare:

Unele organizatii gestioneaza procesul de migrare a aplicatiilor la nivel intern, dar
colaboreaza cu consultanti sau experti ai prestatorilor de servicii cloud pentru expertiza
si cele mai bune practici.

Anumite companii pot coopta resurse tehnice in cazuri exceptionale pentru migrarea
aplicatiilor IT catre serviciile cloud.

Unele organizatii nu subcontracteaza in prezent servicii, dar pot reconsidera acest
lucru pe baza cerintelor specifice pentru serviciile de migrare a aplicatiilor IT in cloud
(de exemplu, in cazul in care hardware-ul ar fi, de asemenea, achizitionat ca parte a
migrarii in cloud).

Existd companii care efectueaza migrarea 100 % intern si nu subcontracteaza
serviciile de migrare a aplicatiilor in cloud altor prestatori.

Exista companii cu practici dedicate pentru migrarea in cloud, dar pot subcontracta o
parte a serviciilor in cazurile rare in care lipseste documentatia tehnica sau codul
sursa.

Printre motivele externalizarii / subcontractarii acestor servicii se numara:

1.

Scalabilitatea: externalizarea le permite companiilor sa adapteze resursele in sus sau
in jos pe baza cerintelor proiectului, fara a investi in infrastructura permanenta.

Modelul cu plata pentru utilizare: le permite companiilor sa adopte un model eficient
din punct de vedere al costurilor, evitdnd investitiile initiale in hardware sau software.

Securitate sporita: utilizarea expertizei prestatorilor specializati poate imbunatati
masurile de securitate si conformitatea cu standardele industriei.

Acces la cele mai recente pachete de hardware / software: parteneriatul cu
furnizorii asigura accesul la tehnologii de ultim& ora si actualizari de software fara
investitii suplimentare.

Timpi de nefunctionare redusi: externalizarea poate reduce timpii de nefunctionare
in timpul proceselor de migrare prin planificarea si executia eficientd de catre
profesionisti cu experienta.

Cresterea vitezei de implementare: expertiza prestatorilor terti accelereaza
termenele de implementare, permitand atingerea mai rapida a beneficiilor asteptate.
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7.

10.

11.

Dependente tehnologice: externalizarea contribuie la abordarea dependentelor de
tehnologii specifice prin valorificarea expertizei externe.

Volum mare de munca: in caz de volum mare de munca sau de constrangeri legate
de resurse, externalizarea poate reduce presiunea specifica si poate asigura
finalizarea in timp util a proiectului.

Nevoia de experti cu expertiza specifica: accesul la competente si cunostinte
specializate care nu sunt disponibile la nivel intern este un factor-cheie pentru
externalizare.

Abordarea proiectelor mari si diversificarea expertizei fara a compromite
calitatea: externalizarea permite organizatiilor sa intreprinda proiecte la scara larga si
sa diversifice expertiza, mentinand in acelasi timp standarde de Tnalta calitate.

Subcontractanti validati: implicarea subcontractantilor validati in relatie cu anumite
tehnologii, care depasesc competentele interne, asigura rezultate fiabile si eficace in
procesul de migrare.

i8: Autoritatea contractanta ia in considerare selectarea unuia sau mai multor parteneri
pentru prestarea de servicii de migrare a ~30 de aplicatii in Cloud-ul Guvernamental
(laaS/PaaS). Ce anume v-ar descuraja sa participati la aceasta procedura / aceste
proceduri de atribuire?

Rezumatul informatiilor stranse din chestionare, grupate pe teme:

Preocupari legate de proces si procedura

Lipsa de transparenta in procesul de atribuire

Proceduri de selectie greoaie

Includerea unor criterii restrictive de participare

Stabilirea unor cerinte minime de calificare si selectie neproportionale

Stabilirea unor cerinte minime de calificare si de selectie restrictive cu privire la
experienta

Factori de evaluare neclari pentru componenta tehnica

Procesul de selectie care favorizeaza companiile mai mari

Birocratia si procedurile complicate

Specificatii tehnice

Lipsa specificatiilor tehnice pentru definirea necesitatilor proiectului

Lipsa de claritate cu privire la stack-ul de infrastructura tinta pe care va fi gazduit Cloud-
ul Guvernamental

Neconcordanta dintre expertiza existenta si competentele tehnice specifice necesare
pentru platformele si tehnologiile cloud vizate de migrare

Definirea ambigua a specificatiilor tehnice si a arhitecturii aplicatiilor care urmeaza sa
fie migrate

Tehnologii solicitate si cerinte de specializare neclare

Aplicatii fara arhitecturi adaptate pentru cloud

Lipsa de experienta cu tehnologiile necesare

Aspecte financiare si de buget

Bugete insuficiente

Neincluderea platilor partiale in contract pentru a sprijini implementarea proiectului
Termene de implementare nerealiste care conduc la posibile depasiri financiare
Criterii financiare care subestimeaza costurile reale

Intarzierea efectuarii platilor
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= Termene lungi de plata
Managementul proiectului si aspecte privind capacitatea

= Neconcordanta dintre, pe de o parte, obiectul contractului si termenul de finalizare a
proiectului de migrare si, pe de alta parte, resursele disponibile si timpul echipei
alocate

= Un proiect mai complex decat era de asteptat care depaseste capacitatea de lucru a
companiei

= Termene nerealiste de pregatire si depunere a ofertelor si de executie a proiectului

*= Termene limita stricte si nerealiste

= Provocari legate de alocarea resurselor

Documentatie si standarde

= Documentarea insuficientd a modelelor de proiectare, a standardelor si a celor mai
bune practici

= Absenta documentatiei tehnice detaliate pentru aplicatiile care urmeaza sa fie migrate

= Lipsa de prevederi pentru includerea noilor aplicatii si servicii ale furnizorilor pe
platformele cloud

» Lipsa dispozitiilor pentru acordurile de licenta cu tertii

Conformitate si aspecte juridice

* Incertitudinea cu privire la nivelul de claritate in ceea ce priveste clasificarea datelor,
backup-ul si politicile de pastrare

* Lipsa de claritate in ceea ce priveste achizitiile de hardware, software si licente

* Riscuri contractuale

* Proceduri de receptie neclare sau incomplete

= Clauze neclare sau incomplete privind transferul drepturilor de proprietate intelectuala

= Sanctiuni excesive

Acces la instrumente si tehnologie

= Absenta instrumentelor pentru ITSM, PPM, CMDB, Catalog de servicii, managementul
cunostintelor, testarea functionala si de performanta
= Lipsa permisiunii de a utiliza instrumente profesionale pentru migrarea in cloud

Implicarea utilizatorilor si a partilor interesate

* Necesitatea unei instruiri extinse a utilizatorilor obisnuiti, dupa implementare
* Neimplicarea administratorilor aplicatiilor care urmeaza sa fie migrate
= Lipsa indicatorilor de performanta si a raportarii

Riscuri si dependente

» Riscuri asociate cu elemente neclare sau necuantificabile din caietul de sarcini

* Dependente de infrastructura hardware

* Lipsa unui acord cu privire la livrabilele si conditile detaliate Tn documentatia de
atribuire

= Selectarea unui singur ofertant pentru serviciile de migrare a tuturor aplicatiilor

i9: In cazul in care Autoritatea Contractanta decide si grupeze aplicatiile in loturi sau
proceduri de atribuire diferite, ce criteriu / criterii de grupare ati sugera sa fie utilizate?

Rezumatul informatiilor stranse din chestionare, grupate pe teme:
Factori tehnici si arhitecturali

= Complexitate tehnica
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= Aplicatii concepute si rulate cu tehnologii similare

* Mecanismul de migrare a aplicatiilor

* Arhitectura initiala a aplicatiei

= Stack-ul de tehnologie utilizat de aplicatia IT originala
* Dependenta de arhitectura

= Complexitatea serviciilor backend

= Complexitatea interfetei cu utilizatorul

= Tehnologia utilizata

= Stack tehnologic sau asemanari tehnice

Analiza datelor si a resurselor

= Tipul de date prelucrate

*= Volumul de date si resurse necesare

* Necesitatea si cerintele pentru migrarea datelor
* Dimensiunea si complexitatea datelor

= Tipul de date/ informatii

Dependente functionale si operationale

* Interdependenta functionala

= Numarul si complexitatea sistemelor integrate (conectate)
*= Dependente intre aplicatii

= Interdependente functionale

Conformitate si securitate

= Conformitate juridica / cu reglementarile aplicabile
= Cerinte de natura juridica specifice aplicatiei IT
= Cerinte de securitate si modele existente

Impactul asupra utilizatorului si gradul de utilizare

= |mpactul asupra utilizatorilor finali
» Dificultatea preconizata de adaptare a utilizatorilor existenti la noua aplicatie IT
= Gradul de utilizare si acoperire a documentatiei tehnice

Contextul organizational si de afaceri

= Aplicatii IT ale aceleiasi institutii sau ale aceluiasi departament / aceleiasi structuri
= Categorii de servicii

= Domeniul de activitate al organizatiei care detine sistemul ce urmeaza sa fie migrat
» Prioritatea / caracterul critic al serviciilor asigurate de sistemul IT respectiv

* Importanta strategica a fiecarei aplicatii IT

Performanta si scalare

* Numarul maxim de utilizatori concurenti prevazuti pentru fiecare aplicatie IT
» Scalare usoara si eficienta
= Disponibilitatea echipei de dezvoltare si operatiuni

Nivelul si caracterul critic al serviciilor

= Caracterul critic / SLA (Acordul privind nivelul serviciilor)

= Dependenta contractuala de furnizorul initial al aplicatiei IT
»= Numarul de utilizatori activi / totali

= Model de utilizare
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Strategia de migrare si prioritizarea procesului de migrare

Infrastructura vs. aplicatii IT

Prioritatea preferata in materie de migrare

Evaluarea detaliata a aplicatiilor IT care necesita migrare

Complexitate

Prioritate sau urgentd pentru business (din perspectiva serviciilor asigurate de
aplicatiile IT respective)

Consideratii operationale suplimentare

Automatizare

Controlul resurselor

Rolurile de control al accesului
Eficienta costurilor

Beneficiari

110: De ce informatii ati avea nevoie pentru fiecare dintre cele ~30 de aplicatii vizate
pentru a trimite o propunere tehnica si financiara de calitate?

Rezumatul informatiilor stranse din chestionare, grupate pe teme:

Arhitectura si tehnologia aplicatiilor

Detalii privind arhitectura aplicatiilor, inclusiv tehnologiile utilizate, componentele de
baza si dependentele

Cadre de dezvoltare (en. frameworks), biblioteci si tehnologii utilizate de aplicatia IT
Arhitectura existenta si arhitectura cloud avuta in vedere pentru viitor

Documentarea hardware-ului, software-ului si arhitecturii existente

Descrierea aplicatiei: arhitectura, stack tehnologic, utilizatori, surse de date, interfete
Descrierea tehnologiei existente

Codul sursa si documentatia tehnicé actualizata

Cerinte functionale, nefunctionale si de natura juridica / de reglementare

Cerinte functionale si nefunctionale, precum si reglementéari sau standarde tehnice
specifice

Cerinte de securitate si de conformitate, inclusiv niveluri de protectie si conformitate
juridica

Cerinte de interoperabilitate cu alte sisteme

Cerinte de performanta, perioade de varf, numarul de utilizatori

Parametrii de performanta si stadiul actual de dezvoltare

Preferinte in ceea ce priveste modelul de migrare (lift-and-shift, replatforming,
rearchitecting)

Gestionarea si migrarea datelor

Volumul de date prelucrate si numarul de utilizatori, inclusiv previziunile privind
cresterile viitoare din acest punct de vedere

Ciclul de viata al datelor, inclusiv procedurile de colectare, prelucrare, stocare si
stergere a datelor

Volumul de date care urmeaza sa fie migrate si evaluarea mediului de stocare
Cerinte de migrare, cum ar fi strategiile de rezerva si de recuperare n caz de dezastru
Volumul si complexitatea datelor care urmeaza sa fie migrate, inclusiv a surselor terte
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Integrare si networking

= Cerinte de retea si nevoi de scalare a resurselor

* Integrarea cu sisteme terte si comunicatii de date

= Cerinte privind asistenta si intretinerea

= Documentatia aplicatiei IT si parametrii configurabili

= Obiective de migrare, integrari specifice si particularizari necesare

Licentiere si contracte

= Detalii privind licentierea si contractele de asistenta existente
* Mecanisme si cerinte de acordare a licentelor
* Licentele puse la dispozitie

Cerinte operationale si de suport

= Planuri acceptabile de migrare si restrictii privind perioadele de nefunctionare
= Cerinte de asistenta si intretinere post-implementare

» Detalii de asistenta si intretinere

= Raspuns prompt la intrebari tehnice

Performanta si scalabilitate

= Statistici privind timpul de functionare si date privind performanta
= Cerinte de performanta

= Produsele cloud propuse

» Tehnologia PaaS preconizata pentru viitor

Management de proiect si logistica

= Constrangeri legate de limitarile de timp pentru procesele de dezvoltare si migrare
= Metoda de lucru (la sediul beneficiarului sau la distanta)

= Necesitatea deplasarii sau a delegarii

= Lista limitarilor tehnologice

Specificul aplicatiei si contextul istoric

= Scopul aplicatiei IT si procedurile curente de instalare / actualizare
= [storicul aplicatiei IT si problemele curente
= Detalii privind aplicatia IT care urmeaza sa fie migrata (daca este cazul)

i11: In opinia dumneavoastra, care sunt principalele riscuri si principalii factori critici
de succes in executarea / gestionarea migrarii aplicatiilor in Cloud-ul Guvernamental
(laaS/PaaS)?

Rezumatul informatiilor stranse din chestionare, grupate pe teme:
Principalele riscuri in migrarea aplicatiilor

* Probleme tehnice si de compatibilitate

o Adaptarea la noile cerinte tehnologice

o Dependente de alti furnizori de software cu care sunt integrate aplicatiile

o Starea tehnologica a sistemului sursa (de exemplu, versiuni software pentru
care nu se mai ofera mentenanta de catre producator)

o Probleme de compatibilitate si integrare intre sistemele existente si Cloud-ul
Guvernamental

o Limitari asociate cu solutiile de integrare
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O

O

Riscurile aplicatiilor IT care lucreaza doar pe versiuni specifice ale bibliotecilor
/ platformelor
Erori si probleme de performanta cu bibliotecile noi

* Provocari in materie de securitate si conformitate

O

O
O
O
O

Securitatea datelor si atacurile cibernetice

Brese de securitate daca analiza de securitate nu este actualizata
Securitate integrata si monitorizare continua

Reglementari si acte normative care afecteaza laaS

Cerinte de securitate si de conformitate

* Dificultati legate de procesul de migrare si de management

O

O
O
O
O
O
O
O

Pierderea temporara a serviciilor critice

Imposibilitatea accesului la sistemele sursa

Lipsa unui set minim de criterii de validare

Riscul de crestere a timpului de implementare sau de imposibilitate a migrarii
Costuri si consum de resurse neprevazute

Termene scurte de executie si dependenta de alte companii implicate
Probleme legate de latenta retelei si de localizare a datelor

Riscurile procedurii de achizitie, intarzierea in finalizarea unitatii de cloud intern

* Lacune in materie de resurse si documentare

O

O
O
O

Lipsa expertizei si a cunostintelor in ceea ce priveste migrarea in cloud

Lipsa personalului si a utilizatorilor-cheie specializati

Lipsa surselor de software si nevoia de rescriere a componentelor software
Lipsa documentatiei si implicarea mai multor furnizori in migrarea unei singure
aplicatii

= Aspecte operationale si strategice

O
O

O
@)
o

Modificarea cerintelor in timpul implementarii

Necesitatea unui plan detaliat de migrare si a unui management eficient al
schimbarilor

Flexibilitate in procesul de migrare pentru dependente neprevazute
Dependenta de internet si dependenta de un singur furnizor laaS

Lipsa comunicarii / colaborarii cu producatorii de solutii

Factori critici de succes in migrarea aplicatiilor IT

* Planificare si strategie

O

O O O O O

Planificare meticuloasa, precisa si amanuntita
Stabilirea unor obiective clare

Strategie clara de migrare

Managementul corect al schimbarilor
Planificarea migrarii datelor

Timp si buget alocate in mod corespunzator

* Pregatirea tehnica si compatibilitatea

O
O
@)

Optiuni tehnologice durabile si flexibile

Compatibilitatea arhitecturala

intelegerea aprofundata a infrastructurii actuale, a aplicatilor si a
dependentelor
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o Documentatia tehnica si arhitectura aplicatiilor care urmeaza sa fie migrate
o Disponibilitatea instrumentelor de migrare in cloud

* Asigurarea securitatii si conformitatii
o Abordarea de ,securitate prin design” (en. security-by-design)
o Securitate si conformitate
o Planificarea proceselor de asigurare a conformitatii, securitatii datelor si de
respectare a altor reglementari relevante
o Activitati adecvante de control / monitorizare

= Colaborare si comunicare
o Coordonare eficientad intre echipele tehnice si operationale
o Parteneriat puternic cu furnizorii de servicii cloud si consultantii de tehnologie
o Cooperarea intre organizatii
o Dorinta clientului de a lucra in mod colaborativ
o Disponibilitatea generala, pregatirea si cooperarea intregii organizatii

= Instruire si asistenta
o Implicarea si pregatirea personalului pentru noile tehnologii si procese
o Asigurarea instruirii si asistentei suficiente pentru angajati
o Existenta unei echipe gata sa preia si sa opereze noua platforma

= Guvernanta si monitorizare
o Matrice pentru delimitarea responsabilitatilor in materie de migrare
o Buna guvernanta
o Monitorizarea si evaluarea sistemelor post-migrare

= Managementul resurselor
o Disponibilitatea resurselor necesare: abonamente, licente, instrumente
o Existenta unor proceduri si procese de migrare a datelor

i12. Aveti alte informatii pe care doriti sa le comunicati despre piata si despre
operatiunile dvs. cu privire la serviciile de migrare in cloud?

Companiile au Tmpartasit informatii despre operatiunile si strategiile lor legate de serviciile de
migrare Tn cloud, subliniindu-si expertiza, realizarile si opiniile asupra tendintelor pietei:

e Un numar semnificativ de prestatori prezintd o experientd vasta si parteneriate cu
platforme cloud majore, cum ar fi Google Cloud, AWS si Azure, asigurand accesul la
experti certificati pentru migrare.

» Unii mentioneaza proiecte notabile, cum ar fi construirea de hub-uri de date globale
pentru gigantii auto si au portofolii robuste care includ colaborarea cu brand-uri bine-
cunoscute pentru migrarea complexa in cloud.

o A fost evidentiata profunzimea expertizei in tehnologia cloud (in special in ceea ce
priveste migrarea la scara larga, la nivel de intreprindere), companiile oferind servicii
integrate pentru dezvoltarea de software, suport, operatiuni si tehnologii cloud.

o Expertiza se extinde, de asemenea, la migrarea aplicatiilor vechi catre arhitecturile si
infrastructurile moderne.

o Colaborarea cu firme importante de consultantad si utilizarea retelelor interne din
diferite departamente, incluzénd sectorul public si operatiunile cloud, este o strategie
utilizata pentru gestionarea migrarilor end-to-end.

29



o Existd o recunoastere a potentialelor deficite de resurse umane din cauza
volumului ridicat de proiecte de migrare in cloud in intreaga UE .

o Companiile pledeaza pentru utilizarea metodologiilor si instrumentelor care au
fost testate pe larg in practica pentru a asigura strategii eficace de migrare.

o Este importanta transparenta in formularea clauzelor privind asistenta in timpul
contractului dar si intelegerea cuprinzatoare a nevoii de licente, in special in ceea
ce priveste proiectele de infrastructura critica si de securitate nationala.

e Mai multi prestatori subliniaza necesitatea contractelor pe baza de onorarii si
cheltuieli rambursabile (eng.: time and material) sau folosirea unor jaloane de
verificare a calitatii in raport cu respectarea drumului critic al planificarii. Astfel
de instrumente ar asigura furnizarea la timp a solutilor de calitate si ar mentine
presiunea atat asupra prestatorilor de servicii cat si asupra clientilor in vederea
finalizarii cu succes a proiectelor.

o Companiile au exprimat, de asemenea, importanta de a avea cat mai multe detalii in
documentatiile de atribuire cu privire la aplicatiile IT care urmeaza sa fie migrate.

Pe scurt, prestatorii subliniaza importanta parteneriatelor strategice, a metodologiilor dovedite,
a certificarilor extinse si a colaborarii stranse cu clientii pentru a asigura rezultate de succes
in materie de migrare in cloud. Acestia subliniazd necesitatea unei analize prealabile
aprofundate si a unei alocari atente a resurselor.

Sectiunea 3: Buget

113: Care sunt principalele componente de cost si care ar fi ponderea relativa a acestora
pentru migrarea aplicatiilor in cloud (laaS/PaaS), din experienta dvs.? Acolo unde este
cazul, va rugam sa specificati acest aspect pentru fiecare dintre strategiile de migrare
luate in considerare de catre ADR si descrise mai sus.

Rezumatul informatiilor stranse din chestionare, grupate pe teme:
Componente comune de cost:

* Infrastructura cloud (laaS): costurile de calcul, stocare si resurse de retea care pot fi
o parte semnificativa a bugetului.

* Platforma cloud (PaaS): costurile pentru serviciile de platforma, cum ar fi bazele de
date gestionate si serviciile de dezvoltare.

= Consultanta si Servicii Profesionale: taxe pentru consultanta in materie de migrare
si adaptarea aplicatiilor la platformele cloud.

* Licente si abonamente: costurile licentei software si abonamentele pentru servicii
terte.

» Securitate si conformitate: investitii in solutii de securitate cibernetica si asigurarea
conformitatii cu reglementarile.

* Instruirea personalului: bugetul alocat pentru instruirea echipei in domeniul noilor
tehnologii si procese.

= Costurile cu forta de munca: adesea reprezintd cea mai mare parte din costurile
totale, variind in functie de specificul proiectului.

= Costuri pentru instrumente si tehnologie: cheltuieli legate de achizitionarea sau
licentierea instrumentelor de migrare.

» Testare si validare: costurile pentru asigurarea calitatii in timpul si dupa migrare.

= Costuri de intrerupere: sanctiuni potentiale pentru incalcarea SLA in timpul migrarii.

= Asistenta si optimizare post-migrare: costuri continue dupa migrare pentru
asistenta si optimizare ulterioara.
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Transferul de date: costuri pentru transportul fizic al datelor sau pentru latimea de
banda pentru date pe linii dedicate.

Consumul de infrastructura: costuri pentru utilizarea resurselor cloud in timpul
migrarii.

Dezvoltare de software: costul dezvoltarii versiunilor de aplicatii IT compatibile cu
cloud-ul.

Managementul proiectelor: planificarea si supravegherea procesului de migrare.

Estimarea costurilor relative in functie de strategia de migrare:

Regazduire (sistem XS foarte mic — mic S) - ponderi ale costurilor Tn bugetul global:
analiza si export, aproximativ 15 % fiecare, conversia 40 %, importul si testarea
integrata - 15 % fiecare.
Replatformare (sistem mediu M- mare L) - ponderi ale costurilor in bugetul global:
analiza - 25 %, proiectarea - 40 %, implementarea - 20 %, testarea integrata - 15 %.
Reproiectare (sistem mare XL+) - ponderi ale costurilor in bugetul total: analiza -
25 %, operatiuni de dezvoltare (devops) - 60 %, testare integrata - 15 %.
Estimari generale privind ponderile costurilor in bugetul global (pe baza spectrului larg
de raspunsuri stranse):

o 10-30 %: Evaluare si planificare

o 20-60 %: Efortul real de migrare

o 10-50 %: Activitati post-migrare, inclusiv monitorizare si optimizare

Alte estimari privind ponderea costurilor:

Servicii de analiza: pot atinge in jur de 30 %

Servicii de proiectare a proceselor de migrare: aproximativ 20 %
Servicii de migrare/ re-instalare: aproximativ 40 %

Servicii de testare: in general, in jur de 10 %

Consideratii principale, suplimentare, formulate de catre respondenti:

Costurile pot fi subestimate sau termenele stabilite nerealist, fara a se tine cont de
managementul schimbarilor sau de planificarea arhitecturala a software -ului.
Componentele de cost pot varia semnificativ in functie de particularitatile fiecarui
sistem iar o analiza detaliata este esentiala pentru stabilirea corecta a bugetului.
Costurile asociate strategiilor de migrare in cloud variaza, reproiectarea necesitand
investitii substantiale, iar regazduirea fiind, in general, mai putin costisitoare.
Costurile pot fi influentate de munca la fata locului, fata de munca la distanta,
prezenta la fata locului fiind, in general, mai costisitoare.

Costurile pot fi influentate, de asemenea, de situatia in care activitatile pot sa fie
efectuate la distanta in colaborare cu fabricile de software (companii ce folosesc
procese specializate pentru dezvoltarea rapida si eficienta de produse software) iar
comunicarea cu clientul poate avea loc in limba engleza.

114: Care ar fi un mecanism adecvat de ajustare a pretului contractului pentru migrarea
aplicatiilor in cloud (laaS/PaaS) din experienta dumneavoastra?

Companiile au raspuns la aceasta intrebare in diferite moduri, unele oferind raspunsuri
directe la anumite aspecte specifice, in timp ce altele au ales sa ofere explicatii mai
detaliate si informatii suplimentare. Aceasta variatie a stilului de raspuns este motivul
pentru care nu toate raspunsurile date Tn cadrul acestei intrebari pot fi considerate raspunsuri
directe. Rezumatul de mai jos cuprinde principalele informatii din gama variata de raspunsuri
comunicate de companii in chestionarele completate, grupate pe teme:
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Modele de pachete de servicii si pret fix

* Pachete de servicii: pachete de servicii predefinite cu preturi fixe pentru fiecare faza
de migrare, ajustate in functie de obiective masurabile.

= Pret fix pentru servicii de analiza: un pret stabilit pentru analiza initiala iar pentru alte
etape se pot folosi diferite mecanisme de stabilire a preturilor.

= Pret fix, dar care permite ajustari in functie de nevoi: pretul este fix, dar ajustari sunt
permise pentru a fi gestionate schimbarile si situatile neprevazute in cadrul
contractului.

Modele bazate pe performanta

= Bonusuri de performanta: ajustarea preturilor sau oferirea de stimulente pe baza
performantei aplicatiei dupa migrare.

= Mecanisme bonus-malus: ajustéri efectuate pe baza performantei in raport cu
standardele convenite contractual.

Preturi flexibile si bazate pe volum

» Tarife flexibile: preturile fluctueaza pe baza volumului de date, a complexitatii
aplicatiilor si a nivelurilor de personalizare.

= Pretul variaza in functie de consumul de resurse (umane si nu numai): costuri bazate
pe timpul efectiv de lucru si alte cheltuieli pentru servicii de proiectare, migrare si
testare.

Contracte pe baza de onorarii si cheltuieli rambursabile (eng:time&material)

* Pe baza de onorarii si cheltuieli rambursabile: pret de baza pentru serviciile de migrare
principale, cu servicii suplimentare taxate pe ora.

* Pe baza de onorarii & cheltuieli rambursabile si jaloane: costurile se bazeaza pe
onorarii si cheltuieli, cu plati legate de atingerea unor jaloane specifice.

Revizuiri ale preturilor pe baza progresului din timpul contractului

» Revizuiri periodice: evaluari periodice in scopul ajustarii preturilor pe masura ce
proiectul progreseaza.

= Revizuirea clauzelor privind efortul estimat: analiza periodica a eforturilor depuse /
necesare in raport cu estimarile initiale.

= Monitorizarea si verificarea timpului petrecut cu indeplinirea sarcinilor: ajustarea
bugetului pe baza monitorizarii timpului petrecut pentru realizarea sarcinilor.

Ajustari din cauza unor factori de piata si economici

= Ajustarea in functie de factorii economici externi: preturile se modifica ca raspuns la
schimbarile economice sau la realitatile neprevazute.

* Ajustarea anuala a IPC: ajustéari anuale ale pretului contractului in functie de indicele
preturilor de consum (IPC).

Ajustari strategice si bazate pe evaluari periodice

» Acorduri-cadru: utilizarea cantitatilor estimate intr-un acord-cadru pentru a avea preturi
flexibile.

*= Validarea externa a propunerilor: utilizarea unei terte parti pentru a valida solutiile
prestatorilor de servicii si pentru a ajusta preturile in consecinta.

» Evaluarea premergatoare prestarii efective a serviciilor de migrare: efectuarea de
evaluéri aprofundate ale sistemelor sursa in vederea stabilirea preturilor contractelor.
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Preturi bazate pe jaloane si obiective

= Plati bazate pe jaloane: stabilirea preturilor pe baza atingerii anumitor etape ale
proiectului.

= Ajustarea preturilor in functie de obiective specifice: modificarea costurilor atunci cand
sunt atinse obiective specifice ale proiectului.

Ajustari specifice pentru licente si activitati de mentenanta

= Acorduri-cadru pentru licente software: ajustarea costurilor licentei in functie de
parametrii necesari.

= Onorarii si cheltuieli (eng: time&material) pentru mentenanta: costuri de mentenanta
bazate pe onorarii si cheltuieli.

Utilizarea resurselor si scalabilitate

= Model de stabilire a preturilor bazat pe consumul de resurse: costurile reflecta
consumul real de resurse.

= Ajustari de elasticitate si scalabilitate: preturi care se adapteaza scalabilitatii si
elasticitatii resurselor utilizate.

Abordari privind combinarea si gruparea sistemelor IT

= Combinarea aplicatiilor IT: reducerea costurilor per aplicatie prin migrarea mai multor
aplicatii impreuna.

= Distributia costurilor in doua etape: separarea proiectului intr-o etapa de evaluare si o
etapa de migrare / validare, cu preturi distincte.

Claritate privind contractul si nivelul asteptat de performanta (SLA)

= Proceduri de control al modificarilor: ajustari ale preturilor efectuate prin mecanisme
formale de control al modificarilor.

= SLA-uri clare si clarificari privind modul de tratare a costurile suplimentare: definirea in
avans a nivelului de performantd asteptat si a modului de tratare a costurilor
suplimentare.

Contractarea si managementul prestatorilor de servicii

= Selectarea prestatorilor de servicii pe baza competentei: selectarea prestatorilor de
servicii cu experienta relevanta ar putea influenta nivelul costurilor.

» Realizarea interviurilor tehnice: evaluarea echipelor prestatorilor de servicii ceea ce ar
putea conduce la negocieri de pret.

115: Care ar fi factorii care v-ar cauza costuri nepreviazute la migrarea aplicatiilor in
Cloud-ul Guvernamental si care ar fi cea mai buna modalitate pentru ca ADR sa previna
aceste costuri neasteptate?

Rezumatul de mai jos cuprinde principalele informatii din gama variata de raspunsuri
comunicate de companii in chestionarele completate, grupate pe teme:

Factori care conduc la costuri neprevazute:

= Complexitatea aplicatiilor: arhitecturi complexe si dependente care necesitd mai
mult efort si resurse.

= Securitate si conformitate: costuri suplimentare pentru punerea in aplicare a
normelor stricte de securitate si pentru respectarea standardelor de conformitate.

= Integrare si interoperabilitate: cheltuieli suplimentare generate de nevoia de
integrare cu alte sisteme IT sau de asigurare a interoperabilitatii.
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Volume mari de date: costurile asociate transferului si stocarii unor volume mari de
date.

Modificari ale obiectului / cerintelor contractului: modificari ale cerintelor de
migrare sau ale obiectului proiectului in timpul implementarii.

Calitatea functionala a codului sursa: o calitate diferita a codului decat cea asteptata
ar putea necesita activitati suplimentare.

Cereri neprevazute ale utilizatorilor: noi cerinte care apar din partea utilizatorilor in
timpul procesului de migrare.

Practici de securitate informatica: asigurarea unor operatiuni sigure, in special
pentru aplicatiile proiectate initial doar pentru acces local sau VPN.

Obiective de performanta: modificari ale cerintelor de performanta din cauza migrarii
in cloud.

Conformitatea juridica: costurile legate de asigurarea conformitatii juridice in noul
mediu.

Ambiguitatea specificatiilor tehnice: cerinte tehnice neclare care conduc la eforturi
gresite, cod sursa nedocumentat.

Dependente si interconectivitate: dependente de software sau probleme de SLA cu
furnizori externi.

Cerinte legislative: asigurarea respectarii standardelor legale obligatorii.

Nevoi de refactorizare: costurile care decurg din rescrierea sistemelor din cauza
incompatibilitatii cu ecosistemul cloud.

Instruire si timp de nefunctionare: cheltuielile cu instruirea personalului si costurile
potentiale cauzate de intarzierile in migrare.

Inflatie si deflatie: factori economici care afecteaza costurile globale.
Managementul proiectelor: cresteri potentiale generate de nevoi suplimentare de
management de proiect.

Cloud Guvernamental: lipsa de sprijin din partea administratorului Cloud-ului
Guvernamental.

Strategii de prevenire a costurilor neprevazute:

Audit tehnic preliminar: identificarea potentialelor probleme inainte de inceperea
migrarii.

Planificare detaliata: planificarea cuprinzatoare pentru a acoperi toate aspectele si
provocarile potentiale.

Simulari si testari: efectuarea de teste pentru a anticipa problemele.

Colaborarea cu prestatorii de servicii: mentinerea unei comunicari deschise cu
prestatorii de servicii pentru a gestiona costurile.

Flexibilitate contractuala: inclusiv clauze pentru a se opera adaptari la schimbari
imprevizibile.

Analiza tehnica: analiza initiala aprofundata pentru estimarea corectéa a resurselor si
a costurilor.

Cerinte clare: definirea in detaliu a tuturor cerintelor pentru a preveni neintelegerile.
Dependenta: asigurarea faptului ca toate infrastructurile necesare sunt cunoscute si
ca interconexiunile sunt intelese.

Alocare bugetara: permiterea unor eventuale majorari bugetare intr-un procent
stabilit din costul total.

Implicarea expertilor: implicarea timpurie a expertilor pentru planificarea atenta si
gestionarea riscurilor.

Negocierea termenilor favorabili: obtinerea unor conditii favorabile de la prestatori
si utilizarea instrumentelor de gestionare a costurilor.
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Roluri si responsabilitati clare: definirea unei matrici clare pentru a preveni stabilirea
unui numar incorect de licente.

Cooperarea beneficiarilor: asigurarea cooperarii cu utilizatorii si proprietarii aplicatiei
IT.

Estimarea resurselor: anticiparea cu precizie a consumului de resurse.

Bunul management al proiectelor: asigurarea unui management de proiect
competent inca de la inceput.

Clauze de revizuire: inclusiv clauze de revizuire pentru eforturile si costurile estimate.
Regim de onorarii si cheltuieli (eng.: time&material): bugetul permite abordarea in
care nivelul platilor depinde de efortul depus - pentru a raspunde incertitudinilor legate
de implementarea migrarii.

Marja pentru complexitati tehnice: includerea unei marje pentru a acoperi
complexitatea neidentificata Tn etapa de evaluare.

16. Aveti alte informatii pe care doriti sa le comunicati cu privire la preturi pentru a
ajuta ADR sa bugeteze in mod corespunzator contractul (contractele) de migrare in
cloud (de exemplu, tarif unitar zi / om per expert)?

Furnizorii au comunicat mai multe puncte-cheie pe care ADR trebuie sa le ia in considerare in
momentul intocmirii bugetului pentru contractele de migrare in cloud:

Transparenta si echilibru: este esential sa se defineasca tarife transparente pentru
servicii, cu o structura detaliata, inclusiv tarife pe zi/persoana pentru rolurile expertilor,
pentru a echilibra eficienta financiara cu standardele de calitate si securitate.

Concurenta si expertiza: incurajarea concurentei intre prestatorii de servicii poate
duce la cresterea eficientei si a calitatii, iar investitiile Tn consultanti de talie mondiala
sunt importante pentru a asigura un nivel ridicat de expertiza in cadrul proiectului.

Securitatea si senzitivitatea datelor: avand in vedere implicatiile proiectului Tn
materie de securitate nationald, alocarea de fonduri adecvate pentru consultantii de
nivel superior si aderarea la standarde stricte de securitate sunt esentiale.

intocmirea realista a bugetului: respondentii recomand& s& nu se faca reduceri
bugetare excesive pentru a se mentine calitatea serviciilor si evidentiaza variabilitatea
tarifelor de specialitate de la 40 la 1.200 EUR/zi de consultanta, in functie de expertiza
si complexitatea proiectului.

Modele flexibile de preturi: unele companii sugereaza o abordare bazata pe onorarii
si cheltuieli rambursabile (eng.: time&material), cu dorinta de a ajusta preturile n
functie de obiectul si dimensiunea proiectului.

Complexitate si domeniu de aplicare: stabilirea corecta a preturilor este dificila fara
detalii complete ale proiectului, iar tarifele pot varia semnificativ in functie de
competenta si experienta necesare.

Costuri suplimentare: in afara de costurile resurselor umane, trebuie luate in
considerare cheltuieli suplimentare cum ar fi cele pentru amortizarea echipamentelor,
administrare si comunicatiile.

Costuri neprevazute: respondentii sugereaza ca analiza si planificarea detaliata pot
ajuta la evitarea costurilor neprevazute, subliniind necesitatea unui buget flexibil si a
unei colaborari stranse cu furnizorii de servicii cloud.
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n general, ADR ar trebui sa fie pregatitd pentru o serie de factori de cost si séia in considerare
complexitatea si cerintele diferite ale proiectelor de migrare in cloud atunci cand stabileste
bugetul.

Sectiunea 4: Aria de cuprindere a contractului cu ADR

[17. Cat de atractiv este pentru organizatia dumneavoastra obiectul anuntului de
consultare publica? [0 — Deloc atractiv; 10 — Foarte atractiv)

Figura 10 - Interesul pietei cu privire la obiectul consultérii pietei

Cat de atractiv este obiectul acestei consultari?

)]0 =9 =8 =7 =5

i18: Pentru intrebarea precedenta, va rugam sa indicati criteriile principale pe care se
bazeaza evaluarea dumneavoastra:

Rezumatul de mai jos cuprinde principalele informatii din gama variata de raspunsuri
comunicate de companii in chestionarele completate:

Experienta: corelarea proiectului cu experienta anterioara a companiei in proiecte
similare de migrare in cloud si expertiza in dezvoltarea aplicatiilor cloud-native.
Serviciile si domeniul de activitate: verificarea corespondentei dintre ceea ce poate
oferi compania si domeniul de aplicare / scopul achizitiei.

Adecvare din punct de vedere tehnic si al locatiei personalului: trebuie sa se ia in
calcul capacitatile tehnice ale companiei si proximitatea geografica a personalului fata
de locatia proiectului.

Tntelegerea pietei: utilizarea consultarii pietei pentru a obtine o perspectiva asupra
rezultatelor specifice asociate migrarii / livrabilelor asteptate si a masurii in care
proiectul se potriveste specializarii companiei.

Importanta strategica: natura unicd a proiectului pentru piata roméneasca si
importanta sa strategica pentru cresterea companiei.

Complexitatea proiectului: evaluarea nivelului de complexitate si a solutiei tehnice
prevazuta in proiect.

Interes public: dorinta de a contribui la proiectele de interes public si la eforturile de
digitalizare.
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Oportunitati de modernizare: sansa de a fi implicata ca organizatie in modernizarea
infrastructurii guvernamentale.

Gestionarea riscurilor: intelegerea profilului de risc al proiectului si asigurarea
faptului ca sunt adecvate capacitatile de management al securitatii.

Consideratii financiare: evaluarea predictibilitatii veniturilor, a remuneratiei adecvate
si a potentialului unei relatii pe termen lung.

Reputatie: reputatia companiei si referintele din proiectele anterioare.

Transparenta proiectului: aprecierea informatiilor clare cu privire la numarul de
aplicatii care urmeaza sa fie migrate si cu privire la planurile de migrare.

Solutia tehnica: unicitatea solutiei tehnice propuse pentru piata romaneasca.
Mobilizarea resurselor: anticiparea unui volum mare de migrari care vor mobiliza
resurse semnificative din industria IT locala.

Contributia la transformarea digitala: alinierea proiectului la strategia companiei de
a sprijini transformarea digitala in Romania.

Oportunitate: experienta participarii la proiecte la scara larga si alinierea la expertiza
companiei.

Disponibilitatea resurselor: evaluarea pentru companie a necesarului de
competente si a personalul disponibil pentru a contribui la proiectul de migrare.

{19: Cum poate ADR si creasca atractivitatea viitoarelor proceduri de atribuire pentru
organizatia dumneavoastra?

Rezumatul de mai jos cuprinde principalele informatii din gama variata de raspunsuri
comunicate de catre companii in chestionarele completate, grupate pe teme:

Transparenta si claritate: comunicarea de informatii clare si transparente cu privire
la cerintele, procesele si obiectivele proiectului. Comunicarea de specificatii tehnice
detaliate si asigurarea transparentei in procesul de evaluare.

Comunicare deschisa: permiterea unor sesiuni de comunicare directd cu
reprezentantii ADR pentru un schimb eficient de informatii si oferirea de feedback
constructiv.

Colaborare: promovarea parteneriatelor si a colaborarii, facilitand schimbul de
expertiza si resurse.

Accent pe inovare: integrarea tehnologiilor avansate si accentuarea inovatiei in
specificatiile proiectului.

Accentul pe securitate si conformitate: evidentierea angajamentelor privind
securitatea si respectarea reglementarilor in materie.

Contractare flexibila: contracte cu clauze flexibile pentru a raspunde cerintelor de
schimbare din timpul proiectelor (en. change request) si includerea de plati partiale
pentru a sprijini implementarea acestora.

Recunoasterea experientei: valorificarea experientei companiilor in proiecte similare
si alinierea portofoliului acestora la obiectul proiectului.

Consideratii financiare: asigurarea premiselor pentru propuneri financiare
competitive si evidentierea beneficiilor pe termen lung ale proiectului.

Documentatie simplificata: o documentatie simpla pentru a reduce riscurile pentru
ofertanti.

Calendare realiste: stabilirea unor termene realiste de implementare si asigurarea
unui timp adecvat pentru intrebari & raspunsuri in faza de achizitii publice.
Oportunitati de parteneriat: cai deschise pentru potentiale parteneriate si colaborari,
in special cu furnizori traditionali de tehnologie.

Gestionarea riscurilor: prevederi pentru gestionarea situatiilor neprevazute si a
riscurilor in cadrul contractului.
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= Obiect al contractului si criterii de evaluare clare: definirea clara a obiectului
contractului si a criteriilor de evaluare, evitdndu-se in documentatia de atribuire cerinte
excesiv de restrictive pe baza experientei acumulate de catre ofertanti.

= Concentrarea pe calitate: pentru propuneri trebuie sa conteze mai ales elementele
de calitate si mai putin elementele privind costurile.

= Consultari cu experti: consultarea unor experti tehnici pentru a se asigura cerinte
tehnice realiste si eficace.

. impér;irea pe loturi: aceastd abordare implica impartirea unui proiect sau a unei
achizitii in parti sau loturi mai mici, gestionabile. Aceasta impartire permite echipelor
mai mici sa se ocupe de anumite parti, facilitdndu-se in general o mai buna coordonare
si eficienta.

i20: Din experienta dvs., care ar fi durata tipica de migrare pentru fiecare dintre cele trei
strategii de migrare a aplicatiilor? Va rugam sa transmiteti informatii separat pentru (i)
Regazduire (en. Re-hosting), (ii) Reorganizarea (revizuirea) platformei (en. Re-platform)
si (iii) Reproiectare (en. Re-architect) in experienta dvs.

Duratele tipice de migrare pentru fiecare strategie de migrare a aplicatiilor, astfel cum au fost
experimentate de catre respondenti, sunt rezumate mai jos:

Regazduire (Lift-and-Shift):
e Variaza de la cateva saptamani la cateva luni.
o Duratele specifice citate includ 1-3 luni, 2-4 saptamani per aplicatie si 1-2 luni pana la
6-9 luni, variind Tn functie de complexitatea si infrastructura aplicatiei.
e Unele companii pot regazdui pana la 10 aplicatii IT pe saptamana, in conditii specifice.

Reorganizarea platformei (Re-platform):
e Durata estimata variaza de la cateva luni la aproximativ un an.
o Duratele specifice citate includ 3-6 luni, 2-3 luni si 3-12 luni.
* Replatformarea poate dura, de asemenea, de la 4 zile la 1 lund, in functie de volumul
de date si de instrumentele de migrare.

Reproiectare (Re-architect):
o Cea mai indelungata strategie, care dureaza de la cateva luni la mai mult de un an.
o Duratele specifice mentionate includ 6-12+ luni, 6 luni pana la 1 an si, in unele cazuri,
mai mult de 1 an.
* Reproiectarea depinde Tn mare masura de complexitatea si dimensiunea aplicatiilor,
cu estimari cuprinse intre 16-18 luni si 6-24 de luni pentru aplicatii complexe.

Factori comuni care influenteaza durata:
o Complexitatea arhitecturii aplicatiei.
¢ Volumul si complexitatea datelor.
« Calitatea dezvoltarii initiale a aplicatiei.
o Disponibilitatea si proximitatea resurselor calificate.
» Interdependentele aplicatiei cu alte sisteme.
+ Nevoia de gestiune a schimbarilor si a altor adaptari in timpul contractului.

Recomandari ale companiilor pentru optimizarea duratei migrarii:
o Efectuarea unei evaluari initiale cuprinzatoare si pregatirea platformei.
o Implementarea etapelor detaliate de planificare si analiza.
« Angajarea in practici riguroase de management de proiect si de gestionare a riscurilor.
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Luarea in considerare a domeniului aplicatiilor IT si a diferentelor de infrastructura
folosite de acestea.

Utilizarea instrumentelor de automatizare acolo unde sunt disponibile.

Angajarea companiei in evaluarea pre-migrare pentru a anticipa complexitatea fazei
efective de migrare.

i21: Va rugam sa explicati principalele tipuri de expertiza si competenta pe care le
folositi de obicei in cadrul serviciilor de migrare in cloud. Va rugam sa detaliati pentru
(i) Regazduire (Re-host), (ii) Reorganizarea (revizuirea) platformei (Re-platform) si (iii)
Reproiectare (Re-architect).

Companiile au oferit informatii cu privire la tipurile de expertiza si competente utilizate in
serviciile de migrare n cloud, structurate pe fiecare strategie de migrare:

Regazduire (re-hosting):

Expertiza in infrastructura: cunostinte in migrarea si gestionarea resurselor cloud,
optimizarea performantei.

Migrarea datelor: tehnici eficiente de transfer de date, minimizénd timpul de
nefunctionare.

Virtualizare si Containerizare: abilitati in aceste domenii pentru crearea mediilor de
cloud scalabile.

Automatizare si scriere: utilizarea de instrumente precum Terraform, Ansible si
limbaje de scripting pentru automatizare.

Managementul retelei: managementul conectivitatii securizate intre mediile locale si
cele cloud.

Securitate: implementarea masurilor de protectie a datelor in mediile cloud.

Reorganizarea platformei (re-platform):

Optimizarea platformei: alinierea aplicatiilor cu PaaS pentru a imbunatati eficienta si
performanta.

Gestionarea modificarilor de cod: ajustarea codului sursa pentru integrarea in cloud
fara pierderi de functionalitate.

Instrumente de containerizare: folosirea Docker, Kubernetes pentru organizarea si
instalarea aplicatiilor.

Integrarea serviciilor cloud: experientd in implementarea si gestionarea solutiilor
serverless si a serviciilor cloud-native.

Practici DevOps: implementarea fluxurilor de lucru colaborative, automatizate si
continue de livrare.

Reproiectare (re-architect):

Design de arhitectura nativa in cloud: crearea de arhitecturi care utilizeaza pe deplin
capacitatile cloud.

Dezvoltare avansata de software: abilitati de dezvoltare pentru solutii complexe,
concentrandu-se pe serviciile cloud-native.

Transformarea microserviciilor: transformarea aplicatiilor monolitice in microservicii
pentru o mai buna scalabilitate.

Tehnica de calcul fara server (eng. serverless): cunostinte in dezvoltarea arhitecturii
fara server pentru a optimiza costurile operationale.

Analiza avansata a datelor: utilizarea instrumentelor cloud pentru prelucrarea si
analiza datelor.
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Competente suplimentare pentru toate strategiile:
= Managementul proiectelor: asigurarea aderarii la metodologii precum Prince2 sau
PMP pentru managementul proiectelor de migrare.
= Arhitect de solutii cloud: supravegherea proiectarii si adaptarii solutiilor cloud.
= Expertiza in materie de securitate: protejarea aplicatiilor si a datelor in timpul si dupa
migrare.
» DevOps: facilitarea automatizarii si eficientei pe tot parcursul procesului de migrare.
= Ingineri certificati: utilizarea personalului certificat pentru sarcini specializate in
cadrul procesului de migrare.
Respondentii au subliniat ca o combinatie a acestor domenii de expertiza este esentiala pentru
migrarea cu succes in cloud. Ei au remarcat, de asemenea, importanta utilizarii profesionistilor
certificati care sa se implice in planificarea atenta si mentinerea unei comunicari clare pe tot
parcursul procesului de migrare.

i22. Ati luain considerare trimiterea ofertei dumneavoastra daca ADR decide si lanseze
o procedura de atribuire pentru servicii de migrare in cloud?

Toate companiile au raspuns pozitiv la intrebare.

i23: Aveti alte informatii pe care ati dori sa le prezentati cu privire la obiectul serviciilor
de migrare (pe care ADR sa le ia in considerare)?

Respondentii au oferit diverse sugestii si informatii cu privire la modul in care ADR poate
imbunatati procesul si rezultatele serviciilor de migrare in cloud:

= Flexibilitate si implicare directa: lucrul direct cu companiile mici si mijlocii (IMM-uri)
mai degraba decéat acestea sa lucreze ca subcontractanti ai companiiilor mai mari.

= Experienta completa: lucrul cu companii cu o vasta experienta in migrarea bazelor
de date, migrarea aplicatiilor, gestionarea infrastructurii, rezolvarea problemelor,
imbunatatirile proactive, gestionarea incidentelor, servicii de integrare.

= Cerinte si criterii de selectie clare: clarificarea cerintelor privind procedurile de
atribuire, impartirea aplicatiilor IT in loturi si transparenta criteriilor de selectie.

» Instruirea utilizatorilor finali: concentrarea pe instruirea utilizatorilor finali pentru a
se facilita adaptarea acestora la schimbarile majore, cu accent pe utilizatorii cu
competente digitale limitate.

= Servicii de asistenta si acces public in cloud: asistenta end-to-end din partea
furnizorilor este cruciala iar asigurarea accesului la tehnologii cloud publice avansate
ar fi benefica pentru strategia digitala guvernamentala.

= Luareain considerare a tehnologiei cloud: potrivirea tehnologiei cloud din sistemul
tinta cu tehnologia sistemelor sursa pentru migrarea optima.

= Comunicare si implicare: implicarea atat a echipei de migrare, cét si a utilizatorilor
aplicatiilor in procesul de migrare prin comunicare deschisa.

= Certificare: permiterea participarii la procedurile de atribuire a companiilor cu resurse
necertificate, dar calificate, ar putea aduce valoare adaugata.

= Managementul complexitatii proiectului: inceperea migrarii cu proiecte mai putin
complexe pentru a se stabili relatii de lucru eficiente si cresterea treptata a complexitatii
proiectelor abordate.

= Evaluare preliminara si instruire: efectuarea unei evaluari detaliate pentru
identificarea aplicatiilor critice si prioritizarea migrarilor, precum si instruirea echipelor
cu privire la noile tehnologii cloud.

= Securitate prin design: adoptarea unei abordari de securitate prin design pentru a se
asigura protectia datelor si a aplicatiilor in mediul cloud.
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= Selectia aplicatiilor: efectuarea unei selectii atente a aplicatiilor pentru migrare
ludndu-se n considerare planurile viitoare ale institutiilor proprietare si ideea de a nu
se migra solutii care ar trebui rescrise sau retrase.

Sectiunea 5: Participarea la sedintele de consultare

i24: Va rugam sa indicati daca organizatia dvs. ar dori sa participe si la o intalnire de
consultare bilaterala cu ADR (online).

Toate companiile si-au exprimat interesul de a participa la intalnirile de consultare bilaterala
online.

i25: Va rugam sa indicati preferintele de limba pentru intdlnirea de consultare.

Analizand cele 28 de chestionare primite pana la termenul limita, 10 companii si-au exprimat
preferinta pentru limba engleza si 17 companii pentru limba romana.

2.5Faza 3 — Sedinte de consultare bilaterala
Abordarea sedintelor de consultare bilaterala

La nivel general, sedintele bilaterale de consultare au demonstrat un interes puternic si
disponibilitate din partea participantilor de a oferi informatii si opinii cu privire la
obiectivele consultarii pietei.

Dintre cele 28 de companii care au completat chestionarul de consultare a pietei pana la
termenul limita, un numar incurajator de 25 de companii au participat la intalnirile de
consultare bilaterala. Fiecare sesiune a fost planificatéd sa dureze o ora, asigurand discutii
concentrate si eficiente. La aceste intélniri au participat reprezentanti ai ADR, BEI si/sau
Gartner Consulting si ai companiei respective, asigurandu-se o diversitate de perspective si
expertiza. Limba de comunicare a variat, 9 dintre cele 25 de intalniri fiind organizate in limba
engleza, iar restul sesiunilor au avut loc n limba romana, acomodand preferintele lingvistice
ale participantilor.

Toate sesiunile s-au desfasurat online, ceea ce a oferit o platforma flexibila si accesibila
pentru toate partile implicate. Agenda acestor consultari a fost gandita pentru a permite ADR
sa adreseze o serie de intrebari de clarificare a raspunsurilor din chestionar, precum si
pentru a facilita o discutie detaliata intre parti. Aceasta abordare structurata a asigurat faptul
ca fiecare sedintd a fost atat bine directionata, cat si cuprinzatoare, permitédnd discutii
semnificative si o intelegere mai clara a opiniilor si viziunii fiecarei companii participante la
consultare.

Prezentare generala a sedintelor de consultare bilaterala

Tabel 4 - Prezentare generala a sedintelor de consultare

Nr. Companie Data Limba

1 ASEE Solutions SRL 26/02/2024 Romana
2 ZITEC COM SRL 26/02/2024 Romana
3 Microsoft Romania 27/02/2024 Engleza
4 Oves Enterprise 27/02/2024 Romana
5 Atos Global Delivery Center SRL 28/02/2024 Engleza
6 DVioper (SQS BUSINESS SERVICES S.R.L.) 28/02/2024 Roméana
7 DEV HD SERVICES SRL 28/02/2024 Romana
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Nr. Companie Data Limba

8 Pricewaterhouse Coopers Management Consultants S.R.L  29/02/2024 Engleza

9 Deloitte Consultanta SRL 29/02/2024 Engleza
10  Cyberllence INOVATIE S.R.L. 29/02/2024 Roméana
1 Endava 01/03/2024 Engleza
12 Q-East Software S.R.L. 01/03/2024 Romana
13  Oracle Romania S.R.L. 04/03/2024 Engleza
14 TRENCADIS CORP S.R.L. 04/03/2024 Roméana
15 IBM Romania S.R.L. 05/03/2024 Roméana
16  Avaelgo Roménia S.R.L. 05/03/2024 Roméana
17  Software Imagination & Vision S.R.L. 05/03/2024 Romana
18 SAP Romania SRL + Redpoint Software Solutions S.R.L. 06/03/2024 Engleza
19 ADAMO TECHNOLOGY SRL 06/03/2024 Romana
20 Ascendro 06/03/2024 Roméana
21 CLOUD SERVICES LLC 07/03/2024 Engleza
22 HEADLIGHT SOLUTIONS SRL 07/03/2024 Roméana
23 Orange Romania S.R.L. 07/03/2024 Engleza
24  Wirtek S.R.L. 07/03/2024 Romana
25 DATA CONCEPT DEV SRL 08/03/2024 Romana

Subiectele sedintelor de consultare bilaterala

Sedintele de consultare bilaterald s-au desfasurat in mod structurat, pe baza unei agende
predefinite:

1. Cuvinte introductive din partea ADR

2. Prezentarea participantilor

3. Raspunsuri la intrebarile de clarificare adresate de ADR (a se vedea tabelul de

mai jos)

4. Etapele urmatoare si alte subiecte relevante pentru discutie
Fiecare sedinta a inceput cu o introducere din partea ADR care a oferit o imagine de
ansamblu asupra scopului si obiectivelor sedintei de consultare bilaterala. Aceasta a fost
urmata de prezentarea participantilor si a organizatiei lor. Dupa prezentare, a fost acordat timp
pentru discutarea intrebarilor deschise si de clarificare, pe baza raspunsurilor la
chestionar, pentru a se asigura o intelegere mai aprofundaté si mai detaliata a opiniilor astfel
exprimate. De asemenea, de la caz la caz, participantii au adresat intrebari la care ADR a
oferit raspuns in limita a ceea ce era cunoscut, decis si care putea fi impartasit in
momentul procesului de consultare a pietei. In ultima parte a sedintei au fost adresate
multumiri participantilor pentru contributiile lor si ADR a informat reprezentantii companiilor
ca va fi publicat un raport de consultare a pietei care va reflecta intr-o maniera agregata
informatiile obtinute de ADR din procesul de consultare a pietei.

Subiectele tipice care au fost discutate in timpul sedintelor au inclus:
1. Combinarea si gruparea aplicatiilor IT in loturi (mai mici)

= Companiile pledeaza pentru gruparea aplicatiilor in functie de institutie, departament
si tehnologie pentru a rationaliza cunostintele si responsabilitatile operationale. O
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astfel de grupare este privitd ca un pachet atractiv, subliniindu-se alinierea aplicatiilor
cu structurile organizationale si expertiza necesara.

» Reducerea riscului este o tema recurenta, alaturi de gruparea aplicatiilor IT bazata pe
tipul de contract - pe baza de onorarii si cheltuieli rambursabile (eng.: time&material)
sau pret fix- strategia de migrare si stack-ul de tehnologie vazute ca elemente cheie.
O astfel de grupare vizeaza gestionarea dependentelor si optimizarea eficientd a
proceselor de migrare.

» Gruparea in functie de institutii si dependentele tehnologice este recomandata pentru
a facilita migrarea coerenta catre serviciile cloud. Factori precum complexitatea
migrarii, varsta hardware si problemele de performanta sunt vitale in determinarea
prioritatilor de migrare.

= Unii participanti si-au exprimat preferinta pentru loturi mici, ceea ce se traduce intr-un
numar mai mare de contracte mai mici pentru servicii specializate. Contractele mai
mici sunt preferate pentru potentialul lor in gestionarea resurselor si prestarea de
servicii adaptate.

* Rezultatele functionale ale aplicatiilor dicteaza strategiile de grupare — se ia in
considerare stocarea pe termen lung a datelor, scalabilitatea si durata de operare a
acestor aplicatii. Operatiunile pe termen lung ar putea beneficia de masuri de reducere
a costurilor in ceea ce priveste stabilirea preturilor serviciilor cloud.

= Asemanarile dintre stack-urile tehnologice reprezinta, de asemenea, o baza pentru
gruparea aplicatiilor, recomandandu-se accentul pe gestiunea tehnica a acestora.
Aceasta abordare ar putea conduce la sprijin tehnic si mentenante mai eficiente.

Pe scurt, respondentii recomanda o abordare precisa si strategica a gruparii si combinarii
aplicatiilor IT care vizeaza congruenta tehnica, eficienta operationala si a costurilor. Feedback-
ul sugereaza o preferintd pentru contracte flexibile, de dimeniuni mici, care sa se alinieze la
cerintele specifice ih materie de servicii si tehnologie.

2. Tehnologii specifice pentru serviciile de migrare in cloud

In cadrul sedintelor, s-a discutat, de asemenea, despre tehnologiile in care echipele
companiei se specializeaza pentru servicii de migrare in cloud. Participantii au fost rugati sa
detalieze tehnologiile specifice pe care le-au utilizat in trecut si daca sunt in masura sa
furnizeze licente pentru activitatile de migrare si intretinere. Raspunsurile indica o gama
variata de instrumente si strategii utilizate de diferiti prestatori de servicii:

1.

Utilizarea limbajelor de programare precum Java si Scala, cu accent pe instrumentele de
inginerie a datelor din sistemele distribuite Apache Spark si alte componente precum
Hadoop, HDFS, YARN.

Expertiza in gestionarea bazelor de date si dezvoltarea web, inclusiv API, cu mentionarea
specifica a WSO2 pentru publicarea de servicii.

Servicii AWS pentru gazduirea aplicatiilor, cu S3, VPC, ECS, GitHub Actions si Amazon
Aurora.

Kubernetes in medii private cloud pentru UAT si productie, cu instrumente personalizate
pentru migrarea bazelor de date.

O combinatie de instrumente proprietare si partenere pentru migrari automatizate, cu o
automatizare de pana la 99 % realizabila utilizadnd tehnologii de auto-invatare.

Microsoft Azure ca platforma principala, cu instrumente precum Azure Migrate, Terraform
si Azure Resource Manager.

Diverse instrumente pentru evaluare si migrare, subliniindu-se stack-ul cloud Microsoft,
inclusiv Azure Data Factory si Azure Synapse Analytics.
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8.

10.
11.
12.
13.

14.

15.

16.

17.
18.

19.

20.

O preferinta pentru tehnologiile Microsoft, cu capabilitati extinse la Oracle, Amazon,
Google si Node.js.

Abordare cloud-agnostica, folosind tehnologii precum ServiceNow pentru instalatii bazate
pe cloud si on-premise.

Unii operatori economici utilizeaza instrumente specifice pentru conversia codului existent.
Utilizarea Terraform si alinierea la preferintele clientilor.
Tehnologii proprietare.

Instrumente de infrastructura ca si cod (eng. Infrastructure-as-code), cum ar fi Terraform,
si Jenkins sau GitHub Actiuni pentru operatiuni de migrare.

Utilizarea instrumentelor hyperscaler si de accelerare pentru migrari in cloud public, privat
si hibrid.

Concentrare pe sincronizarea bazelor de date cu SharePlex, gestionarea identitatii cu One
Identity si managementul performantei cu instrumente proprietare.

Utilizarea tehnologiilor Microsoft Azure, inclusiv AKS, SQL server, Azure Key Vault, si a
instrumentelor pentru securitate si scalabilitate.

Expertiza cu tehnologiile Oracle si adaptabilitatea acestora la diverse cloud-uri.

Competentd Tn Terraform, Ansible si diverse limbaje de programare, cu parteneriate
precum AWS, Azure si Google Cloud.

Utilizarea VMware, VEEAM, SAS, Oracle, Spark si Airflow pentru activitati de infrastructura
si analiza.

Utilizarea PHP Symfony,.NET, Node.js, JavaScript si Java pentru migrari, cu accent pe
baze de date precum MySQL si SQL Server si instrumente de conformitate GDPR.

In concluzie, respondentii utilizeaza o gama larga de tehnologii pentru migrarea in cloud, cu
o preferinta clara pentru instrumente care ofera automatizare, flexibilitate si sunt compatibile
cu o serie de limbaje de programare si medii cloud. Existd o expertiza evidenta in diferite
cloud-uri si o abordare adaptata pentru fiecare proiect de migrare, asigurandu-se tranzitii
eficiente catre infrastructura cloud.

3. Metoda de calcul al costurilor si timpul estimat

Raspunsurile la detalierea metodei de calcul si a componentelor de cost pentru un proces de
migrare, impreuna cu timpul estimat pentru finalizarea unui astfel de proces, dezvaluie mai
multe teme comune si practici specifice:

= Componente de cost: Principalele componente de cost se refera la echipa,
dimensionarea serverului, analiza aplicatiilor, arhitectura, dependente, furnizarea
serviciilor cloud, dezvoltarea, testarea functionald, integrare, securitate si
interoperabilitate.

» Estimari de timp: Estimarile pentru procesul de migrare variaza foarte mult, de la 2
saptamani la mai multe luni sau chiar ani, in functie de strategia de migrare (lift & shift
vs. reproiectare folosind microservicii), complexitatea aplicatiilor si daca modificarile in
timpul migrarii sunt minime sau extinse.

Au fost identificate mai multe puncte si etape-cheie:

= Fazele de analiza si proiectare:
o 2-4 saptamani pentru analiza in vederea identificarii serviciilor adecvate.

o Analiza detaliata si proiectarea solutiilor sunt esentiale pentru a detalia cu
exactitate costurile si timpii de migrare.
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o Faza de analiza poate varia de la 2 la 3 luni, cu eforturi care includ intelegerea
dependentelor de aplicatii, impactul ecosistemului si caracteristicile de
securitate existente.

Strategiile de migrare:

o Migrarile lift & shift sunt mai rapide, n timp ce reproiectarea si rescrierea pot
extinde semnificativ calendarul de timp.

o Sunt utilizate Tn mod obisnuit containerizarea, replatformarea (de exemplu,
trecerea la DBaaS) si adoptarea practicilor de tip infrastructura drept cod (en.
infrastructure as-code).

o Re-platformarea necesita adesea adaptarea codului din cauza diferentelor de
comportament ale bazei de date in mediile cloud.

Estimare si costuri:

o Eforturile sunt estimate in zile-om sau ore-om si pot varia intre 400-500 de
zile/persoana pentru scenarii cu schimbari minime.

o Preturile variaza semnificativ pe baza expertizei si complexitatii, tarifele orare
mentionate fiind intre 40 si 700 EUR.

Implementare si post-migrare:

o Etapele includ migrarea tehnica, testarea, predarea catre client si instruirea
utilizatorilor, aceasta din urma implicand adesea formarea continua, mai
degraba decéat instruirea unica.

o Activitatile post-migrare, cum ar fi hypercare si gestionarea aplicatiilor in noul
mediu, sunt luate in considerare in costul total.

Alte consideratii:

o Alegerea stack-ului tehnologic, indicatorii de performanta, gestionarea
identitatii si respectarea standardelor precum GDPR sunt parte integranta a
procesului de migrare.

o Ofertantii trebuie sa ia in considerare in bugetele de migrare mai multe iteratii
de tip agile, unii preferand contracte cu pret fix.

Transformarea culturala:

o Dincolo de aspectele tehnice, migrarea in cloud este recunoscuta ca implicand
o transformare culturald semnificativa pentru organizatia client.

In concluzie, migrarea in cloud este un proces multidimensional cu implicatii diferite in ceea
ce priveste costurile si timpul. Strategiile si instrumentele utilizate sunt adaptate la nevoile
fiecarui proiect, cu un accent comun pe minimizarea impactului operational si maximizarea
eficientei post-migrare si a conformitatii in materie de securitate.

4. Riscurile si masurile de prevenire / atenuare propuse

Raspunsurile privind gestionarea riscurilor in contextul proiectelor de migrare in cloud
evidentiaza diverse riscuri potentiale si strategii de prevenire / atenuare corespunzatoare. Pe
scurt, principalele riscuri includ (grupate pe teme):

Riscurile aplicatiilor monolitice: in cazul aplicatiilor monolitice apar probleme de
interoperabilitate. Asigurarea faptului ca aplicatia este impartita corect in servicii poate
atenua acest lucru.

Analiza cuprinzatoare: o analiza inadecvata ar putea duce la subestimarea efortului
necesar. Este necesara o analiza initiala aprofundata, care sa includa scopul, volumul
datelor si constrangerile de timp si de buget.
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= Colaborarea cu partile interesate: este esential sa se asigure o colaborare stransa
cu autoritatea contractanta si o comunicare clara cu toate partile interesate.

= Testare si validare: se recomanda punerea la dispozitie a unor platforme de testare
pentru identificarea potentialelor probleme in faza de migrare efectiva. Validarea
migrarii finale este esentiala.

= Accesul la sisteme: pentru a se evita intarzierile este necesar accesul prestatorului
la sistemele sursa si destinatie sau cel putin rapoarte detaliate privind starea actuala.

= Managementul schimbarilor: implementarea unor programe eficiente de
management al schimbarilor si de asistenta post-migrare pentru a ajuta clientii in faza
de tranzitie.

* Riscuri comerciale: complexitatea ecosistemului si potentialul de crestere a costurilor
de acordare a licentelor dupa migrare; utilizarea instrumentelor pentru calcularea
costurilor si gestionarea asteptarilor partilor interesate poate ajuta.

= Conformitatea cu reglementarile privind managementul datelor: asigurarea
faptului ca datele raman in interiorul tarii si respectarea altor cerinte normative
specifice.

= Claritatea strategiei de migrare: lipsa unei strategii de migrare bine definite si
utilizarea tehnologiilor invechite prezinta riscuri semnificative. Strategiile ar trebui
definite in mod clar, acordandu-se atentie duratei de viata a tehnologiilor relevante.

* Pregatirea zonei de destinatie (eng. landing zone): investitile insuficiente in
planificarea viitoarei platforme pot duce la efort suplimentar. Se recomanda implicarea
partenerului de migrare in aceasta etapa.

= Imbunatatiri tehnologice si re-proiectare: alegerea actualizarii aplicatiilor IT inainte
sau dupa migrare este un punct cheie de decizie. Migrarea non-disruptiva reduce
potentialele probleme.

* Gestionarea partilor interesate: gestionarea deficitara a partilor interesate poate
duce la neintelegeri cu privire la obiectul contractului si rezultatele preconizate.

= Integrari tehnice complexe: dependentele ascunse sau externe care nu sunt
identificate initial pot duce la riscuri de securitate si genereaza eforturi suplimentare.

*= Asigurarea disponibilitatii resurselor: disponibilitatea resurselor necesare de la
beneficiar si de la terti este esentiala pentru a preveni intarzierile sau nevoia de resurse
suplimentare.

* Mentinerea securitatii si conformitatii datelor: intretinerea, monitorizarea si
abordarea securitatii si conformitatii datelor dupa migrare sunt esentiale pe parcursul
procesului de migrare.

= Implicarea clientului: implicarea echipei de infrastructura a clientului cu experienta
tehnica in limbajele si tehnologiile utilizate este importanta pentru migrarea eficienta.

= Experienta expertilor: implicarea unor experti de rang inalt asigura gestionarea
eficienta a procesului de migrare.

* Plan operational bine dezvoltat: un plan cuprinzator de operatiuni post-migrare este
esential, indiferent dacéa operatiunile continua cu acelasi furnizor sau sunt internalizate.

Pentru a limita sau a preveni aceste riscuri, autoritatea contractanta (ADR) poate lua mai multe
masuri:
= Comunicarea de documente detaliate: furnizarea unei documentatii cuprinzatoare
privind situatia actuala ,as is”, inclusiv interactiunile dintre aplicatii, integrarile cu
partenerii externi si versiunile hardware / software.
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Asigurarea unei analize tehnice riguroase: facilitarea unei analize tehnice riguroase
a sistemelor care urmeaza sa fie migrate pentru a se intelege bine aria de cuprindere
a proiectului.

Stabilirea unor moduri clare de migrare: definirea clara a strategiei de migrare si
acordul asupra acesteia pentru a se evita cererile de modificare a contractului.

Investitie in instruire: alocarea unui buget suficient pentru activitati de instruire care
sa gestioneze schimbarile de cultura organizationala si adoptarea de noi tehnologii.

Implicarea partilor interesate: crearea unui consens in randul tuturor partilor
interesate, inclusiv al proprietarilor de aplicatii, pentru a fi prevenite blocajele de
migrare si intarzierile.

Resurse pentru testare: angajarea resurselor din partea clientului pentru testarea
amanuntita a aplicatiilor IT Tnainte si dupa migrare.

Implicarea timpurie a partenerilor in domeniul migrarii: includerea partenerilor de
migrare in etapele de planificare, in special atunci cand se pregateste zona de
destinatie (eng. landing zone), pentru a se asigura ca sunt abordate toate consideratiile
tehnice.

5. Factori critici de succes pentru a asigura servicii de migrare de succes

Participantii au fost rugati sa detalieze factorii critici de succes pe care i-au mentionat si modul
in care ADR ar putea asigura / consolida acesti factori pentru succesul serviciilor de migrare
in cloud. Raspunsurile subliniazad importanta unei planificari si colaborari precise pentru
succesul proiectelor de migrare in cloud. Rezumatul factorilor critici de succes si modul in care
autoritatea contractanta i-ar putea imbunatati:

Evaluarea prealabila a migrarii si planificarea minutioasa: asigurarea unei evaluari
detaliate Tnainte de migrare este esentiala, deoarece planificarea inadecvata duce
adesea la intarzieri ale proiectelor si la depasiri ale costurilor. Autoritatea contractanta
poate consolida acest lucru prin eventuala implicare a unor experti terti pentru a evalua
situatia actuala si pentru a asista la planificare.

Model de operare cu roluri definite: un model de operare bine stabilit, cu roluri si
responsabilitati clare, este esential in timpul si dupa migrare. Autoritatea contractanta
poate facilita acest lucru prin definirea unei structuri de guvernanta care sa delimiteze
rolurile si responsabilitatile tuturor partilor implicate.

Baza tehnica si instruire: construirea unei baze tehnice solide si asigurarea de
instruire si documentatie pentru echipele responsabile de aplicatiile IT sunt importante
pentru operatiunile post-migrare. Autoritatea contractanta poate promova succesul
investind in programe de instruire cuprinzatoare si in documentatie detaliata.

Selectarea tehnologiei si luarea in considerare a cerintelor: alegerea tehnologiilor
adecvate si luarea Tn considerare a cerintelor nefunctionale sunt imperative.
Autoritatea contractantd poate sprijini acest lucru prin colaborarea cu experti tehnici
pentru a se asigura ca tehnologiile selectate se aliniaza cerintelor functionale si
nefunctionale ale proiectului.

Masuri de securitate cibernetica: abordarea preocuparilor in materie de securitate
cibernetica inca de la inceput este esentiala. Autoritatea contractanta ar trebui sa
integreze considerentele de securitate cibernetica in planificarea initiala si sa se
asigure ca toate echipele cunosc protocoalele de securitate si respecta aceste
protocoale.

Concentrandu-se pe acesti factori, autoritatea contractantd poate juca un rol esential in
asigurarea faptului ca proiectele de migrare in cloud se desfasoara in mod eficient, sigur si
eficace.

6. Lectii invatate din prestarea serviciilor de migrare in cloud

47



Reprezentantii ADR au fost interesati sa cunoasca cele mai importante 2-3 lectii pe care ar
trebui sa le ia in considerare in planificarea procesului de achizitii publice. Dintre raspunsurile
oferite sunt evidentiate urmatoarele lectii pentru succesul serviciilor de migrare in cloud:

1.

Faza de analiza timpurie si amanuntita:

Identificarea dependentelor stranse si complexitatilor la inceputul fazei de analiza
este cruciala.

Ar trebui sa se asigure personal adecvat si evaluari cuprinzatoare, inclusiv cu
privire la infrastructura, date, aplicatii si securitate.

Includerea partilor interesate atat din mediul de afaceri, cat si din domeniul tehnic
in procesul de analiza contribuie la definirea cerintelor clare, a riscurilor si a
strategiei de migrare.

Asistenta si documentare post-migrare:

Sprijinul  continuu  post-migrare este esential, inclusiv asistenta 24/7,
managementul scoaterii din functiune a sistemelor vechi si abordarea cerintelor
normative cum ar fi cele legate de GDPR.

Este necesara furnizarea unei documentatii adecvate pentru gestionarea
aplicatiilor.

Guvernanta si securitatea in cloud:

Implementarea guvernantei cloud, definirea zonelor de destinatie, determinarea
nivelului de automatizare si stabilirea proceselor de monitorizare si auditare sunt
importante.

Considerentele de securitate ar trebui integrate inca de la Tnceputul proiectului, nu
doar Tnainte de faza de go-live.

Analiza initiala a bazei contractuale:

Unii operatori economici au sugerat o evaluare initiala Tnainte de semnarea
contractului de migrare pe baza careia sa poata transmitd o oferta de pret (pret
fix).

n cazul in care etapa de evaluare nu este posibild, unii operatori economici prefera
un contract pe baza de onorarii si cheltuieli rambursabile (eng.: time&material)
drept raspuns la riscurile de implementare.

Claritate si standardizare:

Definirea clara a domeniului de aplicare al migrarii si intelegerea dependentelor
intre aplicatii sunt esentiale.

Standardizarea tehnologiei si a versiunilor este necesara, gasindu-se un echilibru
intre strategiile lift-and-shift si modernizarea aplicatiilor.

ADR (autoritatea contractanta) poate consolida acesti factori de succes prin asigurarea unei
abordari riguroase si proactive a fazei de analiza, investind in structuri de sprijin post-migrare,
definind politici clare de guvernantd, integrand securitatea in fiecare etapa a proiectului si
impunand evaluari cuprinzatoare initiale. in plus, promovarea unui mediu tehnologic
standardizat poate facilita tranzitii si modernizari mai usoare in timpul migrarii in cloud.

7. Capacitatea de a efectua procese de migrare in cloud in paralel si limitari de
capacitate
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Raspunsurile cu privire la capacitatea de a desfasura in paralel procese de migrare in cloud
evidentiaza mai multi factori pe care ADR (autoritatea contractantad) ar trebui sa ii ia n
considerare:

1. Dimensiunea echipei si capacitatea de extindere:

=  Companiile au un numar variabil de personal disponibil pentru migrarea in cloud,
variind de la 50 la mii de angajati, unele companii fiind capabile sa asigure pana la
50 de persoane pentru procesele de migrare.

= Multe companii Tsi pot extinde capacitatea prin parteneriate, permitand adesea
realizarea simultana a intre 3 pana la 10 migrari.

2. Managementul proiectelor si resurselor:

= Capacitatea de migrare in paralel depinde de complexitatea proiectului si de
organizarea echipelor de migrare.

= Unele companii isi structureaza echipele pentru a gestiona simultan diferite faze
ale mai multor proiecte, permitand alocarea eficienta a resurselor.

3. Constrangeri tehnice:

= Complexitatea aplicatiilor, aspectele tehnice, cum ar fi capacitatea liniilor de date,
precum si necesitatea testarii unitatilor software pot limita numarul de migrari
concurente.

= Companiile pot utiliza automatizarea pentru a creste productivitatea si pentru a
gestiona mai multe proiecte in paralel.

4. Colaborarea cu clientii:

= Migrarile in paralel realizate cu succes necesita o colaborare stransa cu clientul,
in special pentru operatiuni si faza post-migrare.

= Lipsa disponibilitatii clientului, inclusiv lipsa disponibilitatii infrastructurii, licentelor
si informatiilor in timp util, poate fi un obstacol.

5. Strategia privind migrarea:

= Tn mod ideal, nu toate migrérile ar trebui s& fie executate in paralel, ci mai degraba
in valuri, pentru a se tine seama de constrangerile de capacitate atat la nivelul
prestatorului cat si al organizatiei client.

» Gruparea aplicatiilor IT cu cerinte tehnice similare poate optimiza procesele de
migrare in paralel.

6. Managementul schimbarilor:

= Abordarea managementului schimbarilor este critica pentru ca influenteaza modul
in care sunt gestionate n final aplicatiile IT in cauza si succesul general al migrarii.

* Instruirea pentru operatiunile post-migrare este esentiala si ar trebui sa fie luata in
calcul intre considerentele privind organizarea proceselor de migrare in paralel.

7. Evaluarea prealabila migrarii:

= O evaluare aprofundata Tnainte de migrare este esentialda pentru definirea
activitatilor si pentru asigurarea faptului ca resursele si termenele sunt realiste.
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8. Instrumente de migrare:

= Furnizorii utilizeaza o varietate de instrumente de migrare specializate pentru
diferite tehnologii iar alegerea instrumentelor poate afecta numarul de migrari
simultane.

8. Capacitatea de a pregati oferte

ADR a dorit sa inteleaga capacitatea companiilor de a transmite oferte / propuneri in cazul
lansarii simultane a mai multor proceduri de atribuire pentru servicii de migrare in cloud.
Raspunsurile indica faptul ca prestatorii au capacitati diferite de a prezenta oferte pentru
serviciile de migrare in cloud. Rezumand aceste capacitati:

= Mai multi prestatori sunt capabili sa pregateasca 2-3 oferte intr-o perioada de doua
luni, ceea ce sugereaza ca au proceduri stabilite de pregatire a ofertelor.

= O companie a mentionat capacitatea sa de a depune pana la 5 oferte pe saptamana,
subliniind existenta unei echipe mari pentru achizitii publice si un grad ridicat de
organizare.

» Un participant a mentionat capacitatea de a pregati zeci de propuneri simultan,
indicand resurse semnificative dedicate procesului de achizitii publice.

» Unele firme mai mici au indicat ca au o capacitate limitata la 1-2 oferte de transmis in
paralel, cu exceptia cazului in care colaboreaza cu alte firme pentru a-si spori
capacitatile de pregatire a ofertelor.

= Anumite organizatii mai mari sustin ca nu au practic nicio limitare si pot depune oferte
multiple simultan datorita resurselor lor extinse.

» Pregatirea ofertelor este influentata de complexitatea documentatiei de atribuire; unele
companii sugereaza ca ar putea gestiona o oferta pe saptamana sau la fiecare doua
saptamani.

= O companie a evidentiat nevoia de semnare a unui tip de acord de confidentiatate /

acord-cadru drept premisa pentru a transmite oferta sa, ceea ar putea crea intarzieri
in procesul de achizitie publica.

= S-a mentionat, de asemenea, ca prestatorii pot raspunde mai eficient daca exista o
vizibilitate asupra portofoliului viitor de migrare, permitandu-le sa isi adapteze modelul
de vanzari in consecinta.

= Unii prestatori au subliniat necesitatea de a se lua in considerare perioade realiste de
executie a viitoarelor contracte care sa tina cont de evaluarea juridica si termenele
pentru finalizarea procedurilor de achizitii publice.

= Mai multi prestatori au subliniat importanta cunoasterii momentului in care vor fi
lansate procedurile de atribuire pentru a evalua mai bine disponibilitatea resurselor
pentru pregatirea ofertelor.

intrebari comune in timpul sedintelor de consultare

Lista intrebarilor adresate in cadrul sedintelor de consultare bilaterala este prezentata mai jos.
Uneori intrebarile au fost completate si/sau ajustate pentru a include trimiteri la informatii
specifice prezentate de companii in chestionare (de exemplu, in cazul in care o societate si-
a exprimat un interes relativ scazut pentru viitoarele contracte, i s-a solicitat sa identifice
motivele specifice pentru care a considerat oportunitatea mai putin atractiva).
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Tabel 5 — Intrebérile cele mai frecvente/standard adresate in timpul intalnirilor bilaterale de consultare

10

11

12

13

14

Puteti detalia cele mai recente proiecte de migrare a aplicatiilor (max 3) pe care le-ati
realizat — ce tip de migrare a a avut loc, care a fost valoarea si durata acestora?

Care a fost componenta echipei (mix de resurse companie si parteneri) si specializarile
membrilor acesteia in cadrul proiectelor de migrare de aplicatii mentionate?

Puteti detalia pe ce tehnologii se specializeaza echipele companiei dvs. pentru servicii
de migrare in cloud?

Ati folosit in trecut tehnologii specifice de migrare in cloud? (daca da, va rugam sa
precizati ce tehnologii)

Sunteti in masura sa furnizati, direct sau indirect, licente pentru activitatile de migrare si
intretinere? Pentru ce tehnologii principale si in ce conditii?

Va rugam sa detaliati metoda de calcul / componentele de cost pentru un proces de
migrare si timpul estimat pentru finalizarea unui proces de migrare (trimitere la studiul
de caz / scenariul prezentat de ADR in timpul sedintei, ca parte a prezentarii Power
Point).

Puteti detalia riscurile pe care le-ati prezentat ca parte a raspunsului la intrebarea xi din
chestionar si sa ne vorbiti despre masurile de prevenire propuse pentru acestea? Cum
ar putea autoritatea contractanta (ADR) sa limiteze / sa previna aceste riscuri?

(daca este necesar ca urmare a punctului 9): Puteti detalia factorii critici de succes pe
care i-ati indicat ca parte a raspunsului la intrebarea xi din chestionar? Cum ar putea
autoritatea contractanta (ADR) sa se foloseasca de acesti factori de succes?

(daca este necesar, ca urmare a punctului 9): Care sunt cele mai importante 2-3 lectii pe
care le-ati invatat din prestarea serviciilor de migrare in cloud pe care ADR ar trebui sa
le cunoasca / sa le utilizeze?

Avand in vedere capacitatea dumneavoastra, cate procese de migrare in cloud ati putea
efectua n paralel? Ce limitari ale capacitatii prestatorilor ar trebui ADR sa ia in
considerare atunci cand grupeaza sistemele informatice Tn contracte?

Cate propuneri de servicii de migrare in cloud ati putea depune, de exemplu, intr-o
perioada de 2 luni? Puteti detalia capacitatea dumneavoastra de a pregati oferte in cazul
in care ADR ar lansa mai multe proceduri de atribuire pentru migrare in cloud in aceeasi
perioada?

(Optional) Daca ar fi sa alegeti cea mai importanta recomandare pentru ADR in ceea ce
priveste abordarea pregatirii procedurilor de atribuire, care ar fi aceasta?

(Optional) Doriti sa mai adaugati alte informatii pentru a completa raspunsurile pe care
le-ati prezentat in chestionar?

In urma seriei de sedinte de consultare, au fost elaborate cu meticulozitate rezumate ale
principalelor aspecte discutate care au fost trimise companiilor respective pentru eventual
feedback. Acest pas a fost parte integranta din procesul de consultare a pietei care sa asigure
acuratete si exhaustivitate, oferind fiecarei companii posibilitatea de a sugera orice
corectii necesare. Unele companii si-au dezvoltat raspunsurile asa cum au fost acestea
reflectate in rezumatele respective. Astfel, au transmis documente si prezentari suplimentare,
imbogatind informatiile initiale. Aceste materiale suplimentare au acoperit o gama larga de
subiecte, de la mai multe informatii pana la raspunsuri la intrebari specifice care au fost
adresate in timpul consultarilor, uneori incluzand materiale de marketing/promotionale.
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Rezumatul intrebarilor si raspunsurilor — $edinte de consultare

Tabel 6 — Intrebari adresate de prestatorii de servicii in cadrul sedintelor de consultare
bilaterala

In anul urmator, vor fi lansate licitatiile
SEAP pentru toate cele 30 de aplicatii
care urmeaza sa fie migrate? Vor fi
lansate licitatii pentru aplicatii individual
sau grupate?

In cazul strategiei de re-proiectare, este
avut in vedere un mod interactiv de
lucru, bazat pe o tehnologie MoSCoW,
de prioritizare a functionalitatilor care
exista Tn aplicatia veche, de prioritizare a
implementarii lor in aplicatia noua sau se
doreste migrarea 1 la 1 a
functionalitatilor existente?

Care este calendarul pentru lansarea
licitatiilor si structura acestora?

Care este rolul ADR in cadrul proiectului
si in special dupa finalizarea migrarii
aplicatiilor?

Pentru a administra o astfel de
constructie este nevoie de un instrument
de ITSM care sa organizeze aceste
procese de suport.

ADR are in plan sa includa in proiectul
de migrare un alt instrument sau se va
baza pe cel de la STS?

Exista o preferinta catre ce cloud se vor
migra aplicatiile?

Ce cadru juridic se aplica contractului?
Cand vor incepe contractele?

Ce criterii conteaza cel mai mult pentru a
obtine un astfel de proiect/contract?

Intentionam sa grupam sistemele pentru
contractare, dupa cum indica intrebarea din
chestionar privind criterile de grupare a
sistemelor in contracte.

Modul de lucru va fi determinat de la caz la
caz, in functie de sistem. Detaliile vor fi
comunicate la momentul potrivit.

Aceste proceduri urmeaza sa fie lansate in
cursul acestui an. Nu exista inca o decizie
de a grupa sistemele intr-unul sau mai
multe contracte.

ADR va fi administratorul operational
impreund cu STS si Cyberint, potrivit
Hotaréarii Guvernului nr. 112/2023.

ADR va administra serviciile, STS va
administra partea de infrastructura laaS,
PaaS si Cyberint partea de securitate
cibernetica.

Vor fi contracte de furnizare servicii de
cloud intre ADR si USC (utilizatorii
serviciilor de cloud)

Aplicatile vor fi administrate de catre
utilizatorii lor.

Va fi o platforma unitara de management
care va fi achizitionata de ADR, prin care va
fi gestionata infrastructura de cloud.

Migrarea se face catre Cloud-ul
Guvernamental, format din doua unitati
cloud.

Contractul va intra sub incidenta legislatiei
privind achizitiile publice din Roméania.
Procedurile de achiziti publice vor fi
publicate dupa finalizarea procesului de
consultare a pietei.

La procedurile de atribuire se lucreaza cu
un mix de criterii de calificare si selectie,
factori de evaluare a propunerii tehnice. Nu
putem spune nimic specific la acest
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10

Cand intentionati sa lansati procedurile
de achizitii publice?

moment despre cerintele viitoare pentru
aceste proceduri de atribuire.

Cerintele de calificare privesc portofoliul
companiei, experienta similara. Factorii de
evaluare vizeaza metodologia Si
componenta echipei, asa cum prevede
legislatia de achizitii publice.

Odata ce perioada de consultare este
completd, nu va mai dura mult pana la
lansare.

11 Migrarea celor 30 de servicii se face Cloud-ul Privat Guvernamental al Romaniei
catre una dintre cele doua componente este hibrid, cu 2 unitati de cloud — cloud
de cloud sau catre cloud ca intreg, iar intern si cloud dedicat. Cloud-ul va fi privit
decizia cu privire la locul de rulare a ca intreg: componentele de cloud vor fi
serviciilor va fi o decizie de proiect de instalate in 4 centre de date.
migrare specific?

12 Cum vedeti situatia in care exista o Analizam cateva strategii care vor fi facute
aplicatie implementatd de o anumitd publice la momentul in care vor fi
firma si aceasta aplicatie trebuie mutatd = definitivate.

in Cloud-ul Guvernamental fara firma
respectiva?

3. Rezultatul procesului de consultare a pietei

3.1Chestionar de consultare a pietei (intrebari principale)
Sectiunea 1: Concluziile cu privire la profilul organizatiilor

Concluzia i1: Un numar semnificativ de organizatii din Romania sau care au o entitate
in Romania ofera servicii de migrare in cloud.

Consultarea pietei a primit un raspuns notabil din partea organizatiilor cu sediu Tn Roméania
sau care detin o entitate romaneasca, subliniind prevalenta companiilor din regiune care ofera
servicii de migrare in cloud. Avand in vedere ca 27 din 28 de companii confirma o adresa din
Romaénia si doar una declara o adresa in afara Romaniei, se deduce ca interesul de a participa
la procedurile de atribuire este predominant din partea companiilor rezidente in Romania.
Acest lucru evidentiaza faptul ca serviciile cloud detin prezenta importanta pe piata locala
Si ca exista interes pentru proiectele de migrare in cloud.

Concluzia i2: Majoritatea companiilor care au raspuns la sondaj au fost infiintate intre
1990 si 2020 iar piata romaneasca este formata din companii cu experienta.

Datele indica o gama variata de date de infiintare pentru organizatiile care isi desfasoara
activitatea in Romania, reflectand un spectru larg de maturitate a pietei. Vedem un mix de
operatori cu vechime, datand din 1972 si altii mai recent infiintati, in 2023. Aceasta
variabilitate sugereaza o piata dinamica, ce gazduieste atat companii cu o istorie indelungata
de functionare, cét si entitati mai noi care pot introduce abordari si tehnologii inovatoare.

Prezenta filialelor companiilor globale stabilite in Roménia intre anii 1990 si inceputul anilor
2000, alaturi de firmele fondate in Romania, indica o piata atractiva pentru investitiile
straine de mai multe decenii. Totodata, infiintarea de entitati in ultimii ani (de exemplu, 2019
si 2021) indica interesul si investitiile continue pentru piata din Romania.

Per ansamblu, datele de infiintare in Roménia sugereaza ca piata are o baza bine fondata
de companii cu experienta, continuand totodatad sa atraga noi investitii si Tntreprinderi.
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Aceasta diversitate a varstei companiilor poate contribui la un mediu competitiv sanatos,
stimulédnd inovarea si cresterea in acest sector. Maturitatea pietei, indicata si de infiintarea
sustinutd de noi companii, sugereaza, de asemenea, o perspectiva promitatoare pentru
evolutiile viitoare ale afacerilor din domeniu si progresele tehnologice din Romania.

Concluzia i3: Peisaj foarte stratificat in randul respondentilor in ceea ce priveste
expertiza angajatilor in servicii legate de cloud.

Constatarile arata un peisaj stratificat in ceea ce priveste expertiza angajatilor in serviciile
legate de cloud In randul organizatiilor respondente. in special, existd un grup de entitati
importante cu o forta de munca semnificativa care depaseste 1.000 de angajati si o prezenta
pronuntata in Romania. De asemenea, entitatile mijlocii contribuie la piata, unele avand o
prezenta distinctiva in Romania.

Piata prezinta capacitati diferite in servicii legate de cloud:

1. Migrareain cloud (laaS si PaaS): Existd un mix de entitati globale mari cu o prezenta
locala modesta si firme mai mici, acestea din urma functionand adesea in principal in
Roméania sau UE, avand sub 100 de angajati calificati in domeniul migrarii in cloud.

2. Dezvoltarea si intretinerea aplicatiilor cloud: O serie de companii mari au o
prezenta locala puternica, in timp ce alte companii mijlocii si mai mici, inclusiv
companiile locale, au o expertiza substantiala, variind de la 100 la 500 de angajati. Cu
toate acestea, unele organizatii cu operatiuni globale extinse raporteaza o prezenta
locala mai mica.

3. Dezvoltarea si intretinerea aplicatiilor web: Mai multe firme mari se mandresc cu
un numar semnificativ de angajati calificati la nivel local, in timp ce altele, inclusiv
companiile mijlocii, au o prezenta locala moderata, variind intre 100 si 500 de angajati.

4. Exploatarea infrastructurilor IT si cloud: Unele companii mari se remarca printr-o
vasta fortda de munca locala, in timp ce altele, inclusiv unele cu operatiuni globale
considerabile, au intre 100 si 1.000 de angajati cu expertiza relevanta in Romania.

in general, raspunsurile descriu o piatd robusta si matura, cu o varietate de companii, de la
scara locala la scara globala, oferind o0 gama larga de servicii legate de cloud. Profunzimea
expertizei in Romania este notabila, sugerand un avantaj competitiv si un potential ridicat
de crestere continua a serviciilor de tehnologie cloud in regiune.

Concluzia 15: in ultimii 5 ani numarul proiectelor variazid de la 1 proiect la 1000+
proiecte, iar valoarea contractelor variaza de la 167.500 EUR la 2 miliarde EUR.

* Proiectul cu cea mai mare valoare: Proiectul cu cea mai mare valoare vine de la o
entitate cu ,peste 1000 de proiecte”, cu un buget anual estimat de 2 miliarde de euro,
subliniind amploarea si angajamentul financiar implicat in eforturile de migrare in
cloud.

* Proiectul cu cea mai mica valoare: La celalalt capat al spectrului, proiectul cu cel
mai mic buget este evaluat la 167.500 EUR pentru ,3 proiecte”, ceea ce inseamna
operatiuni la scara mai mica, dar contributii vitale la adoptarea cloud-ului.

= Cele mai multe proiecte: Cel mai prolific prestator pentru servicii de migrare in cloud
mentioneaza peste 1000 de proiecte, ceea ce indicd un angajament important in
migrarea aplicatiilor / sistemelor IT in infrastructura cloud.

= Cele mai putine proiecte: Entitatea cu cel mai mic numar de proiecte a realizat un
proiect cu un buget semnificativ de 1.000.000 EUR, ceea ce indicad o investitie
concentrata si poate mai aprofundaté pentru un singur proiect.
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» Valoarea medie per proiect: In timp ce valoarea medie a unui proiect poate fi
influentata atat de proiecte mari, cat si de proiecte la scard mica, o estimare
aproximativa sugereaza un buget mediu substantial, indicand investitii semnificative in
infrastructura cloud in toate domeniile.

Concluzia i6: in Romania in ultimii 5 ani numarul proiectelor de migrare in cloud variaza
de la 1 proiect la 1000+ de proiecte, iar valoarea contractelor variaza de la 35.500 EUR
la 73 de milioane EUR.

21 dintre cele 28 de companii au raportat proiecte relevante in ultimii cinci ani. Peisajul
proiectelor care implica migrarea aplicatiilor / sistemelor IT in cloud (laaS/PaaS) in Romania
a fost destul de divers, companiile deruland proiecte cu obiecte si bugete diferite.

Cea mai mare valoare raportata a fost de aproximativ 73.000.000 EUR, fara TVA, cuprinzand
12 proiecte pentru institutiile publice din Romania. in directia opusa, cel mai mic proiect a avut
un buget de aproximativ 35.500 EUR.

Cel mai mare numar de proiecte derulate de o singura entitate a depasit 200, reflectand un
angajament semnificativ din partea acesteia in activitatile de migrare in cloud. In schimb, cel
mai mic numar de proiecte declarat a fost un singur proiect.

Sectiunea 2: Piata si operatiunile

Concluzia i7: Companiile pot valorifica parteneriatele cu alti prestatori atunci cand
expertiza lor interna nu este suficienta si cand sunt necesare cunostinte de specialitate.

Pe scurt, in timp ce majoritatea companiilor gestioneaza migrarea in cloud la nivel
intern, parteneriatele cu experti externi sunt mobilizate din motive de competente si
tehnologii specializate. Externalizarea, atunci cand este adoptata, este necesara in primul
rand pentru scalabilitate, rentabilitate, securitate imbunatatita, acces la tehnologii avansate,
reducerea timpilor de nefunctionare si accelerarea implementarii. Externalizarea permite
organizatiilor s& abordeze proiecte mai mari si s& gestioneze in mod eficient volumele mari
de munca, in special atunci cand expertiza interna este insuficients. In ciuda preferintei
generale pentru gestionarea interna a proiectelor de migrare in cloud, beneficiile externalizarii
sunt recunoscute pentru nevoile specifice ale unor astfel de proiecte.

Concluzia 18: Complexitatea procesului, lipsa de informatii tehnice si bugetul
insuficient sunt factori care pot descuraja prestatorii sa participe la procedurile de
achizitii publice.

Pe scurt, potentialii ofertanti pentru serviciile de migrare in Cloud-ul Guvernamental pot fi
descurajati in primul rand de complexitatea proceselor, de ambiguitatile tehnice si de
preocuparile financiare. Mai precis, lipsa de transparenta, procedurile greoaie, criteriile
restrictive, specificatiile tehnice neclare, bugetele insuficiente si termenele nerealiste sunt
factori de descurajare majori. Printre factorii suplimentari se numara provocarile legate de
managementul proiectelor, documentatia inadecvata, incertitudinile privind conformitatea,
accesul insuficient la instrumentele necesare si riscurile legate de specificatiile si
dependentele neclare. Companiile cauta claritate si echitate in procesul de contractare,
obligatii contractuale si calendare realiste ale proiectelor, precum si detalii tehnice si financiare
cuprinzatoare, pentru a lua in considerare participarea sau nu la procedurile de atribuire care
vor fi organizate de ADR.

Concluzia 19: Companiile propun, in general, gruparea aplicatiilor IT pe baza
tehnologiilor si interdependentelor.
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Pentru gruparea aplicatiilor IT in diferite loturi sau proceduri de atribuire, participantii
sugereaza o varietate de criterii axate Tn principal pe factori tehnici, arhitecturali si operationali.
Printre principalele recomandari se humara:

Complexitatea tehnica: gruparea pe baza complexitatii tehnice si a stack-ului
tehnologic utilizat de aplicatiile IT, inclusiv ludnd in considerare dependentele
arhitecturale si serviciile backend.

Consideratii privind datele: tipul si volumul datelor prelucrate precum si cerintele
pentru migrarea datelor.

Dependente functionale si operationale: luarea in considerare a interdependentei
functionale dintre aplicatiile IT si sistemele integrate ale acestora.

Conformitatea si securitatea: gruparea pe baza cerintelor legale de conformitate si
de securitate.

Impactul asupra utilizatorului: factori legati de impactul asupra utilizatorilor finali si
de posibilitatea de utilizare a aplicatiilor IT migrate.

Contextul organizational: aplicatii IT apartinand aceluiasi departament sau avand
prioritati similare din perspectiva serviciilor pe care aplicatiile IT le asigura.
Performanta si scalarea: consideratii privind numarul maxim de utilizatori concurenti
si scalabilitatea.

Importanta si nivelul serviciilor asigurate: dependenta de contractele existente cu
alti prestatori si importanta acestora

Strategia de migrare: prioritizarea bazatd pe infrastructura vs aplicatile IT si
evaluarea detaliata a nevoilor de migrare.

Factorii tehnici si arhitecturali au fost cei mai evidentiati, mai mult de zece companii
subliniindu-i. S-au sugerat, de asemenea, consideratii operationale suplimentare, cum ar fi
automatizarea, controlul resurselor si eficienta costurilor. n plus, tabelul de mai jos rezuma
numarul de prestatori care sunt de acord cu diverse criterii de grupare, tehnologia si
interdependentele fiind cel mai frecvent mentionate, urmate de cerinte juridice, arhitectura si
altele, ceea ce sugereaza o abordare multidimensionala pentru gruparea aplicatiilor IT pentru
migrarea in cloud.

Tabelul 7 — Repartitia in preferinte a criteriilor de grupare mentionate

Tehnologia 11
Interdependentele 8
Cerinte legale 5
Arhitectura 4
Institutia proprietara 4
Complexitatea 4
Strategia de migrare 4
Tipul de serviciu oferit 4
Tipul aplicatiei 4
Dimensiunea 4
Urgenta / prioritate 4
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Concluzia i10: Companiile au indicat ca vor avea nevoie de informatii detaliate privind
arhitectura, tehnologia si cerintele functionale ale aplicatiilor IT pentru a putea
transmite propuneri financiare si tehnice.

Pentru a alcatui propuneri tehnice si financiare cuprinzatoare pentru migrarea a ~30 de
aplicatii in Cloud-ul Guvernamental companiile solicitéd informatii detaliate pentru mai multe
dimensiuni-cheie:

* Arhitectura si tehnologia aplicatiilor IT: detalii privind arhitectura actuala,
tehnologiile, cadrele de dezvoltare si dependentele, arhitecturile de cloud avute in
vedere si documentatia existenta privind aplicatia IT.

= Cerinte functionale, nefunctionale si de conformitate: incluzand cerintele de
securitate si de conformitate, interoperabilitatea cu alte sisteme, indicatorii de
performanta si preferintele pentru strategiile de migrare.

*= Gestionarea si migrarea datelor: informatii privind volumul datelor, ciclul de viata al
acestora, nevoile de stocare si cerintele specifice de migrare, cum ar fi strategiile de
rezerva si de recuperare in caz de dezastru.

* Integrare si retea: nevoile de retea si scalare ale resurselor, integrarea cu sistemele
tertelor parti si documentatia detaliata a aplicatiilor.

* Licente si contracte: detaliile actuale privind licentierea, contractele de asistenta
(mentenanta, suport) si cerintele de licentiere.

= Cerinte operationale si de asistenta: planuri acceptabile de migrare, restrictii privind
perioadele de nefunctionare, precum si nevoi de asistenta si intretinere post-migrare.

= Performanta si scalabilitate: statistici privind timpul de functionare, date legate de
performanta si considerente viitoare legate de tehnologia PaaS.

* Management de proiect si logistica: constrangerile de timp, metoda de lucru,
cerintele de calatorie si limitarile tehnologice.

» Specificul aplicatiei IT si contextul istoric: scopul aplicatiei IT, istoricul, problemele
curente de implementare si orice element specific legat de migrare.

Aceste informatii extinse ar asigura premise ca propunerile care vor fi transmise sa fie solide
din punct de vedere tehnic si viabile din punct de vedere financiar, permitdnd un proces de
migrare fara probleme si eficient catre cloud.

Concluzia 111: Principalele riscuri se referi la probleme tehnice si de compatibilitate ale
aplicatiilor IT. Planificarea atenta, colaborarea si comunicarea eficienta sunt factorii-
cheie de succes evidentiati de companii.

Principalele riscuri identificate in migrarea aplicatiilor in Cloud-ul Guvernamental (laaS/PaaS)
includ provocarile tehnice si de compatibilitate, problemele de securitate si de conformitate,
dificultatile legate de procesul de migrare si de management, lacunele in materie de resurse
si documentatie, precum si preocuparile operationale si strategice. Printre acestea,
problemele tehnice si de compatibilitate, precum si provocarile in materie de securitate
si conformitate, se evidentiaza ca fiind deosebit de importante. Aceste riscuri includ
adaptarea la noile tehnologii, asigurarea securitatii datelor, gestionarea dependentelor si
depasirea obstacolelor de integrare.

Pentru a atenua aceste riscuri i a asigura o migrare reusita, factorii critici de succes sunt
planificarea si strategia meticuloase, pregatirea tehnica si compatibilitatea, securitatea
si asigurarea conformitatii, colaborarea si comunicarea eficace, instruirea si asistenta
cuprinzatoare, guvernanta si monitorizarea solida si gestionarea eficienta a resurselor.
Planificarea, masurile de securitate si pregatirea tehnica sunt evidentiate ca fiind esentiale
pentru gestiunea eficientd a complexitatilor migrarii in cloud.

Concluzia 12: Planificarea si analiza, inainte de faza de migrare, precum si alocarea
atenta a resurselor sunt factori suplimentari de succes.

57



Pe scurt, respondentii subliniaza importanta parteneriatelor strategice, a metodologiilor
dovedite, a certificarilor extinse si a colaborarii stranse cu clientii pentru a asigura rezultate de
succes in materie de migrare in cloud. Acestia subliniaza necesitatea unei analize prealabile
aprofundate si a unei alocari atente a resurselor.

Concluzia 13: Forta de munca si licentele sunt cele doua componente principale de
costin cadrul proiectelor de migrare. Bugetul pentru proiecte depinde de diversi factori,
inclusiv de strategia de migrare, si poate avea variatii mari.

Rezumatul raspunsurilor la 113 privind bugetul pentru migrarea aplicatiilor in cloud evidentiaza
natura multidimensionala a componentelor de cost implicate in astfel de proiecte.
Domeniile-cheie de cost includ serviciile de infrastructura cloud si platforma, consultanta,
licente, securitate, instruire, forta de munca, instrumente, testare si suport post-migrare.
Costurile variaza semnificativ in diferite strategii de migrare — Rehosting, Replatforming si
Rearchitecting — forta de munca reprezentdnd adesea cea mai substantiala cheltuiala.
Ponderea relativa a costurilor depinde de numerosi factori, inclusiv de complexitatea migrarii,
de nevoile specifice ale sistemului migrat si de strategia utilizata.

Respondentii au subliniat importanta unei planificari si analize aprofundate pentru a evita
subestimarea costurilor sau stabilirea unor termene nerealiste. Acestia au remarcat, de
asemenea, ca unele costuri ar putea varia in functie de activitatea desfasurata fie la fata
locului fie de la distantd si au subliniat potentialul unor cheltuieli suplimentare din cauza
respectarii standardelor de securitate si a necesitatii dezvoltarii de software pentru a asigura
compatibilitatea cu Cloud-ul Guvernamental. in ansamblu, réspunsurile furnizate subliniaza
complexitatea intocmirii cu precizie a bugetului pentru migrarea in cloud si necesitatea
unei pregatiri detaliate pentru gestionarea eficienta a riscurilor financiare si
operationale.

Concluzia 114: Modelele de plata bazate pe preturi variabile (care depind de efort sau
de performanta) pot fi implementate pentru proiectele de migrare in cloud in mod
alternativ sau in plus fata de modelul de pret fix.

Feedback-ul privind mecanismele adecvate de ajustare a preturilor contractelor pentru
proiectele de migrare in cloud (laaS/PaaS) releva un consens cu privire la necesitatea unor
modele de stabilire a preturilor care sa fie flexibile, transparente si orientate spre performanta.
Printre principalele sugestii se numara:

* Modele cu pret fix cu pachete de servicii predefinite pentru fiecare faza de migrare,
permitand ajustari bazate pe obiective masurabile. Acest model ofera previzibilitate in
ceea ce priveste costurile si aliniaza platile cu jaloanele proiectului.

* Modele bazate pe performanta care incorporeaza bonusuri sau sanctiuni
(mecanisme bonus-malus) bazate pe performanta post-migrare a aplicatiilor IT,
promovand calitatea si eficienta.

* Preturi flexibile si bazate pe volum pentru a se adapta complexitétii si dimensiunii
diferite a proiectelor de migrare, costurile fiind adaptate in functie de timpul de lucru si
alte cheltuieli necesare.

= Contracte pe baza de onorarii si cheltuieli rambursabile (eng.: time&material),
recomandate pentru flexibilitatea acestora in a permite adaptari fata de cerinte
neprevazute si ale activitatilor care trebuie prestate in timpul contractului.

* Revizuiri si ajustari periodice bazate pe progresul proiectului, pe factorii economici
externi si pe consumul real de resurse, asigurandu-se ca preturile raman corecte si
reflecta activitatea desfasurata.

= Ajustari strategice prin intermediul mecanismelor oferite de acordurile-cadru si al
validarilor de catre terti care permit flexibilitatea contractuald in fata incertitudinilor
proiectului.
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= Stabilirea preturilor pe baza jaloanelor si obiectivelor, alinierea platilor cu
realizarea jaloanelor si obiectivelor specifice ale proiectului.

= Consideratii privind utilizarea resurselor si de scalabilitate, cu modele de stabilire
a preturilor care se adapteaza la consumul real de resurse si la nevoile de scalabilitate
ale proiectului.

Aceste modele subliniazad importanta echilibrarii predictibilitatii financiare cu necesitatea de
adaptare la complexitatea si natura dinamica a proiectelor de migrare in cloud. Implementarea
unor modele clare, flexibile si echitabile de stabilire a preturilor este esentiala pentru atragerea
prestatorilor calificati si pentru asigurarea migrarii cu succes a aplicatiilor in cloud.

Concluzia 115: Riscurile pot duce la cresteri neprevazute ale costurilor si la extinderea
calendarului migrarii in cloud — companiile sugereaza adoptarea unor masuri de
atenuare care sa includa pregatirea temeinica a migrarii, planificare, flexibilitate si
colaborare cu prestatorii si alte parti interesate.

Feedback-ul evidentiazd mai multi factori care ar putea duce la costuri neprevazute in
migrarea aplicatiilor in Cloud-ul Guvernamental, inclusiv complexitatea aplicatiilor IT,
cerintele de securitate si de conformitate, provocarile legate de integrare, gestionarea datelor,
modificarile domeniului de aplicare, variabilitatea calitatii codului sursa, solicitarile utilizatorilor,
practicile de securitate informatica, obiectivele de performanta, conformitatea juridica,
ambiguitatea specificatilor tehnice, dependentele, cerintele legislative, nevoile de
refactorizare, instruirea si timpul de nefunctionare, fluctuatiile economice, problemele legate
de managementul proiectelor si spriinul din partea administratorului Cloud-ului
Guvernamental.

Pentru a atenua aceste riscuri si pentru a preveni costurile neasteptate, companiile sugereaza
o varietate de strategii. Printre acestea se numara efectuarea de audituri tehnice preliminare,
implicarea in planificarea detaliata, efectuarea de simulari si teste, colaborarea stransa cu
prestatorii, integrarea flexibilitatii contractuale, efectuarea de analize tehnice aprofundate,
definirea unor cerinte clare, asigurarea unei intelegeri cuprinzatoare a dependentelor,
alocarea unui buget flexibil, implicarea timpurie a expertilor, negocierea unor conditii favorabile
cu furnizorii, clarificarea rolurilor si responsabilitatilor, estimarea exactd a consumului de
resurse, utilizarea gestionarii competente a proiectelor, inclusiv clauze de revizuire pentru
evaluarea n curs, adoptarea unui regim de stabilire a bugetului pe baza de onorarii si cheltuiel
rambursabile (eng.: time&material) si care tine cont de potentialele complexitati tehnice de la
inceput.

in concluzie, pentru a gestiona eficient si a minimiza costurile neprevazute asociate proiectelor
de migrare in cloud, ADR a primit recomandarea de a adopta o abordare multidimensionala
care sa combine pregatirea aprofundatd, planificarea detaliatd, flexibilitatea si colaborarea
deschisa cu prestatorii si cu alte parti interesate. Prin abordarea proactiva a factorilor de risc
identificati si prin punerea n aplicare a strategiilor propuse, ADR ar putea spori previzibilitatea,
eficienta si succesul eforturilor sale de migrare in cloud.

Concluzia 16: Ar trebui alocat buget si pentru securitate si consultanta de specialitate,
avand in vedere sensibilitatea proiectului / proiectelor de migare.

Respondentii recomanda ADR sa se concentreze pe preturi transparente si detaliate si sa
aloce un buget adecvat pentru securitate si consultantd de specialitate, avand in vedere
implicatiile proiectului in materie de securitate nationala. Tarifele de specialitate variaza foarte
mult, ceea ce evidentiaza necesitatea de a fi adaptate complexitatii proiectelor si
costurilor neprevazute. Planificarea si colaborarea eficace cu prestatorii sunt esentiale
pentru a se atenua riscurile si pentru a se asigura succesul financiar si operational al
proiectului / proiectelor de migrare.
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Concluzia 117: Subiectul migrarii in cloud este foarte atractiv pentru respondenti
(9,3/10) si indica faptul ca viitoarele proceduri de atribuire vor atrage atentia
prestatorilor din domeniu.

Respondentii au indicat cat de atractiv este pentru ei subiectul acestei consultari. Un scor
mediu de atractivitate de 9,3/10 indica faptul ca subiectul este foarte atractiv pentru
companiile din acest domeniu. Doar 2 companii au indicat ca subiectul este oarecum atractiv
pentru acestea.

Cu toate acestea, acest scor de atractivitate fatd de subiectul consultarii pietei nu este un
indicator direct al nivelului de participare asteptat din partea companiilor relevante la
viitoarele proceduri de atribuire. Totusi, este probabil ca aceste proceduri de atribuire sa
atraga atentia unui numar mare prestatori.

Sectiunea 3: Buget

Concluzia i18: Companiile vor evalua profilul de risc, aspectele financiare si resursele
lor atunci cand vor lua in considerare posibilitatea de a participa la proiectul (proiectele)
de migrare in cloud.

Atunci cand iau in considerare participarea la o procedura de atribuire, companiile evalueaza
o serie de criterii, inclusiv experienta lor in proiecte similare, alinierea serviciilor lor la
domeniul contractului, capacitatile tehnice, proximitatea personalului lor fata de locatia
proiectului si intelegerea pietei. Importanta strategica a proiectului, complexitatea acestuia,
oportunitatea pe care o prezinta pentru modernizare si interesul public sunt, de asemenea,
factori semnificativi. Companiile evalueaza profilul de risc, consideratiile financiare
precum previzibilitatea veniturilor / platilor, reputatia acestora, transparenta detaliilor
proiectului, unicitatea solutiei tehnice, potentialul de mobilizare a resurselor si
capacitatea lor de a contribui la transformarea digitala in Romania. Aceste criterii ajuta
companiile sa decida daca o procedura de atribuire se potriveste obiectivelor lor strategice si
de specializare, asigurandu-se ca pot aloca competentele si resursele necesare pentru
participarea cu succes la procedura de atribuire si implementarea contractului.

Concluzia i19: ADR ar trebui si ofere informatii transparente companiilor care participa
la procedurile de atribuire si sa analizeze impartirea serviciilor in contracte
gestionabile.

Pentru a spori atractivitatea procedurilor de atribuire, ADR ar trebui sa se concentreze pe
asigurarea unor informatii clare si detaliate despre proiectul / proiectele de migrare,
promovarea colaborarii si a inovarii, accentuarea securitatii si a conformitatii, oferirea de
optiuni flexibile de contractare si evaluarea experientei anterioare. Documentatii simple de
atribuire, stabilirea unor termene realiste, incurajarea procedurilor de atribuire axate pe
calitate, consultarea expertilor tehnici si posibila impartire a serviciilor de migrare in
contracte gestionabile sunt, de asemenea, strategii-cheie. Punerea in aplicare a acestor
strategii ar putea conduce la propuneri mai competitive si mai inovatoare, in beneficiul atat al
ADR, cét si al ofertantilor.

Concluzia 120: Strategia de migrare prin reproiectare necesitd cel mai mult timp de
implementare, desi poate aduce beneficii tehnice pe termen lung

Duratele tipice pentru proiectele de migrare in cloud variazé semnificativ in functie de mai
multi factori, regazduirea fiind, in general, cea mai rapida si reproiectarea fiind cea mai de
durata. Fiecare strategie depinde de complexitatea aplicatiei IT, de volumul datelor, de
calitatea implementarii initiale, de disponibilitatea resurselor, de dependentele pe care le are
sistemului si de nevoia de gestionare a schimbarilor necesare in timpul implementarii.
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1. Regazduirea este cea mai rapida: Regazduirea sau ,Lift-and-Shift’ este, in general,
cea mai rapida strategie de migrare, dar chiar si aceasta poate dura pana la cateva
luni, de unde necesitatea ca ADR sa planifice perioade de nefunctionare semnificative
sau operatiuni paralele.

2. Replatformarea necesita un timp moderat de implementare: Aceasta abordare
dureaza mai mult decat regazduirea, indicand necesitatea unei analize atente a
echilibrului dintre Tmbunatatirea performantei sau a functionalitatii si investitia
necesara in timp.

3. Reproiectarea necesita foarte mult timp de implementare: Fiind cea mai
cuprinzatoare strategie, reproiectarea intr-o arhitectura cloud-native necesita cel mai
semnificativ angajament de timp. ADR trebuie sa evalueze benéeficiile pe termen lung
ale unei reproiectari complete in raport cu calendarul extins de implementare.

Pentru a optimiza durata de migrare, respondentii recomanda evaluari initiale cuprinzatoare,
planificare detaliata, gestionarea riguroasa a proiectelor de migrare, utilizarea instrumentelor
de automatizare si evaluari pre-migrare pentru a anticipa complexitatea. Claritatea
specificatiilor tehnice si gradul de pregatire al clientului sunt esentiale pentru gestionarea
eficienta a procesului de migrare. Aceste informatii sugereaza importanta pregatirii atente, a
planificarii strategice si a alocarii resurselor pentru a asigura o migrare lina si eficienta catre
platformele cloud.

Concluzia i21: Cele trei strategii de migrare necesita diferite tipuri de expertiza, inclusiv
competente pentru managementul infrastructurii in cazul strategiei de regazduire si
competente de dezvoltare pentru replatformare si reproiectare.

Raspunsurile companiilor evidentiaza expertiza si competentele critice necesare pentru
diferite strategii de migrare in cloud: regazduirea se concentreaza asupra managementului
infrastructurii, migrarii datelor si automatizarii; replatformarea necesita optimizarea
platformei, ajustarea codurilor si abilitati de containerizare; in timp ce reproiectarea
implica proiectarea de arhitecturi native cloud, dezvoltarea de solutii software avansate si
transformarea aplicatiilor in microservicii. In toate strategiile, abilitatile in managementul de
proiect, arhitectura solutiilor cloud, securitatea si practicile DevOps sunt esentiale. Migrarea
cu succes in cloud necesita o combinatie a acestor competente, impreuna cu profesionisti
certificati si comunicare si planificare eficiente. Acest lucru subliniaza natura
multidimensionala a migrarilor in cloud, necesitand un set cuprinzator de competente pentru
a aborda provocarile tehnice si pentru a asigura o tranzitie lina catre cloud.

Profilul necesar de expertiza variaza in functie de provocarile si obiectivele specifice ale
diverselor strategii de migrare:

o Regazduire (Lift and Shift): Aceasta strategie necesita profesionisti care detin
cunostinte bogate in managementul infrastructurii, capabili s& migreze eficient
serverele fizice si virtuale Tn cloud. Expertii Tn migrarea datelor sunt esentiali pentru a
se asigura ca datele sunt transferate in siguranta si fara pierderi, in timp ce specialistii
in automatizare si scripting utilizeaza instrumente precum Terraform si Ansible pentru
a eficientiza procesul de migrare. Abilitatile de gestionare a retelei sunt, de asemenea,
esentiale pentru stabilirea unor conexiuni sigure si fiabile Tntre mediile locale si cloud.

« Reorganizarea platformei (Re-platform): in acest caz accentul cade pe optimizarea
aplicatiilor IT pentru platformele cloud fara rescrieri majore ale codurilor sursa. Acest
lucru necesita experti in optimizarea platformelor care pot ajusta aplicatiile IT pentru a
mobiliza serviciile cloud-native in vederea unei performante Tmbunatatite si a
scalabilitatii. Expertii in containerizare, competenti in Docker si Kubernetes, sunt cheia
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pentru organizarea aplicatiilor intr-un mod care maximizeaza beneficiile mediilor cloud.
In plus, specialistii in integrare sunt necesari pentru a asigura o interactiune
neintrerupta intre aplicatiile IT migrate si serviciile cloud.

e Reproiectare (Re-architect): Cea mai complexa strategie implica regandirea
fundamentala a arhitecturii aplicatiilor IT pentru a exploata pe deplin caracteristicile
cloud-native. Acest lucru necesita designeri de arhitectura nativa in cloud, calificati in
crearea de solutii scalabile, reziliente si eficiente bazate pe cloud. Dezvoltatorii de
software cu experienta in arhitecturi de microservicii si tehnica de calcul fara server
sunt esentiali Tn construirea de aplicatii IT care sunt optimizate pentru performanta in
cloud si eficienta din punct de vedere al costurilor. Expertii avansati in analiza datelor
utilizeaza instrumente cloud pentru sarcini sofisticate de procesare si analiza a datelor.

In cadrul tuturor strategiilor, sunt indispensabili inginerii certificati si profesionistii calificati in
managementul proiectelor, arhitectura solutiilor cloud si securitate. Eforturile lor combinate
asigura faptul ca proiectele de migrare sunt executate in mod eficient, aderand la standarde
tehnice si de securitate, indeplinind in acelasi timp termenele si obiectivele proiectului.

Concluzia i23: Alte informatii comunicate de catre respondenti subliniaza importanta
instruirii si a managementului schimbarilor pentru migrarea de succes in cloud.

Prestatorii de servicii subliniaza importanta imbunatatirii proceselor de migrare in cloud de
catre ADR prin implicarea directa a expertilor in domeniu, formularea unor cerinte si criterii de
contractare clare si concentrarea pe experienta in prestarea de servicii similare. Respondentii
sugereaza prioritizarea instruirii utilizatorilor finali, sprijinirea implicarii prestatorilor care
asigura servicii complete end-to-end si selectarea tehnologiilor cloud adecvate. De
asemenea, au mai fost evidentiate: comunicarea clara, includerea pietei in efort,
managementul complexitatii proiectelor de migrare si adoptarea unei abordari orientate pe
securitate din faza de proiectare. Respondentii pledeaza pentru evaluari preliminare, instruire
cu privire la tehnologiile cloud si selectarea atentd a aplicatiilor IT care vor fi migrate.
Feedback-ul colectiv indica necesitatea ca ADR sa adopte o abordare flexibila, transparenta
si axata pe securitate, cu accent pe colaborarea directa cu prestatorii si pe planificarea
cuprinzatoare pentru a facilita migrarea cu succes in cloud.

3.2Sedintele de consultare bilaterale

Concluzia 1: Preferinta pentru contracte flexibile, organizate pe componente care se
potrivesc cerintelor specifice in materie de servicii si tehnologie.

Pe scurt, respondentii cauta o abordare precisa si strategica a combinarii si gruparii aplicatiilor
IT, vizdnd congruenta tehnica, eficienta operationala si eficienta costuri-beneficii.

Concluzia 2: Tehnologii specifice pentru serviciile de migrare in cloud

In concluzie, respondentii utilizeaz& o gama larga de tehnologii pentru migrarea in cloud, cu
preferinta clara pentru instrumente care oferd automatizare, flexibilitate si sunt compatibile cu
o serie de limbaje de programare si medii cloud. Exista o expertiza evidenta in diferite cloud-
uri si o abordare adaptata pentru fiecare proiect de migrare, ceea ce asigura tranzitii eficiente
catre infrastructura cloud.

Concluzia 3: Metoda de calcul al costurilor si timpul estimat

Migrarea n cloud este un proces multidimensional cu implicatii diferite in ceea ce priveste
costurile si timpul. Companiile acorda prioritate analizei detaliate si design-ului colaborativ cu
clientii pentru a crea estimari realiste si migrari de succes. Strategiile si instrumentele utilizate
sunt adaptate la nevoile fiecarui proiect, cu accent comun pe minimizarea impactului
operational si maximizarea eficientei post-migrare si a conformitatii in materie de securitate.

Concluzia 4: Riscurile si masurile de atenuare propuse
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in concluzie, managementul riscurilor migrérii in cloud implicd o combinatie de planificare
aprofundata, colaborare cu partile interesate, expertiza tehnica si previziune strategica.
Autoritatea contractanta joaca un rol esential in facilitarea unei comunicari clare, furnizarea
de documentatie detaliata si asigurarea faptului ca strategiile de migrare alese sunt bine
aliniate cu obiectivele organizationale si cerintele de reglementare.

Concluzia 5: Factori critici pentru a asigura servicii de migrare de succes

ADR ar putea imbunatati rezultatele procesului de migrare prin efectuarea prin intermediul
unor experti a unor evaluari anterioare migrarii, prin stabilirea unor roluri si a unei guvernante
clare, prin investitii cuprinzatoare in instruire si documentare, prin selectarea tehnologiilor cu
sprijinul consultantei de specialitate si prin tratarea subiectului securitatii cibernetice inca de
la inceputul procesului de migrare. Astfel de masuri proactive ar fi esentiale pentru orientarea
migrarilor in cloud cétre eficientd, securitate si succesul general.

Concluzia 6: Lectii invatate din prestarea serviciilor de migrare in cloud

In concluzie, ADR (autoritatea contractantd) poate consolida acesti factori de succes prin
asigurarea unei abordari riguroase si proactive a fazei de descoperire, investind in structuri
de sprijin post-migrare, definind politici clare de guvernanta, integrand securitatea in fiecare
etapa a proiectului siimpunand evaluari cuprinzatoare initiale. Tn plus, promovarea unui mediu
tehnologic standardizat poate facilita tranzitii si modernizari mai usoare in timpul migrarii in
cloud.

Concluzia 7: Capacitatea de a efectua procese de migrare in cloud in paralel si limitari
de capacitate

ADR a primit recomandarea de a lua in considerare factori legati de capacitatea companiilor
de a presta serviciile de migrare atunci cand grupeaza sistemele informatice in contracte,
pentru a asigura asteptari realiste si procese de migrare eficiente. Respondentii sugereaza ca
o comunicare clara, planificarea adecvata si colaborarea cu clientul sunt la fel de critice ca si
capacitatea tehnica pentru succesul migrarilor in paralel.

Concluzia 8: Capacitatea de a pregati oferte

Capacitatea respondentilor de a pregati oferte difera in ipoteza in care sunt lansate mai multe
proceduri de atribuire pentru migrarea in cloud. Capacitatea acestor organizatii de a raspunde
in mod eficient este influentatd de resursele interne, complexitatea documentatiei de
atribuire, potentialele blocaje in procesele de contractare si vizibilitatea asupra
termenelor de transmitere a ofertelor. Pentru un proces de contractare fara probleme, ADR
ar putea avea in vedere lansarea procedurilor de atribuire la termene diferite sau
asigurarea unor durate pentru transmiterea ofertelor mai lungi, in special pentru migrari
in cloud mai complexe.

4. Alte informatii relevante privind aplicarea principiilor
achizitiilor publice in timpul consultarii pietei

Autoritatea contractanta a respectat cu rigurozitate dispozitiile prevazute in legislatia privind
achizitiile publice pentru a asigura concurenta loiald, nediscriminarea si transparenta in cadrul
viitoarelor proceduri de atribuire. Masurile luate pentru a sustine aceste principii includ, printre
altele:

o Asigurarea faptului ca anuntul de consultare a pietei este publicat nu numaiin Sistemul
Electronic al Achizitiilor Publice din Roménia (SEAP), ci si in Suplimentul la Jurnalul
Oficial al Uniunii Europene, atat in limba roména, cat si in limba engleza (in acest
din urma caz drept masura de stimulare a interesului si din partea companiilor care nu
actioneaza in mod traditional pe piata din Romania). Procesul de consultare a pietei a
fost prezentat intr-un mod clar, transparent si concis, incurajand operatorii de pe piata
sa participe si sa ofere informatii.
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Sporirea gradului de promovare a anuntului de consultare a pietei (publicat in SEAP
si in JOUE) prin intermediul notificarilor prin e-mail trimise de ADR catre peste 180
de companii care actioneaza in industria relevanta. in plus, publicarea anuntului
de consultare a pietei si pe site-ul web al ADR.

Incurajarea suplimentara a participarii companiilor relevante prin sustinerea de catre
ADR a doua sesiuni de informare (una in limba romana si una in limba engleza), in
cadrul carora companiile participante au aflat mai multe despre procesul de migrare in
Cloud-ul Guvernamental si le-au fost reamintite regulile/ cerintele procesului de
consultare a pietei.

Asigurarea unui nivel sporit de transparenta si stimulare a participarii operatorilor de
pe piatd prin permisiunea ca respondentii sa completeze chestionarul de
consultare a pietei fie in limba roméana, fie in limba engleza si organizarea
sedintelor de consultare bilaterala cu aceleasi optiuni lingvistice, in functie de
preferintele companiilor. Raspunsul in limba engleza a fost o optiune pentru un numar
semnificativ de companii care au participat la procesul de consultare a pietei, ceea ce
dovedeste oportunitatea acestei tactici de a atrage un spectru variat de operatori de
pe piata.

Abordarea proactiva a oricaror preocupari sau intrebari exprimate de companiile
participante in cursul diferitelor sedinte, cu grija pentru mentinerea unor conditii de
concurenta echitabile si stimularea increderii in procesul de achizitii publice. Ca parte
a acestei abordari, companiile participante la sedintele bilaterale individuale au
avut oportunitatea de a-si clarifica raspunsurile / pozitile formulate in chestionarele
completate — principalele raspunsuri au fost incluse in rezumatele sedintelor care au
fost comunicate de ADR companiilor respective.

Comunicarea clard, in cadrul anuntului de consultare a pietei, a obligatiilor privind
managementul informatiilor confidentiale care pot fi comunicate de participantii la
consultarea de piata. n plus fatd de aceasta masura, oferirea optiunii ca participantii
sa desemneze anumite informatii ca fiind confidentiale, clasificate sau protejate de
drepturi de proprietate intelectuala.

Concentrarea procesului de consultare a pietei pe obtinerea de informatii generale cu
privire la modul in care companiile presteaza servicii de migrare in cloud, dimensiunea
si diversificarea pietei relevante, ce riscuri si factori critici de succes pot influenta
procedura / procedurile de achizitii publice pentru servicii de migrare in cloud etc. si
nesolicitarea unui feedback direct cu privire la vreo versiune preliminara a
documentatieil/iilor de atribuire — niciun astfel de document nu a fost comunicat
pietei cu ocazia procesului de consultare.

Publicarea Raportului de consultare a pietei in Sistemul Electronic de Achizitii
Publice din Roménia (SEAP), atat in limba roméana, cat si in limba engleza, si
punerea acestuia la dispozitia tuturor participantilor sau persoanelor interesate. Acest
lucru asigura transparenta si accesibilitatea informatiilor privind procesul de consultare
a pietei.

64



5. Anexe

5.1Lista companiilor care au participat la sesiunile de informare a pietei

abrwN=

ADAMO TECHNOLOGY S.R.L
Arxia Srl

Ascendro

ASEE Solutions S.R.L

Asociatia Patronala a Industriei
de Software si Servicii (ANIS)
Atos Global Delivery Center
S.R.L

Avaelgo

BTS Pro Moldova

Cascadeo

. CLOUD SERVICES

. Connections Consult SA

. Cyberllence INOVATIE S.R.L.
. DATA CONCEPT DEV S.R.L
. Datanet Systems Integration
. Deloitte Consultanta S.R.L

. DEV HD SERVICES S.R.L

. Dvloper

. Endava

. Ernst & Young Roméania

. Esempla Systems

. Essensys Software

. Evozon Systems S.R.L

. Flame Data Technologies

. FRONTAL

INTEGRATED
SOLUTIONS S.R.L.

. Google Cloud

26.
27.
28.
29.
30.
31.
32.
33.
34.
35.
36.
37.
38.
39.
40.
41.

42,
43,
44,

45.
46.
47.
48.
49.
50.
51.

Harrison

IBM Consulting

IndSoft

Innova Systems

ITPS SRL

KNM

KPMG Romania S.R.L
METAMINDS

Microsoft Romania

Oracle

Orange

Oves Enterprise

OVHcloud

Power Net Consulting

PwC Consultants S.R.L

Red Point Software Solutions
S.R.L

SAP Romania S.R.L

SC ANSE Info S.R.L

SC HEADLINE SOLUTIONS
S.R.L

Software Imagination and Vision
TNT Computers

To the new

TRENCADIS CORP S.R.L
Vodafone

Wirtek SRL

ZITEC COM S.R.L.
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5.2 Lista companiilor care au transmis chestionarul de consultare a pietei

©®NOOhAWN =

Adamo Technology S.R.L
Ascendro Pro Development S.R.L
ASEE Solutions S.R.L

Atos Global Delivery Center S.R.L
Avaelgo Roménia S.R.L

Cloud Services Llc

Cyberllence Inovatie S.R.L.

DATA CONCEPT DEV S.R.L
Deloitte Consultanta S.R.L

. DEV HD SERVICES S.R.L

. Endava

. HEADLIGHT SOLUTIONS S.R.L

. IBM Romania S.R.L

. Inteli Management Systems S.R.L

. Metaminds S.A

. Microsoft Romania

. Oracle Romania S.R.L

. Orange Romania S.A

. OVES Enterprise S.R.L

. PricewaterhouseCoopers Management Consultants S.R.L
. Q-East Software S.R.L.

. Red Point Software Solutions S.R.L

. SAP Romania S.R.L

. Software Imagination & Vision S.R.L.
. Sgs Business Services

. TRENCADIS CORP S.R.L

. Wirtek S.R.L

. Zitec COM S.R.L

Urmatoarele companii au transmis chestionarul completat dupa termenul-limita de 4 februarie

2024

Connections Consult
BTS PRO
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5.3 Lista companiilor invitate la sedintele de consultare bilaterala

N WN =

Adamo Technology S.R.L
Ascendro Pro Development S.R.L
ASEE Solutions S.R.L

Atos Global Delivery Center S.R.L
Avaelgo Roménia S.R.L

Cloud Services Llc

Cyberllence Inovatie S.R.L.

Data Concept Dev S.R.L

Deloitte Consultanta S.R.L

. Dev Hd Services S.R.L

. Endava

. Headlight Solutions S.R.L

. IBM Romania S.R.L

. Inteli Management Systems S.R.L

. Metaminds S.A

. Microsoft Romania

. Oracle Romania S.R.L

. Orange Romania S.A

. Oves Enterprise S.R.L

. PricewaterhouseCoopers Management Consultants S.R.L
. Q-East Software S.R.L.

. Red Point Software Solutions S.R.L

. SAP Romania S.R.L

. Software Imagination & Vision S.R.L.
. Sgs Business Services

. Trencadis Corp S.R.L

. Wirtek S.R.L

.ZITEC Com S.R.L
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5.4 Lista companiilor care au participat la sedintele de consultare bilaterala

Adamo Technology S.R.L
Ascendro Pro Development S.R.L
Asee Solutions S.R.L

Atos Global Delivery Center S.R.L
Avaelgo Romania S.R.L

Cloud Services Llc

Cyberllence Inovatie S.R.L.

Data Concept Dev S.R.L

9. Deloitte Consultanta S.R.L

10. Dev Hd Services S.R.L

11. Endava

12. IBM Romania S.R.L

13. Microsoft Romania

14. Oracle Romania S.R.L

15. Orange Romania S.A

16. Oves Enterprise S.R.L

17. PricewaterhouseCoopers Management Consultants S.R.L
18. Q-East Software S.R.L.

19. Red Point Software Solutions S.R.L
20. SAP Romania S.R.L

21. Software Imagination & Vision S.R.L.
22. Sgs Business Services

23. Trencadis Corp S.R.L

24. Wirtek S.R.L

25. Zitec Com S.R.L

Trebuie remarcat faptul ca SAP Roméania si Red Point Software Solutions au participat la
aceeasi sesiune bilaterala, ca urmare a solicitarii acestora.

®NOOhA WD~
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5.5 Chestionar de consultare a pietei — Limba engleza

Section 1: Organisation profile

Please tell us about your organisation.

Please indicate the identification data of your organisation.
[Please provide the name of the organisation, identification details, website,
contact address and contact information (phone number and e-mail address) for
the person responsible on behalf of your organisation for participating in this
market consultation]

When was your organisation established?

[Please insert year — 4 digits]

How many employees does your organisation have? (approximate number of
employees in the last closed financial year?

[Please mark the relevant range in yellow]

Type of experience of the employees In total ...o0f ...of which
which in | in
the EU Romania
Experience in cloud migration of IT | <25 <25 <25
applications/ systems in laaS
<50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000

<10.000 <10.000 | <10.000
10.000+ 10.000+ | 10.000+

Experience in cloud migration of |IT | <25 <25 <25
applications/ systems in PaaS
<50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000

<10.000 <10.000 | <10.000
10.000+ 10.000+ | 10.000+

Experience in developing and maintaining | <25 <25 <25
cloud ready and/or native cloud applications

<50 <50 <50
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<100 <100 <100
<500 <500 <500
<1.000 <1.000 <1.000

<10.000 <10.000 [ <10.000
10.000+ 10.000+ | 10.000+

Experience in web application development | <25 <25 <25
and maintenance
<50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000

<10.000 <10.000 | <10.000
10.000+ 10.000+ | 10.000+

Experience in operating IT infrastructures in | <25 <25 <25
cloud computing environments
<50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000

<10.000 <10.000 | <10.000
10.000+ 10.000+ | 10.000+

Experience in operating cloud infrastructures | <25 <25 <25
<50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000

<10.000 <10.000 | <10.000
10.000+ 10.000+ | 10.000+

What was your total turnover in the last closed financial year?
Please indicate in the table below the year of your last closed financial year.
Please mention the year to which you refer, the overall consolidated turnover,
the turnover in Europe and the turnover in Romania as approximate
percentages.
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Year

Turnover in Euro | Turnover in Euro | Turnover in Euro
(global) (Europe) (Romania)

20....

EUR... % | ... %
of global turnover of global turnover

Vi.

How many contracts/ projects related to the migration of IT applications/systems
to cloud (laaS/PaaS) have you implemented in the last five years and what has
been the approximate total budget of these contracts/projects?

[Number of contracts/projects total and total amount in euro], of which
[Number of contracts/projects for public institutions and related amount in euro]

How many contracts/projects related to the migration of IT applications/systems
to the cloud (laaS/PaaS) have you implemented in Romania over the past five
years and what has been the approximate budget of these contracts/projects?
[Number of contracts/projects and total amount in euro]

Section 2: Market and operations

Please tell us about the market you are active in when it comes to migrating applications
to cloud services (laaS/PaaS).

Vii.

viii.

Xi.

Xii.

What type of application migration to cloud services (laaS/PaaS), if applicable,
do you outsource/subcontract to third party partners or providers? Please
explain why you outsource/subcontract these services.
[Free text — 500-character limit]

The Contracting Authority is considering selecting one or more partners for
migration services of ~30 applications in the Governmental Cloud (laaS/PaaS).
What would discourage you from submitting your offer for this/these award
procedures?

[Free text — 500-character limit]

If the Contracting Authority decides to group applications into different lots or
award procedures, what grouping criterion/ criteria would you suggest to be
used?

[Free text — 1000-character limit]

What information would you need for each of the ~30 targeted applications to
send a qualitative technical-financial offer?

[Free text — 500-character limit]

In your opinion, what are the main risks and critical success factors in
executing/managing application migration to the Government Cloud
(laaS/PaaS)?

[Free text — 1000-character limit]

Do you have any other information you want to communicate about the market
and your operations on cloud migration services?

[Free text — 500-character limit]

Section 3: Budgeting

Please present experiences and opinions on budgeting for the migration of applications to
cloud services (laaS/PaaS).
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xiii.

Xiv.

XV.

XVi.

What are the main cost components and what would their relative share of cloud
application migration (laaS/PaaS) be, in your experience? Where applicable,
please specify this for each of the migration strategies considered by the ADR
and described above.

[Free text — 500-character limit]

What would be an appropriate contract price adjustment mechanism for the
migration of applications to the cloud (laaS/PaaS) from your experience?
[Free text — 500-character limit]

What factors would cause you unforeseen costs when migrating applications to
the Government Cloud and what would be the best way for ADR to prevent those
unexpected costs?

[Free text — 500-character limit]

Do you have any other information you want to communicate about prices to
help ADR budget properly the cloud migration contract(s) (e.g. fee rate
day/person per expert)?

[Free text — 500-character limit]

Section 4: Scope of the contract with ADR

Xvii.

xviii.

XiX.

XX.

XXi.

xxii.

xxiii.

How attractive is the subject of the public consultation notice to your
organisation?
[0 — Not attractive at all; 10 — Very attractive)

For the previous question, please indicate the main criteria on which your
assessment is based:
[Free text — 500 character limit]

How can ADR increase the attractiveness of targeted award procedures for your
organisation?

[Free text — 500 character limit]

From your experience, what would be the typical migration duration for each of
the three application migration strategies? Please submit information separately
for (i) Rehosting, (ii) Platform reorganisation (revision) (Re-platform) and (iii)
Redesign (Rearchitect), in your experience

[Free text — 1000 character limit]

Please explain the main types of expertise and competence you usually use in
cloud migration services. Please elaborate for (i) Rehost, (ii) Reorganisation
(revision) of the platform (Re-platform) and (iii) Redesign (Rearchitect).

[Free text — 1000 character limit]

Would you consider submitting your offer if the ADR decides to launch an award
procedure for cloud migration services?
[Yes/No]

Do you have any other information that you would like to provide on the subject
matter of the migration services to be considered by ADR?
[Free text — 500 character limit]

Section 5: Participation in consultation meetings
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XXiv.

XXV.

Please indicate whether your organisation would also like to participate in a
bilateral consultation meeting with ADR (online).
[Yes/No]

If yes to the previous question, please indicate your language preferences for
the consultation meeting by choosing one of the answers below:
[Please mark the relevant answer in yellow]
= | can ensure the participation of relevant staff in the consultation meeting in
Romanian.
= | can ensure the participation of relevant staff in the consultation meeting in

English.
= | don’t have a preference for the working language.

5.6 Chestionar de consultare a pietei — Limba romana

Chestionar

Sectiunea 1: Profilul organizatiei

Va rugam sa furnizati informatii despre organizatia dvs.

Va rugam sa indicati datele de identificare ale organizatiei dvs.
[Va rugam sa furnizati numele organizatiei, datele de identificare, site-ul web,
adresa de contact si informatiile de contact (numarul de telefon si adresa de e-
mail) pentru persoana responsabila din partea organizatiei dvs. pentru
participarea la aceasta consultare a pietei]

Cand a fost infiintata organizatia dvs.?
[Va rugam sa introduceti anul — 4 cifre]

Cati angajati are organizatia dvs.? (numarul aproximativ de angajati in ultimul
exercitiu financiar inchis)
[Va rugam sa marcati intervalul relevant cu galben]

Tip de experienta a angajatilor Nr. total | ...din ... din
carein carein
UE Romania
Experienta in migrarea in cloud a aplicatiilor | <25 <25 <25
| sistemelor informatice in laaS <50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000
<10.000 | <10.000 | <10.000
10.000+ | 10.000+ | 10.000+

Experienta in migrarea in cloud a aplicatiilor | <25 <25 <25

| sistemelor informatice in PaaS <50 <50 <50
<100 <100 <100
<500 <500 <500

<1.000 <1.000 <1.000
<10.000 | <10.000 |<10.000
10.000+ | 10.000+ [ 10.000+

Experienta in dezvoltarea si intretinerea <25 <25 <25

aplicatiilor cloud ready si/sau cloud native <50 <50 <50
<100 <100 <100
<500 <500 <500
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Vi.

<1.000 <1.000 <1.000
<10.000 | <10.000 | <10.000
10.000+ | 10.000+ [ 10.000+
Experienta in dezvoltarea si intretinerea <25 <25 <25
aplicatiilor web <50 <50 <50
<100 <100 <100
<500 <500 <500
<1.000 <1.000 <1.000
<10.000 | <10.000 | <10.000
10.000+ | 10.000+ [ 10.000+
Experienta in operarea infrastructurilor <25 <25 <25
informatice Tn medii cloud computing <50 <50 <50
<100 <100 <100
<500 <500 <500
<1.000 <1.000 <1.000
<10.000 | <10.000 | <10.000
10.000+ | 10.000+ [ 10.000+
Experienta in operarea infrastructurii cloud <25 <25 <25
<50 <50 <50
<100 <100 <100
<500 <500 <500
<1.000 <1.000 <1.000
<10.000 | <10.000 | <10.000
10.000+ | 10.000+ | 10.000+
Care a fost cifra dvs. de afaceri totala in ultimul exercitiu financiar inchis?
Va rugam sa indicati in tabelul de mai jos anul ultimului dvs. exercitiu financiar
inchis. Va rugam sa mentionati anul la care va referiti, cifra de afaceri globala
consolidata, cifra de afaceri in Europa si cifra de afaceri in Romania ca procente
aproximative.
Anul Cifra de afaceri n Cifra de afaceri n Cifra de afaceri in
Euro (globala) Euro (Europa) Euro
(Roméania)
20.... EUR... .. % .. %
din cifra de afaceri din cifra de afaceri
globala globala
Cate contracte/proiecte care au avut ca obiect migrarea de aplicatii/sisteme
informatice in cloud (laaS/PaaS) ati implementat in ultimii cinci ani si care a fost
bugetul total aproximativ al acestor contracte/proiecte?
[Numarul de contracte/proiecte total si suma totala in euro], din care
[Numarul de contracte/proiecte pentru institutii publice si suma aferenta in euro]
Cate contracte/proiecte care au avut ca obiect migrarea de aplicatii/sisteme

informatice in cloud (laaS/PaaS) ati implementat in Romania in ultimii cinci ani
si care a fost bugetul aproximativ al acestor contracte/proiecte?
[Numarul de contracte/proiecte si suma totala in euro]

Sectiunea 2: Piata si operatiunile
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Va rugam sa ne vorbiti despre piata pe care va desfasurati activitatea in ceea ce priveste
migrarea aplicatiilor catre servicii cloud (laaS/PaaS).

vii. Ce tip de migrare a aplicatiilor catre servicii cloud (laaS/PaaS), daca este cazul,
externalizati/ subcontractati catre parteneri sau prestatori terti? Va rugam sa explicati
de ce externalizati/ subcontractati aceste servicii.

[Text liber — limita de 500 de caractere]

viii. Autoritatea contractanta ia in considerare selectarea unuia sau mai multor parteneri
pentru prestarea de servicii de migrare a ~30 de aplicatii in Cloud-ul Guvernamental
(laaS/PaaS). Ce anume v-ar descuraja sa participati la aceasta procedura/ aceste
proceduri de atribuire?

[Text liber — limita de 500 de caractere]

ix. In cazul in care Autoritatea Contractanti decide si grupeze aplicatiile in loturi sau
proceduri de atribuire diferite, ce criteriu/criterii de grupare ati sugera sa fie utilizate?
[Text liber — limita de 1000 de caractere]

x. De ce informatii ati avea nevoie pentru fiecare dintre cele ~30 de aplicatii vizate pentru
a transmite o oferta tehnico-financiara de calitate?
[Text liber — limita de 500 de caractere]

xi. in opinia dvs., care sunt principalele riscuri si principalii factori critici de succes in
executareal gestionarea migrarii aplicatiilor in Cloud-ul Guvernamental (laaS/PaaS)?
[Text liber — limita de 1000 de caractere]

xii. Aveti alte informatii pe care doriti sa le comunicati despre piata si despre
operatiunile dvs. cu privire la serviciile de migrare in cloud?
[Text liber — limita de 500 de caractere]

Sectiunea 3: Bugetare

Va rugam sa prezentati experiente si opinii privind bugetarea pentru migrarea aplicatiilor catre
servicii cloud (laaS/PaaS).

xiii. Care sunt principalele componente de cost si care ar fi ponderea relativa a acestora
pentru migrarea aplicatiilor in cloud (laaS/PaaS), din experienta dvs.? Acolo unde este
cazul, va rugam sa specificati acest aspect pentru fiecare dintre strategiile de migrare
luate in considerare de catre ADR si descrise mai sus.

[Text liber — limita de 500 de caractere]

xiv. Care ar fi un mecanism adecvat de ajustare a pretului contractului pentru migrarea
aplicatiilor in cloud (laaS/PaaS), din experienta dvs.?
[Text liber — limita de 500 de caractere]

xv. Care ar fi factorii care v-ar cauza costuri neprevazute la migrarea aplicatiilor in
Cloud-ul Guvernamental si care ar fi cea mai buna modalitate pentru ca ADR sa previna
acele costuri neasteptate?

[Text liber — limita de 500 de caractere]
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xvi. Aveti alte informatii pe care doriti sa le comunicati cu privire la preturi pentru a
ajuta ADR sa bugeteze in mod corespunzator contractul/ contractele de migrare in
cloud (ex: tarif unitar zi/lom per expert etc.)?

[Text liber — limita de 500 de caractere]

Sectiunea 4: Aria de cuprindere a contractului cu ADR

xvii. Cat de atractiv este pentru organizatia dvs. obiectul anuntului de consultare
publica?
[0 - Deloc atractiva; 10 - Foarte atractiva]

xviii. Pentru intrebarea precedenta, va rugam sa indicati criteriile principale pe care se
bazeaza evaluarea dvs.:
[Text liber — limita de 500 de caractere]

xix. Cum poate ADR sa creasca atractivitatea procedurilor de atribuire vizate pentru
organizatia dvs.?
[Text liber — limita de 500 de caractere]

xx. Din experienta dvs., care ar fi durata tipica de migrare pentru fiecare dintre cele trei
strategii de migrare a aplicatiilor? Va rugam sa transmiteti informatii separat pentru (i)
Regazduire (en. Rehosting), (ii) Reorganizarea (revizuirea) platformei (en. Re-platform)
si (iii) Reproiectare (en. Rearchitect) in experienta dvs.

[Text liber — limita de 1000 de caractere]

xxi. Va rugam sa explicati principalele tipuri de expertiza si competenta pe care le
folositi de obicei in cadrul serviciilor de migrare in cloud. Va rugam sa detaliati pentru
(i) Regazduire (Rehost), (ii) Reorganizarea (revizuirea) platformei (Re-platform) si (iii)
Reproiectare (Rearchitect).

[Text liber — limita de 1000 de caractere]

xxii. Ati lua in considerare trimiterea ofertei dvs. daca ADR decide sa lanseze o
procedura de atribuire pentru servicii de migrare in cloud?
[Da/Nu]

xxiii. Aveti alte informatii pe care ati dori sa le prezentati cu privire la obiectul serviciilor
de migrare, pe care sa le ia in considerare ADR?
[Text liber — limita de 500 de caractere]

Sectiunea 5: Participarea la intélnirile de consultare

xxiv. Va rugam sa indicati daca organizatia dvs. ar dori sa participe si la o intélnire de
consultare bilaterala cu ADR (online).

= [Da/Nu]

xxv. Daca ati raspuns afirmativ la intrebarea anterioara, va rugam sa indicati preferintele
de limba pentru intilnirea de consultare alegand unul dintre raspunsurile de mai jos:
[Va rugam sa marcati raspunsul relevant cu galben]
= Pot asigura participarea personalului relevant la intalnirea de consultare in
limba roméana
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Pot asigura participarea personalului relevant la intalnirea de consultare in

limba engleza
Nu am o preferinta pentru limba de lucru
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5.7 Sedinte de consultare bilaterala— Prezentare (ENG si RO)
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Market Consultation Bilaterals

Cloud migration services that will be procured for the new

Romanian Governmental Cloud
2024

This meeting is being recorded.

MINISTERUL CERCETAR e Cinantat de Planul National
o N S unea Europeana | deR : i Rezilienta
INOVARII §1 DIGITALIZARII WIYA':.::IAR(A brov———- le Redresare i Rezilient

Meeting Agenda

Total duration of the meeting: max. 60 minutes

Subject Duration

1 Introductory words from ADR 5m

2 Presentation of participants 5-10m
3 Answers on questions of clarifications from ADR 40-45m
4 Next steps and other topics relevant for the discussion 5m

78



” » | Planul National
de Redresare si Rezilienta

» <> AUTORITATEA Finantat de
Nis | 1 < 0 :s;munu Uniunea Europeana
INUWRNI 3 DG ROMANIE! NexiGenerationEU

Market Consultation Bilaterals - Housekeeping Rules

= The bilateral consultation is part of the Market Consultation process and aims to clarify the information submitted in
the questionnaires filled in by the participants in the Market Consultation Questionnaire

= The session will last max 60 minutes and the participant will be asked several questions to clarify and elaborate on
the information provided by the participant in the Market Consultation Questionnaire

* \We do not aim to share more technical and procurement-related information at this stage, apart from what has
already been shared in the dedicated vendor briefing session. The process of preparing the IT systems and
applications for migration and the associated procurement procedures is on-going and will also be influenced by the
outcomes of this market consultation process

= After the session, a summary (representing the key points communicated) will be prepared and shared with the
participants for agreement. Feedback can be submitted within 2 working days, after which the summaries will be
considered confirmed

= The results of the bilateral consultation will support the preparation of a final Market Consultation report

= The meeting will be recorded

AUTORITATEA Finantat do <
NI D i SO - Uniyive Eyapsesy ("] » > :g’ R:erl:tu;gasl Rezilient
INOVARH IGITALIZARY ROMANIE! NextGenerationEL oare 3Rz :

Sedinta bilaterala de consultare a pietei
Servicii de migrare in cloud care vor fi achizitionate

pentru Cloud -ul Guvernamental al Romaniei
Februarie — Martie 2024

Aceasta intalnire este in curs de inregistrare
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Ordinea de zi a sedintei

Durata total3d a intdlnirii: max. 60 de minute

Subiect Durata

1 Introducere din partea ADR 5 minute

2 Prezentarea participantilor 5-10 minute
3 Raspunsuri la intrebarile de clarificare ale ADR 40-45 minute
4 Pasi urmatori si alte subiecte relevante pentru discutie 5 minute
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5.8 Sesiuni de informare — Prezentare — Engleza
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Market Consultation

Cloud migration services that will be procured for the new

Romanian Governmental Cloud
January 26th, 2024

This meeting is being recorded.

AUTORITATEA Finantat de
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Opening Remarks

Welcome and Introduction by the President of the ADR, Mr. Dragos - Cristian Vlad

‘ ‘ The Romanian Government cloud has a critical role in the
end-to-end digital transformation infrastructure supporting
e-government. We are aiming for a leap in the quality and
cost-efficiency of public service, with cloud computing at the
core of our citizen centric public digital ecosystem.

We expect the advancements and best features of cloud
technologies to provide flexibility, security, scalability and
productivity to the Romanian administration and act as a
key driver for public service innovation and effective
handling of dynamic workloads. , ,

President of the ADR, Mr. Dragos - Cristian Viad

1) Opening Remarks
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Today’s Agenda

We foresee ~“30 minutes for interaction between the ADR and the economic operators

_ 1 Opening Remarks by the President of the ADR
2 Agenda, Introduction of stakeholders & Housekeeping

3 Introduction to the Romanian Government and the role of the involved institutions in the
cloud development

Overview of Investment 2 NRRP

Technical aspects and context about the selected IT systems/applications to be migrated

Objective of the Market Consultation
Timeline & Next Steps
Question & Answer

© o N o s

Closing remarks

2) Agenda, Introduction & Housekeeping
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Introduction & Housekeeping

Today’s aim is to enable economic operators to get a better understanding of the objectives of the
Romanian government regarding the implementation of Investment 2, NRRP

= This meeting is being recorded
= Please keep your questions for the dedicated interactive slot by hand-raising or submit them in the chat

= This meeting is hosted by ADR and ADR is joined by its advisors:
v European Investment Bank (EIB) and Gartner
v" World Bank (WB)

= ADR is hosting two market consultation meetings:
v Thursday, January 25", 2024: Session in Romanian
v’ Friday, January 26t, 2024: Session in English

= We have the ambition to stick to the schedule to respect participants' time

= Today’s meeting will have different speakers and will be coordinated by ADR

= We foresee 30 minutes for interaction between ADR and the economic operators

= Participants in this meeting will receive a copy of the slides within three working days
= We will mute the audience until the interactive part

This presentation aims to share current insights, but information contained in this presentation is subject to change.

2) Agenda, Introduction & Housekeeping
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Introduction to the Romanian government & role of the involved institutions in the cloud development

To implement the Private Government Cloud (PGC), ADR, STS and SRI carry out public procurement
procedures, compliant with applicable Romanian legislation.

Ministry of Research, Innovation & Digitalization (MoRID) Special Telecommunications Service (STS)
= Coordinates the NRRP Component 7 = Technical, operational and cybersecurity administrator of
= |pitiates/updates the legal framework for cloud platform the cloud infrastructure and laaS and PaaS provider of the
development, ensures availability of the required budget internal cloud unit
for its operations

Authority for Digitalisation of Romania (ADR)

= Operational administrator of the Government Cloud

* Cloud service provider, responsible for Saas +  Cybersecurity administrator for the Saa$ services of the

= Responsible for the dedicated cloud unit internal cloud unit and ensures

* Coordinates the entire process of the IT . cybersecurity regarding complex risks and vulnerabilities (eg:
applications/systems migration APT)

National Cyberint Center - Romanian Intelligence
Service (RIS)

= Owners of IT systems/applications

3) th

MINISTERUL CERCETAR :;“L?:u"‘"“ E‘,’,‘,:’,‘,'::g, Planul National
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Introduction to the Romanian government & role of the involved institutions in the cloud development

Investment 1 is preparing the ground for Investment 2, during which applications will be migrated to
the cloud

MoRID
INVESTMENT 1 C7 NRRP INVESTMENT 2 C7 NRRP
Implementation of the =TT \

government cloud infrastructure ~ =777

: WB with ADR with EIB
Project leader: ADR Cloud development and
Partners: SRI, STS migration to cloud
Stakeholders: public institutions Project leader: ADR
Budget: €374.730.000 Stakeholders: SRI, STS, public institutions
Project status: ongoing REFORM 1 Budget: €187.050.000

Development of a unitary framework for
defining the architecture of a
government cloud system

Project status: ongoing

Scope of the market consultation

3) c thi
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Overview of Investment 2 NRRP

Implementation timeline & milestones

Methodology

for selection
Start of
technical
assistance prioritisation

and

of IT systems/

applications

Collaboration protocols with public institutions

pal - Final list
IT systems / Detailed b

applications i technical systems that
identified and & will be

and analysed
migrated to

64 analysis Cloud
public
institutions

from business

B -

Planul National
de Redresare si Rezilientad

Istwave: 2" wave:

5 25
syst./app  syst./app.
migrated migrated

\ A

2023 July 2023

MINISTERUL CERCETARIL
INOVARII $1 DIGITALIZARI

Oct. 2023 Nov. 2023 Dec. 2023 March 2024

4) Overview of Investment 2 NRRP
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By -

Q2 2025 Q2 2026

Planul National
de Redresare si Rezilientad

Technical aspects and context about the selected IT systems/applications to be migrated

In this section we will provide insight into the technical aspects of the upcoming cloud migration.

Background of the
Private Government

Cloud set-up in
Investment 1

Key technical information
on selected and prioritised
IT systems/applications

Forecasted Migration Strategies

Please note that after the in-depth technical analysis the list of IT systems/applications might be adjusted
R — - <L
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Technical aspects and context about the selected IT systems/applications to be migrated

The Private Government Cloud will consist of an (i) internal and (ii) dedicated cloud unit.

Internal Cloud Unit Dedicated Cloud Unit
Related to Level 1 described in NRRP Related to Level 2 described in NRRP

Will be made up of distinct node clusters ~ The Dedicated Cloud will consist of

for the provision of 1aaS and Paa$ services complete cloud units (laaS/PaaS/SaaS) P cRRY
provided on —premise by a hyperscaler
The 2 cloud units will be integrated at the service level for the purpose Private Cloud n
of interoperability/portability at the data level between the systems that will
be hosted in the PGC
The Internal Cloud unit of the PGC is interconnected with the Dedicated cloud unit at P PuteGouit
service level and with other public cloud or private cloud services in the platform. ermen
According to the Government Ordinance no. 89/2022 CZ,‘,‘;,,C,,,"’,‘,',‘,',"“
ndpoints)
Public Cloud n

Please note that after the in-depth technical analysis the list of IT systems/appllcatlons might be adjusted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

Overview of the pool of selected IT systems/applications

Scope of research: Forecasted migration strategies
80 central public institutions visited from Aug. — Oct. 2023 .

114 IT systems/applications analysed from 64 institutions Re-hosting

Prerequisites: Re-platforming (Revise)
1.  Providing public services to citizens and companies.

2. Avoiding double funding for hardware purchase / avoiding sustainability constraints Re-architecture

3. Migration timeline to comply with NRRP milestones (5 by Q2 2025 / 25 by Q2 2026)

GENERAL FINDINGS

2. WIDE RANGE OF SYSTEMS’ AGE

3. LARGE TECHNOLOGICAL DIVERSITY

4. PUBLIC SERVICES

Please note that after the in-depth technical analysis the list of IT systems/applications might be adjusted
5) Technical Aspects .
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Technical aspects and context about the selected IT systems/applications to be migrated

Overview of the pool of selected IT systems/applications, considered for migration in both waves

NUMBER OF IT TYPE OF IT&C ARCHITECTURAL MODEL OF IT&C
SYSTEMS/APPLICATIONS SYSTEMS/APPLICATIONS SYSTEMS/APPLICATIONS
30 1T systems/applications Web-based client-server Service-oriented: ~ 22%
applications/systems that use Modular: ~ 44%
virtualization technologies Monolith: ~ 25%

Microservices: ~ 9%

o) )

Please note that after the in-depth technical analysis the list of T systems/appllcatlons m/ght be adjusted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

Overview of the pool of selected IT systems/applications, as considered for migration in both waves

Hardware information Software information
No. of virtual entities (= VMs or containers) = Operating systems*
1. <10:59% ~ 1. Microsoft Windows Server: 69%
2. 11-20:19% \ 2. Linux (various distributions): 63%

3. >20:22% 5
Databases*
No. of processing units (= cores) Q 1. Oracle Database: 19%
1. <20:44% 2. Microsoft SQL Server: 47%
2. 21-50:16% 3. Open source databases (MySQL,
3. >50:40% PostgreSQlL, etc): 56%

4. NoSQL database: 6%

RAM size 6/ Development stack*
1. <64Gb:31% 1. .NetFramework: 41%
2. 64Gb-128Gh: 28% 2. Java:47%

3. >128Gb:41% 3. PHP:47%
4. Python: 6%

* One IT system/application may use one or more types of 0S/DB/dev. stack 5. Other programming languages (C++, JS, etc): 9%

Please note that after the in-depth technical analysis the list of IT systems/appl/cat/ons m/ght be ad/usted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

Overview of the pool of selected IT systems/applications, considered for migration in the 15t wave

NUMBER OF IT TYPE OF IT&C ARCHITECTURAL MODEL OF IT&C
SYSTEMS/APPLICATIONS SYSTEMS/APPLICATIONS SYSTEMS/APPLICATIONS
1217 systems/applications Web-based client-server Service-oriented: ~ 42%

applications/systems that use Modular: ~ 42%
virtualization technologies Monolith: ~ 8%

Microservices: ~ 8%

o) )

Please note that after the in-depth technical analysis the list of T systems/appllcatlons m/ght be adjusted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

Overview of the pool of selected IT systems/applications, as considered for migration in the 15t wave

Hardware information Software information

No. of virtual entities (= VMs or containers) Operating systems*
1. <10:66% \ 1. Microsoft Windows Server: 92%

2. 11-20:17% Linux (various distributions): 25%
3. >20:17%

Databases*
0 No. of processing units (= cores) Oracle Database: 17%

1. <20:50% Microsoft SQL Server: 67%

2. 21-50:25% Open source databases (MysQl,

3. >50:25% \\7 Postgresal, etc): 33%
RAM size 6/ Development stack*
1. <64Gb:50% 1. .NetFramework: 67%

2. 64Gb-128Gb:17% 2. PHP:25%
3. >128Gb:33% 3. Python: 8%

* One IT system/application may use one or more types of 0S/DB/dev. stack

Please note that after the in-depth technical analysis the list of IT systems/appl/cat/ons m/ght be ad/usted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

We assume the following expertise and services will be required for the migration process(es).

MANAGEMENT SERVICES DATA/WORKFLOW ANALYSIS
project management, training services on migrated systems

CONFIGURATION/OPTIMIZATION
of IT applications/systems in laaS and Paa$ cloud
computing environments

REHOSTING
re-hosting services, where appropriate

REPLATFORMING
re-platforming services, where appropriate

CODE ANALYSIS AND RE-ENGINEERING
on web accessibility, interoperability, GDPR,
cybersecurity

REARCHITECTURE FUNCTIONAL, TECHNOLOGICAL, AND DATA
re-architecture services, software SECURITY ANALYSIS
re-engineering, as appropriate to ensure conformity to norms and standards

Please nate that after the in-depth technical analysis, the list of IT systems/applications might be adjusted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated

Each application is being documented using structured templates, ensuring consistency in the
tender documentation

AS IS Section

General presentation of PCG services

General presentation of system

Name, purpose, involved entities, main logical components of system,
main functionalities of system, general system performance available
documentation

Description of functional model of system (workflows, users and roles,
uI)
Description of system architecture, model and installation procedures*

List of PGC services

Database as a Service (DBaaS) description

Monitoring as a Service (MOaas$)

Technological stack description (programming languages, databases, L
description

frameworks, middleware products, enterprise platforms); list of currently
used licences; Maintenance arrangements; General description of system
data (nature of data processed by system , types, formats and data
warehouses, data security measures

Description of system's interrelation with other systems (interrelation

of third - party systems with the analysed system, interrelation of analysed
system with third party systems)

Security Incident and Event Management
as a Service (SIEMaasS) description

Q000

* Installation procedures: procedures of system, model components, hardware resources, software resources, resources allocation and release model, security

measures, scalability measures, HA measures, monitoring and journalize measures, tools and practices: DevOps and CI/CD, system hosting environment)
Please note that after the in-depth technical analysis the list of IT systems/applications might be adjusted
5) Technical Aspects
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Technical aspects and context about the selected IT systems/applications to be migrated
The expectations for each application are being documented using structured templates, ensuring
consistency in the tender documentation

TO BE Section

2 General presentation of PCG services
General presentation of system

Pre-migration requirements System continuity insurance (backup policy

Q Migration requirements (re-architecture requirements and technology requirements, DR requirements)
stack, functionalities requirements, performance requirements,
accessibility requirements, containerization requirements, migration to
DBaas requirements Technical support (SLAs, escalation procedures )

Installation of system in PGC (component installation, monitoring

requirements, journalize requirements)

Support and maintenance
Data migration

System security Annexes (eg. Risk management)

Migration of system testing

Please note that after the in-depth technical analysis the list of IT systems/applications might be adjusted
5) Technical Aspects
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Objective of the Market Consultation

Your input will help ADR assess the different go-to-market options, while also increasing the
attractivity of the upcoming tender(s) for interested economic operators

Ensure sufficient and correct information of the market

ADR wants to have an exhaustive view of the market capabilities in the cloud application migration space and to
capture best practices and success stories in this space.

Improve the overall tendering process

The end goal of the market consultation is to serve as input for creation of a tendering package that includes
the required technical information and that can be delivered within the timelines prescribed by ADR.

Assess options for the go-to-market (bundling)

ADR aims to finetune the structuring of the tendering into logical sets of applications that are most attractive
for the market in order to increase the success chances of the migration.

&) Objective of the Market Consultation
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Objective of the Market Consultation —focus on the questionnaire
The market consultation document includes the consultation questionnaire and responses can be
recorded directly in the Microsoft Word format document.

The market consultation captures 5 types of data:

= Section 1: Organisation profile
Detailed organizational sizing and delivery experience for application cloud migration

= Section 2: Market and operations
Capturing market input toward improving the tendering package and better understanding current practices in the cloud
application migration market

= Section 3: Budgeting
Information to better inform the costing and pricing aspects of the tendering package

= Section 4: Scope of the contract with ADR
Overall tender package attractiveness deep-dive and detailed experiences in system/application migration

= Section 5: Participation in consultation meetings
Indication of interest to participate in bi-lateral consultation meetings and language preference
(submitting the questionnaire is a pre-requisite to participate)

Responses are expected no later than 23:59 (Romania time) on the 4th February 2024 to achizitii@adr.gov.ro

6) Objective of the Market Consultation
MINISTERUL CERCETARII Fdiirialy st v Planul National
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Timeline & Next Steps

It is crucial that the application migration follows a strict schedule after the market consultation

Jl' Market consultation _Ji Market consultation Migration completed for
il questionnaires due " report published the initial set of minimum
5 IT Systems / Applications
26 February — End of 2024
8 March 2024 (provisional date) Q2 2026
N I I S
migration waves
4 February Prior to tender Q2 2025
23:59 RO time launch
Bilateral market Migration starts for the Migration
consultation meetings &r—'l initial set of minimum 5 IT O completed for the
T with interested Systems / Applications ~  minimum of 30 (=5
application migration +25) IT Systems /
vendors Applications

7) Timeline & Next Steps
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8)Q&A
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Closing Remarks

Thank you all for dedicating your valuable time to participate in today's meeting.
Your engagement is crucial as we collectively contribute to an important initiative for the
Romanian government, positively impacting our nation's future.

Your commitment is truly appreciated.

We are looking forward to your feedback and submission of the

questionnaire at achizitii@adr.gov.ro.

9) Closing Remarks

91



MINISTERUL CERCETARIL
INOVARII $1 DIGITALIZARI

Thank you

AUTORITATEA
PENTRU
DICITALIZAREA
ROMANIE!

Authority for Digitalisation of Romania

[ AUTORITATEA
PENTRU
DICITALIZAREA
ROMANIE!

www.adr.gov.ro

contact@adr.gov.ro

» » Planul National
de Redresare si Rezilientad

Finantat do
Uniunea Europeand
NextGenerationEL

Technical aspects and context about the selected IT systems/applications to be migrated

Outline of forecasted migration strategies: Rehost, Replatform and Rearchitect

Ly

ol

Dﬂ

Rehost

Replatform
(Revise)

Rearchitect

In this alternative, you “lift and shift” your application from its current physical or virtual environment
onto a cloud infrastructure as a service (laaS) or container as a service (CaaS) platform. While doing
so, you avoid any modifications to the system other than those required to adapt to the hosting
environment itself. Although this is the least-ambitious and least-beneficial alternative, it is also the
quickest to implement to “get to the cloud.” However, the application will not be cloud-native.

In this alternative, you modify your application so that it can begin to take advantage of cloud
capabilities for elasticity and minimized resource use. This strategy is focused on reducing
operational overhead through the use of managed cloud services (e.g., database PaaS). You might
opt to use laaS or Caas for the application, but at this stage, you could also choose certain platform
as a service (PaaS) capabilities.

In this alternative, you materially alter the application so that you can shift it to a cloud-optimized
architecture, making heavy use of cloud-native capabilities. The rearchitect alternative is an in-depth
undertaking requiring changes to culture, technology, people, processes and platforms. Rearchitect is
appropriate for migration projects targeting cloud-native application platforms with a choice of Paa$S,
PaaS and serverless.

5) Technical Aspects

92



WINIS CERCETAF :é’.l?:&"‘“‘ ¥ inegat o Planul National
WARI §1 ALIZA DIGITALIZAREA Sios PO ¥ de Redresare si Rezilienta
e s ’ ROMANIEI NextGenerationEU . .

Technical aspects and context about the selected IT systems/applications to be migrated

Comparison of the migration strategies

5) Technical Aspects

ot
Domain Rehost Replatform (Revise) Rearchitect
Programming Language No change No change No change
Source Code No change Lightly updated Updated / new
lication Confi ion / Metad. No change / updated Extended Extended
System Configuration No change / updated Updated / new Transformed
::riil:t,:ackaging and Configuration No change / new Updated / new Transformed
Frameworks No change No change No change / new
Runtime Environment No change No change No change / new
. Application Data No change No change / transformed No change / transformed
‘ Hosting Hardware New New New
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5.9Sesiuni de informare — Prezentare — Romana

Achizitionarea de servicii de migrare in cloud pentru migrarea

AUTORITATEA Finantat do Pl
PENTRU lanul National
DIGITALIZAREA - Son U aRe @ ’I ¥ de Redresare si Rezilienta

1 NextGenerationEl

Consultare a pietei

sistemelor/aplicatiilor IT in Cloud-ul Guvernamental al

Romaniei
25 ianuarie 2024

Aceasta intalnire este inregistrata.

AUTORITATEA Finantat de
MINISTERUL CERCETAR PENTRU - Uniunea Europeant " > :IasgldNat.ionaI.R _—
INOVARII $1 DIGITAUIZARI ooanl.'llz.AnEA ndcenbtiiae e resare si Rezilient:

Cuvant de deschidere

Bun - venit si introducere din partea Presedintelui ADR, DI. Dragos - Cristian Vlad

1) Cuvént de deschiders

‘ ‘ Cloud-ul Guvernamental al Romdniei are un rol critic in procesul de
transformare digitald care sprijind e-guvernarea. Ne propunem un salt in ceea
ce priveste calitatea si eficienta costurilor serviciilor publice, avdnd cloud-ul
guvernamental in centrul ecosistemului nostru digital public orientat spre
cetdteni.

Ne asteptdm ca cele mai noi tehnologii de cloud sd ofere flexibilitate,
securitate, scalabilitate si productivitate administratiei publice romane si sé
actioneze ca un stimulent pentru inovarea serviciilor publice si gestionarea
eficientd si in mod dinamic a fluxurilor de lucru si a resurselor.

J)

Presedintele ADR, DI. Dragos - Cristian Vlad
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Agenda de astazi

Prevedem ~30 de minute pentru interactiunea dintre ADR si operatorii economici

Cuvantul de deschidere al presedintelui ADR
Agenda, introducerea participantilor si a regulilor de desfasurare a intalnirii
Prezentarea rolului institutiilor implicate in dezvoltarea cloud-ului guvernamental

Prezentare generala a investitiei 2 PNRR

Aspecte tehnice si de context despre sistemele/aplicatiile IT selectate pentru migrarea in cloud
Obiectivele consultarii pietei

Calendar si etape urmatoare

intrebari & raspunsuri

Ol N O g s~ WIN -~

Cuvant de incheiere

2) Agenda, introducerea participantilor si a regulilor de desfasurare a Intalnirii

MINIS CERCETAR i At <o Planul National
INOVA ALI DIGITALIZAREA Srhin Ettopenn - de Redres i Rezilienta
COVARI §1 DIGITALIZAS 12 e oy e Redresare si Rezilient

Introducerea participantilor si a regulilor de desfasurare a intalnirii
Scopul intdlnirii de astadzi este de a prezenta operatorilor economici obiectivele Guvernului Romaniei
in ceea ce priveste implementarea Investitiei 2, PNRR

= Aceasta intalnire este inregistrata
= Intrebarile pot fi adresate prin chat pe toata durata intalnirii si/sau prin ridicarea mainii in intervalul
interactiv dedicat

Aceasta intalnire este gazduitd de ADR, iar ADR este insotitd de consultantii sai:
Banca Europeana de Investitii (BEI) si Gartner
Banca Mondiala (BM)

N RX

ADR gézduieste doua intalniri de informare a pietei:
Joi, 25 ianuarie 2024: Sesiune in limba roména
Vineri, 26 ianuarie 2024: Sesiune in limba engleza

VNN

= Vom mentine cu strictete programul pentru a respecta timpul participantilor

= Preconizam 30 de minute pentru interactiunea dintre ADR si operatorii economici

= In termen de trei zile lucrétoare de la data prezentei intalniri, participantii vor primi prezentarea
= Audienta va putea interveni in partea interactivd dedicata

Aceastd prezentare contine informatii la zi, dar care pot suferi unele modificari panéa la data lansérii procedurilor de atribuire

2) Agends, introducerea participantilor si a regulilor de desfasurare 3 intalnirii
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Prezentarea rolului institutiilor implicate in dezvoltarea cloud-ului guvernamental

Pentru implementarea Cloud-ului Privat Guvernamental (CPG), ADR, STS si SRl desfdsoara proceduri
de achizitii publice, in conformitate cu legislatia romana aplicabila.

Ministerul Cercetarii, Inovérii si Digitalizarii (MCID) Serviciul de Telecomunicatii Speciale (STS)

* Coordoneaza componenta 7 a PNRR * Administrator tehnic, operational si de securitate

* Initiazd/actualizeaza cadrul legislativ pentru dezvoltarea cibernetica al infrastructurii de cloud si furnizor laa$ si PaaS
platformei cloud, asigura disponibilitatea bugetului al unitatii de cloud intern
necesar operatiunilor acestuia

Autoritatea pentru Digitalizarea Romaniei (ADR)

*  Administrator operational al Cloud-ului Guvernamental

*  Furnizor de servicii cloud, responsabil pentru Saas +  Administrator de securitate cibernetics pentru serviciile

* Responsabil pentru unitatea de cloud dedicat . Saas$ ale unitatii de cloud intern si asigurd securitatea

* Coordoneaza intregul proces de migrare a . \ ciberneticd a CPG in ceea ce priveste riscuri si
aplicatiilor/sistemelor IT vulnerabilitati complexe (de exemplu: APT)

Centrul National Cyberint - Serviciul Roman de
Informatii (SRI)

*  Detin sistemele/aplicatiile informatice

3) rolulii B |

§ : AUTORITATEA Finantat deo
{: X ,‘f‘ hdiny 1 ;eocmxumu - Unlunes Europeant » > :'ag‘e"dNa"iOMI'R ilienta
NOVARI $1 DIGITALIZARII 12 NaiOadidisen e Redresare si Rezilient

Prezentarea rolului institutiilor implicate in dezvoltarea cloud-ului guvernamental

Investitia 1 pregateste infrastructura pentru Investitia 2 in cadrul careia aplicatiile vor fi migrate in
cloud

MCID

INVESTITIA 1 C7 PNRR INVESTITIA 2 C7 PNRR
Implementarea infrastructurii de =TT \
Cloud Guvernamental 1

: BM c@ ADR cu BEIl
Lider de proiect: ADR Dezvoltare cloud si migrare in
Parteneri: SRI, STS cloud
Parti interesate: institutii publice Lider de proiect: ADR
Buget: 374.730.000 EUR Parti interesate: SR, STS, institutii publice
Stadiu proiect: in derulare REFORMA 1 Buget: 187.050.000 EUR

Dezvoltarea unui cadru unitar pentru
definirea arhitecturii unui
Sistem de tip Cloud Guvernamental

Stadiu proiect: in derulare

Obiect al consultdrii pietei

3) rolului ir cloud-ulu
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Prezentare generala a investitiei 2 PNRR

Calendarul si etapele de implementare

Protocoale de colaborare cu institutiile publice

Valul 1: 5 Valul 2: 25
. sisteme/ sisteme/
Metodologie P
: - Lista ""a:a aplicatii  aplicatii
: pentru selectie | Ana-hfa . e migrate migrate
ngatperea_ 4 tehnica si care vor fi
’:;:i';‘:' S eiaie g de business migrate in v Y
) detaliatd Cloud ! !
sisteme/aplica } \
formatice : 1
] :
1
1
: 1
! 1
1
1
! 1
1
1
1
1 1
1
2023 lulie 2023 Octombrie 2023 Noiembrie 2023 D brie 2023 Martie 2024 T2 2025 T2 2026

) = 153 2PNRR

MINISTERUL CERCETARIL Pl oty Em"::;,wm. » » Planul National
INOVARII §1 DIGITALIZARI DIGTALIZAREA N0 de Redresare si Rezilienta

Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Tn aceastd sectiune vom oferi o perspectivd asupra aspectelor tehnice ale viitorului proces de migrare
in cloud.

Configuratia Cloud-ului Informatii tehnice esentiale privind
Privat Guvernamental in sistemele/aplicatiile IT selectate si
Investitia 1 prioritizate Strategii de migrare preconizate

Vd rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice - ) -
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Cloud-ul Privat Guvernamental va fi format din: (i) o unitate de cloud intern si (ii) o unitate de cloud
dedicat.

Unitate de Cloud Intern Unitate de Cloud Dedicat
Conform Nivel 1 descris in PNRR Conform Nivel 2 descris in PNRR

Va fi alcatuitd din clustere distincte de Cloud-ul dedicat va consta in unitati Dime
noduri pentru furnizarea de servicii 1aaS  cloud complete (laa$S / PaaS / Saa$S)
si PaaS on - premise furnizate de un

hyperscaler. Pt
Unitétile de cloud vor fi integrate la nivel de servicii in scopul interoperabilitatii /
portabilitatii la nivel de date intre sistemele care vor fi gdzduite in CPG. \y
Unitatea de cloud intern este interconecta la nivel de servicii cu unitatea de cloud Publc Cloud 1
dedicat si cu alte cloud-uri publice sau private din platforma. Goverment Cloud
Conform Ordonantei Guvernului nr. 89/2022, cu modificérile si completdrile Cloud Cyber Wall
ulterioare Elarore

Public Cloud n

Vd rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice . . -

MINISTERUL CERCETARII Fdiirialy st v Planul National
e j = s Uniunea Europeand » de R : i Rezili 3
INOVARI §1 DIGITALIZARI oocmn:!z‘mu N0y e Redresare si Rezilient:

Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare

Prezentare generald a grupului de sisteme/aplicatii informatice selectate

Dimensiunea analizei: g " "
80 de institutii publice centrale vizitate in perioada august — octombrie 2023 St rateg iidem igrare preconi zate
114 sisteme/aplicatii informatice analizate de la 64 de institutii

Re-hosting

Conditii de eligibilitate in vederea prioritizarii in procesul de migrare:

1. Prestarea de servicii publice cetatenilor si companiilor Re-platforming (Revise)
2. Evitarea dublei fi tari pentru achiziti ea de hardware / evitarea constrangerilor de sustenabilitate ; .
3. Calendarul migrarii pentru respectarea jaloanelor PNRR (5 pana in T2 2025 / 25 pana in T2 2026) Re'amh'tedurmg

CONSTATARI GENERALE
DIMENSIUNE 1. GAMA LARGA DE DIMENSIUNI ALE SISTE

2. GAMA VARIATA A DURATEI DE UTILIZARE A SISTEMELOR

3. DIVERSITATE TEHNOLOGICA EXTINSA

4. SERVICII PUBLICE

Vé rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice . .
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Prezentare generald a grupului de sisteme/aplicatii informatice selectate, luate in considerare pentru

migrarea in ambele valuri

NUMARUL DE TIPUL SISTEMELOR/APLICATIILOR MODEL ARHITECTURAL
SISTEME/APLICATII IT IT&C SISTEME/APLICATII IT&C
30 Sisteme/aplicatii IT Aplicatii/sisteme client-server bazate Orientat spre servicii: ~ 22%
pe web care utilizeazd tehnologii de Modular: ~ 44%
virtualizare Monolit: ~ 25%

Microservicii: ~ 9%

o) )

V@ rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista stsremelor/apllcatu/or mfoun(mce poate fl ajustata
5) Aspecte tehnice

MINISTERUL CERCETARIL :;".I?:u"‘““ Em",r:;, Planul National
NOY DIGITAUZARI s ¥ de Redresare si Rezilientd
INOVARI §1 DIGITALIZARI oocnn.:.z‘mu N0y e resare si Rezilient:

Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare

Prezentare generald a grupului de sisteme/aplicatii informatice selectate, luate in considerare pentru migrarea

in ambele valuri
Informatii software

Sisteme de operare*
, 1. Microsoft Windows Server: 69%

Informatii hardware
Nr. entitati virtuale (=Masini Virtuale sau containere)

1. <10:59%
2. 11-20:19%

2. Linux (diverse distributii): 63%

3. >20:22%
Baze de date*
Nr. unitati centrale de procesare (=nuclee) 1. Oracle Database: 19%
0 1. <20:44% 0 2. Microsoft SQL Server: 47%
2. 21-50:16% 3. Baze de date open source (MySQL,

Dimensiune memorie RAM

1. <64Gb:31% 1. .NET Framework: 41%
2. 64GB-128Gb: 28% 2. Java:47%
3. >128Gb:41% 3. PHP:47%

* Un sistem/aplicatie IT poate utiliza unul sau mai multe tipuri de SO/BD/ limbaje programare/platf. dezv 4. Python 1 6%
5. Alte limbaje de programare (C++, JS, etc): 9%

3. >50:40% PostgreSQL etc.): 56%
\/ 4. Bazi de date NoSQL: 6%
i i i w Limbaje de programare/platforme de dezvoltare*

Vi rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor /nfalmatlce poate f/ ajustata
5) Aspecte tehnice
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Prezentare generald a grupului de sisteme/aplicatii informatice selectate, luate in considerare pentru
migrarea in primul val

NUMARUL DE TIPUL SISTEMELOR/APLICATIILOR MODEL ARHITECTURAL
SISTEME/APLICATII IT IT&C SISTEME/APLICATII IT&C
12 sisteme/aplicatii IT Aplicatii/sisteme client-server bazate Orientat spre servicii: ~ 42%
pe web care utilizeazd tehnologii de Modular: ~ 42%
virtualizare Monolit: ~ 8%

Microservicii: ~ 8%

o) )

V@ rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista stsfeme/m/ap/lmtu/or mfounatlce poate fl ajusmta
5) Aspecte tehnice

MINISTERUL CERCETARIL Pl oty Em"::;,wm. » » Planul National
INOVARII §1 DIGITALIZARI DIGTALIZAREA N0 de Redresare si Rezilienta

Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Prezentare generala a grupului de sisteme/aplicatii informatice selectate, luate in considerare pentru
migrarea in primul val

Informatii hardware Informatii software

Nr. entitdti virtuale (= Masini Virtuale sau
\ Sisteme de operare*
N 1. Microsoft Windows Server: 92%

containere)
1. <10:66%
2. Linux (diverse distributii): 25%

2. 11-20:17%

3. >20:17%
Nr. unititi centrale de procesare (=nuclee) Baze de date*
° 1 <20:50% Q 1. Oracle Database : 17%
2. 21-50:25% 2. Microsoft SQL Server: 67%

3. Baze de date open source (MySQL,

3. >50:25%

PostgreSQL etc.): 33%

Dimensiune memorie RAM /—\/ .
1. <64 Gb: 50% w Limbaje de programare/platforme de dezvoltare*
2. 64Gb-128 Gb: 17% 1. .Net Framework: 67%

2. PHP: 25%

3. >128Gb:33%
3. Python: 8%

* Un sistem/aplicatie IT poate utiliza unul sau mai multe tipuri de SO/BD / limbaje programare/platf. dezv
Pl P ip Ije prog! pl

V@ rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor /nfo:matlce poatef/ ajustam
5) Aspecte tehnice
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare

Anticipam ca urmaétoarele tipuri de expertiza si servicii vor fi necesare pentru procesul (procesele) de
migrare.

ANALIZA DATELOR/FLUXULUI
SERVICII DE MANAGEMENT
: L ; DE LUCRU
Management de proiect, servicii de instruire R .
privind sistemele migrate
CONFIGURARE/OPTIMIZARE
RE-HOSTING

de aplicatii/sisteme IT in medii de cloud computing

servicii de re-hosting, dacd este cazul aas si Paas

RE-PLATEORMING ANALIZA $1 REINGINERIA CODULUI

icii d atbormiing: dack sst ) referitor la accesibilitatea site-urilor web,
SENVICIECeTesDIAUOMING; facd este:cazl interoperabilitate, GDPR, securitatea ciberneticd

Z0) i@
g :
RE-ARCHITECTURING ANALIZA FUNCTIONALA, TEHNOLOGICA $SI DE

B . . SECURITATE A DATELOR
Servicii de re-architecturing, = formititii z e
reproREErssoftware;dipd Gy asigurarea conformitatii cu norme si standarde

Vd rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice ) -

MINISTERUL CERCETAR :;“L?:u"‘"“ E‘,’,‘,:’,‘,'::g, Planul National
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tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Informatiile referitoare la fiecare aplicatie sunt documentate cu ajutorul unor modele structurate care asigura
coerentd documentatiilor de atribuire

Situatia actuala

Prezentarea generala a sistemului Prezentarea generala a serviciilor CPG

Denumirea, scopul, entitdtile implicate, principalele componente logice
ale sistemului, principalele functionalitati ale sistemului, performanta . e
general4 a sistemului din documentatia disponibil3 Lista serviciilor CPG

Descrierea modelului functional al sistemului (fluxuri de lucru,

utilizatori si roluri, UI) Descriere Database as a Service (DBaaS)
Descrierea arhitecturii sistemului, a modelului si a procedurilor de
instalare*

Descriere Monitoring as a Service
(MOaas)

Descrierea stivei tehnologice (limbaje de programare, baze de date,
framework-uri, produse middleware, platforme enterprise); lista licentelor
utilizate in prezent; aranjamente priv. mentenanta; Descrierea generald a
datelor sistemului (natura datelor prelucrate de sistem, tipuri, formate si
depozite de date, masuri de asigurare a securitatii datelor)

Descrierea interdependentei sistemului cu alte sisteme (dependenta
sistemelor terte de sistemul analizat, dependente ale sistemului analizat cu
alte sisteme)

Descriere Security Incident and Event
Management as a Service (SIEAMaa$)

0000

* Proceduri de instalare: proceduri de sistem, componente model, resurse hardware, resurse software, modalitatea de alocare si eliberare a resurselor, masuri de securitate, masuri de
scalabilitate, masuri HA, tehnici de monitorizare si jurnalizare, instrumente si practici: DevOps si Cl / CD, mediu de gdzduire a sistemului)

Vd rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice .
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare
Informatiile referitoare la fiecare aplicatie sunt documentate cu ajutorul unor modele structurate care asigura
coerentd documentatiilor de atribuire

S = Situatia viitoare
Prezentarea generala a sistemului

Prezentarea generala a serviciilor CPG

Viziune asupra migrdrii sistemului, organizarea procesului de migrare

Cerinte privind masurile pre- migrare Asigurarea continuitatii sistemului (cerinte privind

. e < : P olitica de backup, cerinte DR
Cerinte executarea migrarii (cerinte de re-arhitecturd si stivd a 5 teiDR)

tehnologica, cerinte privind functionalitatile, cerinte de performantd,
cerinte privind accesibilitatea, cerinte privind containerizarea, cerinte
privind migrarea catre DBaa$)

° Instalarea sistemului in CPG (instalarea componentelor, cerinte de

Suport tehnic (niveluri de servicii agreate, proceduri
de escaladare)

monitorizare, cerinte de jurnalizare)

. Suport si mentenantd
Migrarea datelor

Anexe (de exemplu Managementul

Securitatea sistemului riscului)

0000

Testarea migrarii sistemului

Vd rugdm sd retineti cd, dupd analiza tehnicd aprofundatd, lista sistemelor/aplicatiilor informatice poate fi ajustatd.
5) Aspecte tehnice . . -
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Obiectivele consultarii pietei
Contributiile dumneavoastra vor ajuta ADR sa evalueze diferitele optiuni de proiectare a viitoarelor proceduri
de atribuire, sporind in acelasi timp atractivitatea lor pentru operatorii economici interesati

Obtinerea unor informatii suficiente si corecte despre piata

ADR doreste sd isi formeze o viziune exhaustiva asupra capabilitatilor pietei in domeniul migrarii aplicatiilor in
cloud si sa se informeze despre bunele practici si povestile de succes din acest domeniu.

Tmbunititirea procedurilor de atribuire
Scopul final al consultdrii pietei este de a servi drept contributie la crearea unui pachet de proceduri de

atribuire care sa includd informatiile tehnice necesare si care sa poatd fi derulat in termenele prevazute de
ADR.

Evaluarea optiunilor pentru organizarea procedurilor de atribuire (grupare)

ADR fsi propune sd organizeze procedurile de atribuire in functie de seturi logice de aplicatii cat mai atractive
pentru piatd in vederea cresterii sanselor de succes al migrarii.

) Obiectivele consultarii pietei
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Obiectivele consultarii pietei —accent pe chestionar
Documentul de consultare a pietei include un chestionar iar raspunsurile pot fi consemnate direct in

documentul in format Microsoft Word.

Consultarea pietei vizeaza 5 tipuri de informatii:

= Sectiunea 1: Profilul organizatiei
Dimensiunea detaliatd a organizatiei si experienta in migrarea aplicatiilor in cloud

= Sectiunea 2: Piata si operatiunile
Opiniile pietei pentru imbunatatirea pachetului de proceduri de atribuire si o mai bund intelegere a practicilor actuale pe
piata migrarii aplicatiilor in cloud

= Sectiunea 3: Buget
Informatii pentru o mai bund intelegere a aspectelor legate de costuri si preturi pentru viitoarele proceduri de atribuire

= Sectiunea 4: Aria de cuprindere a contractului/contractelor cu ADR
Atractivitatea generald a pachetului de proceduri de atribuire, experiente specifice in migrarea sistemelor/aplicatiilor

= Sectiunea 5: Participarea la intalnirile de consultare
Manifestarea interesului de a participa la intalnirile bilaterale de consultare si preferinta fatd de limba de lucru
(trimiterea chestionarului reprezinta o conditie prealabild pentru participare)

Raspunsurile sunt asteptate pana cel tarziu la ora 23:59 (ora Romaniei) pe 4 februarie 2024 la adresa de

email achizitii@adr.gov.ro

6) Obiectivele consultarii pietei
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Calendar si etape urmatoare

Este esential ca migrarea aplicatiilor sa urmeze un calendar strict dupa consultarea pietei

JI' Termen limitd _Ji Publicarea raportului ]ﬁ Migrare finalizata pentru
" transmitere chestionare L privind consultarea setul initial de cel putin 5
completate pietei sisteme/aplicatii IT
26 februarie — sfarsit 2024
8 martie 2024 (datd provizorie) T2 2026
ambel
valuri de migrare
4 februarie Tnainte de lansarea T22025
ora 23:59 procedurilor de atribuire
Migrarea incepe pentru Migrare finalizatd
ST & < | setul initial de cel putin 5 O pentru cel putin 30
= Intalniri bilaterale de . sisteme/aplicatii IT ~  (=5+25) sisteme /
f:onsultar.e cu p.restatoru aplicatii IT
interesati de migrarea
aplicatiilor
7) Calendar si etape urmato
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8) Intrebari si spunsuri
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Cuvant de incheiere

Va mutumim tuturor pentru ca ati dedicat timp pretios participarii la intalnirea de astazi.
Aportul dumneavoastra este crucial deoarece contribuim colectiv la o initiativa importanta
pentru Guvernul Romaniei, cu impact pozitiv asupra viitorului societétii si economiei
romanesti.

Angajamentul dumneavoastra este cu adevarat apreciat.

Asteptam sugestiile/opiniile dvs. si trimiterea chestionarului
completat la adresa de e-mail achizitii@adr.gov.ro.

9) Cuvant de incheiere
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare

Vedere de ansamblu a strategiilor de migrare prevdazute: Rehost, Replatform si Rearchitect

in aceasta alternativa, Jridicati si mutati” (en. Lift and shift) aplicatia din mediul sau fizic sau \(irtual

EI curent pe o platforma laa$S (Infrastructure as a Service) sau CaaS (Container as a Service). In timp
= Rehost ce faceti acest lucru, evitati orice modificari ale sistemului, altele decat cele necesare pentru a va
fole; adapta la mediul de gazduire in sine. Desi aceasta este alternativa cea mai putin ambitioasa si mai

putin benefica, este, de asemenea, cea mai rapid de implementat pentru a "ajunge in cloud". Cu
toate acestea, aplicatia nu va fi nativa in cloud.

in aceasta alternativa, modificati aplicatia astfel incat sa poata incepe sa profite de capacitatile cloud

foXol Replatform pentru elasticitate si utilizare minimizata a resurselor. Aceasta strategie se concentreaza pe
DQ . reducerea cheltuielilor operationale prin utilizarea serviciilor cloud gestionate (de exemplu, baza de
—_ (Revise) date PaaS). Puteti opta sa utilizati laaS sau Caa$S pentru aplicatie, dar in aceasta etapa, puteti alege

si anumite capabilitati de Paa$S (Platform as a Service).

in aceasta alternativa, modificati semnificativ aplicatia, astfel incat sa o puteti trece la o arhitectura
optimizata pentru cloud, utilizand intens capacitétile native in cloud. Alternativa de rearhitectura este
Rearchitect un efort aprofundat care necesita schimbari in cultura, tehnologie, oameni, procese si platforme.
Rearchitect este potrivit pentru proiectele de migrare care vizeaza platforme de aplicatii native in
cloud, cu posibilitatea de a alege intre PaaS, PaaS si serverless.

5) Technical Aspects
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Aspecte tehnice si context despre sistemele/aplicatiile IT selectate pentru migrare

Comparatia strategiilor de migrare

Domeniu

Limbaj de programare

Gl
5%
Rehost

Nicio schimbare

e
3
Replatform (Revise)

Nicio schimbare

Rearchitect

Nicio schimbare

Codul sursd Nicio schimbare Usor actualizat Actualizat / nou
Confi licatiei / Metad: Nicio schimbare / actualizat Extins Extins
Configuratia sistemului Nicio schimbare / actualizat Nicio schimbare / nou Transformat
Seripturi pentru Build, Packaging si Nicio schimbare / nou Actualizat / nou Transformat

Configurare

Framework-uri

Mediu de rulare

Nicio schimbare

Nicio schimbare

Nicio schimbare

Nicio schimbare

Nicio schimbare / nou

Nicio schimbare / nou

Date Aplicatie

Hardware de gizduire

Nicio schimbare

Nou

Nicio schimbare / transformat

Nou

5) Technical Aspects

Nicio schimbare / transformat

Nou
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