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CLOUDUL PRIVAT GUVERNAMENTAL

Tn era digitald, administratia public3 trebuie sa fie mai rapida, mai eficients si mai
sigura. Cloudul Privat Guvernamental este o infrastructura IT moderna care permite
digitalizarea serviciilor furnizate de institutiile publice, reducerea costurilor si
imbunatatirea calitatii serviciilor oferite cetatenilor. Acest sistem centralizat asigura un
mediu digital sigur, in care institutiile pot colabora mai usor, iar cetatenii si companiile
pot accesa rapid servicii esentiale. Prin digitalizare, birocratia se reduce, iar
interactiunea cu statul devine mai simpla, mai rapida si mai transparenta.

Ce este Cloudul Privat Guvernamental?

Cloudul Privat Guvernamental este o platforma IT nationala care centralizeaza si
modernizeaza serviciile digitale ale administratiei publice. Acesta permite stocarea,
procesarea si securizarea datelor institutiilor guvernamentale, facilitand
interoperabilitatea si oferind solutii IT scalabile si eficiente.
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GUVERNAMENTAL
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Qd DE CE ESTE NECESAR?

e, LR . . " ) ] . ¢ DE CE AVEM NEVOIE DE
Multe institutii publice functioneaza inca pe sisteme IT vechi, fragmentate si )Y CLOUDUL GUVERNAMENTAL?

costisitoare. Acest lucru duce la ineficienta, lipsa de securitate si dificultati in
colaborarea intre institutii. Cloudul Privat Guvernamental rezolva aceste probleme prin
centralizare, automatizare si standardizare, permitand statului sa ofere servicii digitale
moderne si sigure cetatenilor si companiilor.

Obiectivele si impactul asupra
administratiei publice

Scopul Cloudului Privat Guvernamental este de a
crea o infrastructura digitala unitara pentru
administratia publica. Acesta imbunatateste
eficienta institutiilor, reduce costurile IT si asigura
o mai buna protectie a datelor. Pentru cetateni,
impactul se traduce prin acces rapid la servicii
online, eliminarea cozilor la ghisee si cresterea
transparentei guvernamentale.
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ADR (Autoritatea
pentru Digitalizarea
Romaniei) este
beneficiar si partener al
investitiei si indeplineste si
rolul de Autoritate
Contractanta. ADR este
responsabila pentru
implementarea si
coordonarea proiectului
Cloudului Guvernamental
precum si de administrare
si operare a Componentei
de Cloud Dedicat a CPG.

STS (Serviciul de
Telecomunicatii

Speciale) este, de
asemenea, beneficiar si
partener al investitiei,
avand rolul de
administrare si operare
a Componentei de
Cloud Intern a CPG

SRI (Serviciul Roman
de Informatii) este

partener in proiect si se L

ocupa de asigurarea
securitatii cibernetice a
Cloudului Privat
Guvernamental prin
cunoasterea, prevenirea si
contracararea atacurilor,
amenintarilor, riscurilor si
vulnerabilitatilor
cibernetice, inclusiv a celor
complexe, de tip APT,
indreptate impotriva
serviciilor Cloudului Privat
Guvernamental.

E.-l Buget: 2,2 miliarde lei E Finalizare: 31 decembrie 2025
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—> ARHITECTURA SI COMPONENTE

Cloudul Privat Guvernamental (CPG) este compus din doua componente:

Componenta de Cloud

intern include infrastructura
de baza, asigura furnizarea de
servicii de tip laaS, Paas, Saas,
printr-un ansamblu de resurse
informatice, de comunicatii si

de securitate cibernetica, doar
proprietatea statului roman.

Componenta de Cloud dedicat asigura
furnizarea de servicii de tip laaS, PaaS, Saas,
inclusiv licentele necesare, de pe o infrastructura
informatica distincta de cea a componentei de
Cloud intern, ce utilizeaza din infrastructura de
baza, in limita resurselor disponibile, cladirile,
instalatiile, dotarile si echipamentele tehnologice
aferente si comunicatiile necesare asigurarii
transportului de date si interconectarii cu retelele
publice de comunicatii electronice. Componenta
de Cloud dedicat este proiectata intr-o arhitectura
de Cloud hibrid. Astfel, o organizatie poate folosi
Cloud-ul Privat Guvernamental pentru unele
servicii, iar Cloud-ul public pentru altele, intr-o
maniera integrata si transparenta pentru
utilizatorul final.
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5] CENTRELE DE DATE SI INFRASTRUCTURA IT

Cloudul Privat Guvernamental se bazeaza pe ““§ - -
centre de date moderne, situate in Bucuresti, . ' i -
Timisoara (Tier IV), Brasov si Sibiu (Tier Ill). ' =
Acestea sunt proiectate pentru scalabilitate, < =
eficienta energetica si continuitate TRE,
operationala. Prin distribuirea geografica a i
infrastructurii, se asigura redundanta si ' 8 . £ CENTRELE DE DATES
protectie impotriva intreruperilor. ‘N | - ‘7 Ml INFRASTRUCTURA IT
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@ SECURITATE SI CONFORMITATE
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Masuri de protectie
cibernetica

Securitatea Cloudului
Guvernamental este o
prioritate. Sistemul
utilizeaza protectie
multi-nivel, inclusiv
firewall-uri avansate,
detectie a amenintarilor
cibernetice si criptare a
datelor. Monitorizarea
continua si mecanismele
automate de raspuns la
incidente asigura un mediu
IT protejat impotriva
atacurilor.

Protectia datelor si
conformitatea cu
reglementarile UE

Cloudul Guvernamental
respecta Regulamentul
General privind Protectia
Datelor (GDPR) si alte
reglementari europene si
nationale privind
securitatea informatiilor.
Prin autentificare
securizata si gestionarea
accesului la date, se
asigura confidentialitatea
si integritatea
informatiilor.

Disaster Recovery &
Business Continuity

Pentru a preveni pierderea
datelor si intreruperile
operationale, Cloudul
Guvernamental include
solutii avansate de
Business Continuity si
recuperare in caz de
dezastru. Backup-uri
automate, servere
redundante si planuri de
continuitate a activitatii
asigura functionarea
constanta a serviciilor
guvernamentale.
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k BENEFICIILE PENTRU INSTITUTII SI CETATENI
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Optimizarea costurilor si

eficienta administratiei

Prin centralizarea
infrastructurii IT, institutiile
publice reduc costurile cu
echipamentele si
mentenanta. Cloudul
Guvernamental permite
alocarea eficienta a
resurselor, evitand investitiile
redundante si modernizand
sistemele vechi.

Simplificarea
proceselor digitale

Cloudul Guvernamental
faciliteaza colaborarea
intre institutii si
automatizeaza fluxurile de
lucru. Cetatenii si
companiile beneficiaza de
servicii publice mai rapide,
fara birocratie, putand
accesa documente si
depune cereri online, fara
deplasari inutile.

&

Cresterea sigurantei si
protectiei datelor

Institutiile publice
administreaza volume mari
de date sensibile, de la
registre nationale la dosare
electronice. Cloudul
Guvernamental ofera un
nivel superior de
securitate, asigurand
protectia datelor impotriva
atacurilor cibernetice, a
erorilor umane si a
pierderilor accidentale.
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BENEFICIILE PENTRU INSTITUTII
SI CETATENI



Una din principalele platforme informatice
gazduite de Cloudul Privat Guvernamental

este (" Portalul Digital Unic al Romaniei
(PDURO)

O administratie publica mai rapida, mai
transparenta si accesibila 24/7

Prin PDURo, ADR, in calitatea sa de
Coordonator National al Single Digital
Gateway, va asigura implementarea
prevederilor Regulamentului (UE)
2018/1724.

Portalul PDURo va fi integrat cu portalul
LYour Europe” si va fi disponibil la nivelul
intregii Uniuni Europene, asigurdnd
accesarea a peste 21 proceduri online din @} PDUR0 VA ASIGURA
tard, dar si din UE, precum si schimbul
transfrontalier automatizat de elemente
justificative la nivel european.




PDURo VA ASIGURA:

e informarea cetatenilor privind drepturile, obligatiile si normele prevazute in dreptul Uniunii si
in dreptul intern, in domeniile ce se regdsesc in Anexa | la Regulamentul (UE) 2018/1724;

e digitalizarea procedurilor mentionate in Anexa Il Regulamentul (UE) 2018/1724, proceduri ce
vor trebui oferite integral online;

e centralizarea informatiilor si linkurilor catre serviciile de asistenta si solutionare a problemelor
enumerate in Anexa lll la Regulamentul (UE) 2018/1724, carora cetatenii si intreprinderile li
se pot adresa cu intrebari sau probleme legate de drepturile, obligatiile, norme si proceduri;

e interconectarea cu OOTS (sistemul tehnic Once-Only ,doar o singura data”) care va permite
schimbul transfrontalier de documente administrative intre institutii publice din intreaga
Uniune Europeana;

e recunoasterea reciproca intre statele membre a mijloacelor de identificare electronica ale
persoanelor fizice si juridice (eIDAS, ROelD);

e acces la catalogul electronic de servicii publice al tuturor institutiilor;

e configurarea fluxurilor procedurale electronice pentru serviciile administratiei publice care nu
sunt in prezent furnizate online

@} PDURo VA ASIGURA
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